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1. Resumen del proyecto

Este trabajo de grado presenta una investigacion centrada en el analisis comparativo de técnicas de
reconocimiento facial, aplicando enfoques supervisados de aprendizaje automatico en una
plataforma de Edge Computing. Se selecciond la tarjeta Jetson Nano de Nvidia por su capacidad

de procesamiento eficiente, crucial para la ejecucién en tiempo real de modelos complejos.

Actualmente, se emplean diversas técnicas, métodos y algoritmos para el reconocimiento facial,
cada uno con caracteristicas y métricas distintas que evaltian su rendimiento. Sin embargo, estos
también presentan desafios, como la transmision de imagenes capturadas en condiciones de baja

iluminacion, sesgos raciales, poses, el paso del tiempo y el uso de elementos faciales.

Este estudio se enfoca en la evaluacién de métricas clave como precision, confianza, Recall y
la matriz de confusién de los algoritmos seleccionados, especificamente YOLOvVS8, VGG y
ResNet50, ejecutados utilizando frameworks como PyTorch. La base de datos utilizada, compuesta
por aproximadamente 893 iméagenes, fue dividida en una proporcion de 74/26 para entrenamiento
y validacion. Se aplicaron técnicas de aumento de datos para optimizar el rendimiento de los

modelos entrenados.

Los resultados muestran que el modelo més robusto alcanz6 una precision superior al 90% y
una confianza del 89%, con un tiempo de ejecucion menor en comparacion con los otros dos
modelos, lo que lo hace adecuado para su uso en sistemas de monitoreo residencial bajo

condiciones optimas.

1.1. Descripcion del problema

Actualmente, se utilizan una amplia variedad de algoritmos para el procesamiento de imégenes y
el reconocimiento facial en campos como la seguridad, la medicina diagndstica, el entrenamiento
y las aplicaciones militares. El objetivo principal es lograr una inferencia méas eficiente y precisa,
reduciendo el coste computacional, especialmente en plataformas moviles o de Edge Computing

para la identificacion de rostros (Diego, 2002). Ademas, el uso de sistemas informaticos
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combinados con aprendizaje automatico, especialmente a través de redes neuronales profundas, ha
permitido avances significativos en el reconocimiento facial y en la parametrizacion de un espacio

euclidiano para medir las distancias entre caracteristicas faciales.

Sin embargo, diversos factores pueden influir negativamente en la deteccion y autenticacion
facial. Entre ellos se encuentran el uso inadecuado de bases de datos de entrenamiento ya que al
crear una propia base de datos se deben tener en cuenta el tamafio de las imagenes ,su iluminacion,
calidad y las poses (Insaf-Adjabi, 2020) , el procesamiento incorrecto de la iluminacién en la
distribucion facial, los cambios de perspectiva en vistas laterales 2D y los sesgos derivados del
origen racial o étnico, como las diferencias en el color de piel o los rasgos faciales caracteristicos
de ciertas poblaciones. Estos factores pueden causar problemas de precision y afectar la seguridad

al generar falsos positivos durante el proceso de autenticacion.

La implementacion de sistemas de monitoreo que incorporan tecnologia de reconocimiento
facial enfrenta un desafio significativo relacionado con el coste. Los sistemas disponibles en el
mercado suelen ser costosos porque requieren la adquisicién de camaras especializadas con
capacidad de reconocimiento facial. Estos sistemas, ademd&s, necesitan dispositivos
computacionales avanzados para procesar grandes volimenes de datos en tiempo real, lo que
implica una inversion considerable en hardware especializado, como camaras de alta resolucion y
servidores. Sin embargo, una solucion mas rentable es aplicar esta tecnologia en una plataforma de
Edge Computing, que optimiza los recursos y reduce la necesidad de hardware costoso,
manteniendo al mismo tiempo la precisién y eficiencia necesarias para la identificacion de rostros

en el monitoreo de seguridad (Lasse Rouhiainen, 2018).

Por tanto, es pertinente investigar, comparar y evaluar los algoritmos con respecto al desempefio
en factores como el tiempo de procesamiento, la precision y la confianza en el uso del algoritmo
en la plataforma de Edge Computing y recursos Hardware, como la GPU y memoria en el proceso
de autenticacion facial; es asi como este proyecto pretende realizar un estudio comparativo de
modelos basado en el reconocimiento facial y aprendizaje automético en una plataforma de Edge

Computing, lo cual plantea el siguiente interrogante.

12
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1.1.1. Formulacion del problema

¢Cual es el algoritmo mas Optimo para la autenticacion biométrica basado en el reconocimiento

facial y aprendizaje automatico en una plataforma de Edge Computing?

1.2. Justificacién

La creciente adopcion de tecnologias de reconocimiento facial en &mbitos como la seguridad v el
monitoreo del hogar subraya la necesidad de desarrollar soluciones mas eficientes y accesibles.
Este proyecto se propone contribuir de manera innovadora al campo del reconocimiento facial en
plataformas de Edge Computing, abordando brechas técnicas significativas y alineandose con las
tendencias actuales en la investigacién y aplicacion de estas tecnologias.

El uso de plataformas de Edge Computing, como la Jetson Nano, presenta una oportunidad para
optimizar el procesamiento de imégenes y la identificacion facial en tiempo real, reduciendo la
dependencia de infraestructuras costosas y mejorando la eficiencia computacional. Sin embargo,
uno de los desafios mas importantes es la adaptacion de algoritmos de reconocimiento facial a las
limitaciones de hardware y las condiciones de operacion en entornos no controlados. Este proyecto
busca cerrar estas brechas técnicas, proporcionando una comparativa de tres modelos que
mantengan altos niveles de precision y rendimiento, incluso bajo condiciones de iluminacion

variable, poses faciales diversas y video en tiempo real. Shiguang Shan, 2012

La investigacion se justifica no solo por su potencial para mejorar las capacidades técnicas de
los sistemas de monitoreo del hogar, sino también por su contribucion a la reduccion de costes y el
aumento de la accesibilidad de estas tecnologias. Al analizar y comparar tres modelos de
aprendizaje automatico para el reconocimiento facial, este proyecto no solo evalua el rendimiento
en términos de precision, tiempo de procesamiento y eficiencia, sino que también aborda la
necesidad de modelos robustos que puedan ser implementados en escenarios reales con recursos

limitados.
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1.3. Objetivos

1.3.1 Objetivo General

Estudio comparativo de algoritmos de autenticacion biométrica basado en el reconocimiento facial

y aprendizaje automatico en una plataforma de Edge Computing.

1.3.2 Objetivos especificos

Identificar y analizar los criterios de autentificacion biométrica y aprendizaje automatico basado

en reconocimiento de rostros.

Evaluar y comparar diferentes algoritmos de identificacion, extraccion y clasificacion de
caracteristicas para la deteccion de rostros en video basado en métodos de aprendizaje automatico

supervisado.

Realizar una evaluacion estadistica de los algoritmos en una plataforma de Edge Computing a
través de un conjunto de datos para la identificacion de rostros, considerando factores como la

precision, robustez y repetibilidad del sistema.

1.4 Marco referencial o fundamentos teoricos

1.4.1 Antecedentes

En la actualidad el uso de técnicas de aprendizaje automatico para el reconocimiento facial ha
traido cambios significativos a la tecnologia de seguridad domestica debido a su capacidad para
identificar y autenticar a las personas mediante el analisis de sus caracteristicas Unicas en cada

rostro. Por ejemplo, en China se emplean sistemas de seguridad para controlar la seguridad de los

habitantes mediante la extraccién de caracteristicas faciales, mientras que en los paises
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latinoamericanos se emplean sistemas de seguridad estandar mediante cAmaras y alarmas sonoras

que se activan mediante un sensor.

1.4.1.1 Base de datos y criterios de busqueda. Con la finalidad de lograr los resultados
deseados, a continuacion, se presenta una metodologia de mapeo sistematico, que permite
identificar y comprender los lineamientos para abordar el desarrollo del proyecto. La metodologia
emplea una serie de preguntas de indagacién, busqueda de literatura relacionada a la tematica,
extraccion de datos relevantes y finalmente un anélisis y clasificacion de la literatura. Para realizar
la busqueda, se emplearon las bases de datos cientificas IEEEXplore y ScienceDirect. Los criterios
de basqueda y seleccion de articulos son: articulos mas citados y de mayor relevancia en los
altimos 5 afios, esta investigacion se realizd en mayo del 2023 enfocandonos en articulos de
seguridad domética, algoritmos de procesamiento de video y aprendizaje automatico, un ejemplo

se puede observar en la Tabla 1.

Tabla 1.
Criterios de busqueda enfocada a reconocimiento facial pose e iluminacion

Tipo de busqueda ARo

Criterios de busqueda  "Algorithm"AND "Image" AND "Face" AND Recognition™
"haar cascade"AND "face™ AND "Recognition™ AND "Neural
Network" AND "Classifier* AND "Image" AND "artificial
intelligence™ AND "Techniques" AND "Classifier"

Periodo de busqueda  2017-2023

NUmero de 71
documentos

encontrados sin

filtros

Idioma inglés

Filtro por area Ingenieria Inteligencia artificial Computacién
tematica
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Tipo de documentos  Articulos

NUmero de

documentos

encontrados con

filtros

20

Descripcion de los estudios. Los aspectos mas destacados durante la busqueda se observan en

la Tabla 2, teniendo en cuenta las citaciones realizadas para los articulos que mejor resultados

obtuvieron en la deteccién de reconocimiento de rostros y factores que influyen como cambios de

pose y luminosidad.

Tabla 2.

Base de datos articulos que mejor resultado obtuvieron

N Afo Autores NuUmero de Area tematica
citaciones

1 2021  Anirudha 10 Facial recognition using Haar
B Shetty Bhoomika Deek cascade and LBP classifiers
sha Jeevan Rebeiro Ram (reconocimiento facial)
yashree

2 2022  vitor garabeto, tiago cruz, 1 Security of Building Automation
Paulo Simoes and Control Systems: Survey and

future research directions

3 2017  QingshanLiu, Jing Yang, 21 Robust facial landmark tracking
JiankangDeng via cascade regression
,KaihuaZhang

4 2018 VinayAAuviralJoshiHardi 1 Unconstrained Face Recognition
kMahipal using ASURF and Cloud-Forest
SuranaHarshGargK Classifier optimized with VLAD
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NBalasubramanya
MurthySNatarajan

5 2018 Zhang NaNa ZhangJinb 11 Optimization of Face Tracking
Based on KCF and Camshift

1.4.1.2 Descripcion de los articulos. El uso de seguridad domotica y algoritmos de
procesamiento de imagenes Tabla 2 se evidencian diferentes problemas en cuanto a iluminacién
en interiores y exteriores, pose, orientacion del rostro, ruido instrumental, expresion facial, oclusion
debido a objetos o accesorios tales como gafas de sol, sombreros, vello facial y envejecimiento
(Vinay et al., 2018). Lo que implica un inconveniente en la busqueda de un algoritmo capaz de

realizar reconocimiento facial en la identificacion del rostro.

Diversas investigaciones se han centrado en la descripcion de la seguridad domética y los
algoritmos empleados para realizar el reconocimiento facial. En el articulo de (Anirudha-Shetty et
al., 2021), ponen a discusién y prueba dos algoritmos Haarcascade y Local Binary Pattern (LBP)
utilizados usualmente para la clasificacion de rostros de infantes indicando que teniendo en cuenta
factores como: claridad de imagen, pose recta del rostro, los cuales pueden influir en la precision
del reconocimiento facial. También indica que el algoritmo basado en Haarcascade es mas preciso
en un 95% (UniPython, 2021) que el LBP al identificar personas adultas, pero tiene una falla en la

deteccién de rostros en nifios.

En cuanto a los sistemas de control y automatizacion empleados en los sistemas domoticos en
edificios (BACS) (Paulo-Simdes et al., 2022), indica que a pesar de la evolucién tecnolégica
encaminadas a la seguridad como la comunicacion encriptada todavia es propensa a recibir ataques
a su seguridad puesto que esta todavia es muy primitiva y no le han dado la suficiente importancia
dando por resultado a un foco de ataques Yya sea en la manipulacion fisica de los sensores,
actuadores o directamente a su programacion. Por tanto, aln es un campo de investigacion que

plantea posibles soluciones en la mejora de la seguridad y atacar las vulnerabilidades en el sistema
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de seguridad domatico en cuanto a el reconocimiento facial y pose, mediante la optimizacion con

el fin de tener un sistema robusto y dificil de quebrantar.

Las mejoras que han existido desde 2017 sobre las localizaciones de puntos faciales en imagenes
estaticas, mejorando la toma de imagenes secuenciales, pose e iluminacion, empleando un sistema
de regresion en cascada el cual es capaz de seguir y predecir la ubicacion de los puntos faciales
disminuyendo variaciones. Para realizar el proceso de aprendizaje se emplea un modelo de
regresion mas robusto frente a cambio de variaciones en la pose que podrian existir en una imagen
secuencial; este modelo podria ubicar de manera mas precisa puntos faciales del rostro cuando esta

se encuentre borrosa (Kaihua Zhan et al., 2017).

De igual manera en el documento de Vinay A et al. (2018) sefiala la importancia de emplear los
algoritmos Haar-Cascade, Affine Speeded-Up Robust Features (ASURF), Vector of Locall
Aggregated Descriptos (VLAD) y Cloud Forest (CF) en la extraccion de caracteristicas faciales.
También, indica que el algoritmo CF ha mostrado mejoras en la clasificacion de los conjuntos de
datos faciales usados en el procesamiento de iméagenes que estan restringidas con traduccion,

rotacion, escala, color, iluminacion y distorsion.

En la investigacion presentada por Zhang y Zhang (2018), plantea la solucion de un algoritmo
el cual permite realizar la identificacién y seguimiento de un objetivo, de un rostro humano
mediante video, el cual se basa en el algoritmo de seguimiento Camshift y el algoritmo de

seguimiento KCF, evidenciando una comparacién en ambos algoritmos.

1.4.1.2.1 Internacionales. La definicién de inteligencia artificial explicada a grandes rasgos
queé es la capacidad de los ordenadores de brindar una respuesta rapida a las 6rdenes de un servidor
y al mismo tiempo de aprender de los datos recibidos y poder generar su propia toma de decisiones,
su aprendizaje es similar al de un humano pero con la diferencia de que la inteligencia artificial
puede analizar varios resultados al mismo tiempo superando asi la inteligencia de un humano la
inteligencia artificial sirve para mejorar y beneficiar a las personas en la eficiencia en tiempo y

calidad en la vida (Lasse-Rouhiainen, 2018).
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Investigaciones acerca de ciudades inteligentes en donde han participado mas de 200 ciudades
de todo el mundo. El ultimo estudio realizado se enfoca en necesidades como el cambio climatico,
la vision al futuro, los programas de apoyo al avance tecnolégico y, muy importante, la seguridad
ciudadana. Los paises que tienen mayores avances son paises asiaticos, destacando en el primer

puesto Singapur (Smart City Governments, 2021).

Corea del sur con Seul y ciudades como Londres, Barcelona y claro, Estados Unidos. Que ha
tenido avances significativos como lo vemos en una empresa (Smart, Scalable and Intuitive
Security Solutions, 2022) que posee una estructura de vigilancia mediante (VMS) que son sistemas
de administracion de videos usando diferentes métodos y entre ellos el uso de la inteligencia

artificial.

1.4.1.2.2 Nacionales. El desafio de implementar sistemas que emplean inteligencia artificial se
encuentra limitado a la poca inversion monetaria e investigativa como en Colombia. Como
resultado, se usan sistemas convencionales, con poca calidad de imagen, bajo angulo de vision y
sin un sistema que permita almacenar las caracteristicas faciales de los individuos, que permitan la

identificacion, individualizacion y judicializacion.

En Colombia se usa la inteligencia artificial para la deteccion de placas de vehiculos o por
ejemplo el Sistema Inteligente De Monitoreo Integral Movil (SIMIM), que cuenta con cdmaras
inteligentes y que fue instalado en la ciudad de Medellin con el fin de monitorear la ciudad y cuenta
con tecnologia para reconocimiento facial y de placas que permitieron la disminucién de hurtos en
dicha ciudad (Policia Nacional de Colombia-POLNAL, 2022).

Hay sistemas de seguridad vial que permiten a las entidades de control tener acceso a datos
vehiculares tales como la placa, el color, la marca y hasta la velocidad del auto en cuestion y esto
gracias a un sistema de cdmaras que mediante dispositivos 10T permiten el analisis y procesamiento
de los datos obtenidos en las camaras. De esto se encarga la entidad llamada Centro De Comando,
Control, Comunicaciones Y Cémputo (C4) (POLNAL, 2022) Este centro contaba en el afio 2015

con alrededor de 267 camaras y en la actualidad cuenta con mas de 3.000 en la capital y més de
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10.000 en todo Colombia, también cuenta con un helicoptero y 5 drones que ayudan a la vigilancia,

control de operativos y monitoreo a la ciudad.

1.4.2 Marco tedrico

A continuacion, se describe como se aplican las fases en funcion de la taxonomia desarrollada para

el trabajo de grado.

Figura 1.

Taxonomia

1.5.1.1. Machine
learning

1.5.1.
p—  |Nteligencia
artificial
1.5.1.2. Deep
learning
15.2.1.
Lenguajes
compilados
1.5. Marco 1.5.2.
Tedrico ——F—— Lenguajes de

programacion

JANGED U 1522
Lenguajes
interpretados

15.3.1.
Microprocesadores

1.5.3.
‘e  Sistemas

embebidos

1.5.3.2
Microcomputadores
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1.4.2.1 Inteligencia artificial. La labor principal de la inteligencia artificial es imitar la funcion
cognitiva humana y esta a su vez realizar una labor de manera ordenada de tal manera que parezca
una accion humana. Cémo reconocer gestos y reacciones en una situacion cualquiera. La
inteligencia artificial es una herramienta capaz de proporcionar reconocimiento para prediccion.
Actualmente, es capaz de recolectar datos, organizar, analizarlos y tomar decisiones propias para
generar un resultado. Esto es importante ya que en su capacidad esta inferir para desarrollar trabajos

que antes eran solo reservados para los humanos (Garci-Serrano, 2012) (Lasse-Rouhiainen, 2018).

La inteligencia artificial basada en redes neuronales hace uso del Machine Learning o
aprendizaje automatico. Es una rama de la 1A, Que como su nombre indica, tiene la capacidad de
aprender sobre patrones o datos que se repiten y esto de forma autbnoma mediante una serie de

capas neuronales la cual se subdivide en supervisada o no supervisada.

1.4.2.1.1 Machine learning. El aprendizaje automatico, es un subcampo de la inteligencia
artificial y la ingenieria electronica, se centra en desarrollar algoritmos que permiten a las
computadoras aprender de los datos para mejorar en tareas especificas. Estos algoritmos, basados
en estadisticas, reconocimiento de patrones y optimizacion, identifican patrones y toman decisiones
automaticamente. Se aplica en areas como vision por computadora y procesamiento de lenguaje

natural, ofreciendo soluciones automatizadas para problemas complejos (Manrique-Rojas, 2020).

La clasificacion del aprendizaje automatico se da por su tipo de aprendizaje. El aprendizaje
automatico supervisado trabaja con datos etiquetados y se usa para aprender iterativamente sobre
datos de entrada y generar predicciones sobre la salida de estos; teniendo como entrada estructuras
de cualquier tipo de informacion que pasan por este procesamiento y luego generar modelos que
predicen o clasifican estos datos de salida. A diferencia del no supervisado que no necesita datos
etiquetados para entrenar. Es mas usado como algo exploratorio sobre una informacion que no
necesita un dato de salida, si no una agrupacion de estos datos y una respectiva consideracion.
Tambieén se tiene el aprendizaje reforzado, el algoritmo aprende a tomar decisiones observando su
entorno. A través de un proceso de prueba y error, el algoritmo recibe recompensas o
penalizaciones basadas en las acciones que realiza, y se entrena sin la necesidad de datos

clasificados o no clasificados (Pertuz, C. M. P. , 2022).
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En el campo del aprendizaje automatico, una de las herramientas mas significativas es la red
neuronal artificial, que se inspira en el funcionamiento del cerebro humano (Tahir, ul-Hassan, &
Asghar Saqib, 2016). La Figura 2 ilustra un modelo de una red neuronal, que es un componente

esencial en la implementacion de algoritmos de aprendizaje supervisado y no supervisado.

Figura 2.

Modelo matematico basico de redes neuronales

( X]——> Funcién de
activacion
X2 —p \
Sefales de @ L
< X3 ——Pp I .
entrada Salida
s
Sumatoria de entradas
L X5—m—p
Pesos

Se observa que la entrada Xn se somete a una suma ponderada, donde cada conexién tiene un
peso especifico Wn. Luego, para introducir no linealidades y capturar relaciones mas complejas
en los datos, se aplica una funcion de activacion. Esta funcién transforma la suma ponderada en
una salida no lineal, permitiendo a la neurona aprender patrones més preferidos y hacer que la red

sea mas adaptable a datos complejos y no lineales se describen en las ecuaciones:
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Ecuacion 1.

Salida de la neurona

La ecuacion 1 representa la salida de la neurona, que es calculada por la funcién de activacion

aplicada a la suma ponderada de las entradas:

Y(X) = a(U) 1)

Donde Y (X) es la salida de la neurona dada la entrada X y es la funcién de activacion. Siendo

o la funcidn de activacion que se define de la siguiente forma.

Ecuacion 2.

Funcion de activacion

En la ecuacion 2 se define la funcién de activacion, que en este caso es una funcion escalon. La
funcién de activacion determina si la neurona se activa o no, dependiendo del valor de la suma
ponderada U:

c={1 siU>00 siU <0 (2)

Esta funcion de activacion es crucial ya que permite a la red introducir no linealidades, lo que

es esencial para modelar relaciones complejas en los datos. Y por ultimo (U) seria:

Ecuacién 3.

Calculo de la entrada para funcion de activacion
La Ecuacion 3 describe como se calcula la entrada neta a la neurona antes de aplicar la funcién de
activacion:

U=X1+W1+X2+W2+X3+W3...—0 (3)

Y siendo 0 el valor de ¢ I valor umbral el cual es el modelo llamado Ldgica Umbral.
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Tras comprender el modelo matematico fundamental de una red neuronal, es esencial explorar
como se aplica este modelo en un flujo de trabajo de aprendizaje automatico. La Figura 3, describe
el proceso completo desde la preparacion de los datos hasta la realizacion de predicciones.

Figura 3.

Proceso de aprendizaje automatico supervisado

Datos de | l N — , )

Entrena £DA Feature L Entrenar el Modelo Evaluar el
miento | Matrix | modelo , p Modelo
. 4

Etiquetas
e

Nuevos " Feature

‘ i E
Duos EDA | Vector Predecir Wuﬂu’

Nota. Fuente: Méster en Data Science, n. d.
La conceptualizacion de la red neuronal y el procesamiento de datos dentro de ella nos conducen

naturalmente al siguiente paso de nuestra exploracion: la construccion de un modelo de Machine

Learning. La Figura 4 ilustra los pasos secuenciales involucrados en este proceso.
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Figura 4.
Pasos para construir un modelo de machine Learning

1. Coleccién de datos

6. Uso del 2. Procesamiento de

modelo datos

5. Evolucion de

3. Exploracion de datos

los algoritmos

4. Se entrena

el algoritmo

Rojas, E. M. (2020), describe cada uno de estos pasos como se describe a continuacion.

Explicacion por etapas.

Coleccion de datos: Inicialmente se retine un conjunto de bases de datos imagenes de dos clases
de rostros, las cuales previamente han sido etiquetadas 0,1 con la identidad correspondiente a

“vanessa’y “Alejandro” respectivamente lo que permite el entrenamiento supervisado del modelo

de clasificacion. La base de datos se ha dividido utilizando un esquema de validacién del 80/20 lo
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que significa que el 80% de las imagenes se utilizaran para entrenar el modelo y el 20% restante

de las imagenes se reserva para validar el modelo.

Procesamiento de datos. En esta etapa se preparan la base de datos en donde las iméagenes de
los rostros deben estar en un formato estandar antes de que puedan ser procesadas por un modelo

de machine learning

Exploracién de datos. En esta etapa se observan en la base de datos las dos clases de rostros y

una cierta diferencia en luminosidad.

Se entrena el algoritmo. Durante el proceso de aprendizaje automatico supervisado, se lleva a
cabo el entrenamiento del modelo, etapa en la que se aplica un algoritmo de aprendizaje automatico
para aprender de los datos proporcionados. Para este proyecto de grado se emple6 YoloV8, VGG
y ResNet50. Con YoloV8, se ajustd meticulosamente los hiper pardmetros para optimizar el
rendimiento del modelo. Para el modelo de VGG. Se uso la version VGG16 con la misma base de
datos, pero sin requerimiento de labels o etiquetas previas. Es decir que al modelo se adjuntan las
imagenes requeridas y este se entrena teniendo en cuenta las carpetas por cada clase. Para el modelo

de ResNet50 se usaron los mismos parametros.

Evaluacion de los algoritmos. Durante esta fase se realiza una revision y un refinamiento de sus

hiperparametros con el fin de llegar a un entrenamiento mas 6ptimo de los modelos ya entrenados.
Uso del modelo. En esta etapa final se integra el modelo ya entrenado en un dispositivo de

hardware especifico, como una NVIDIA Jetson Nano, la cual es disefiada especificamente para
aplicaciones de inteligencia artificial y aprendizaje automatico en el borde (Edge computing).
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1.4.2.1.2 Deep learning Deep Learning también conocido como aprendizaje profundo, es una
rama de la inteligencia artificial que se centra en el desarrollo de algoritmos y modelos
computacionales inspirados en la estructura y funcionamiento del cerebro humano,
especificamente en las redes neuronales artificiales. Estas redes neuronales profundas estan
compuestas por multiples capas de nodos, que permiten el procesamiento de datos de manera

jerarquica y la extraccion de caracteristicas cada vez mas abstractas (J. Schmidhuber. 2015).

El objetivo principal del Deep Learning es capacitar a los modelos para que puedan aprender a
partir de grandes volimenes de datos, sin necesidad de una programacion manual especifica para
cada tarea. Esto se logra mediante el uso de algoritmos de aprendizaje supervisado 0 no
supervisado, en los cuales se ajustan los pesos y las conexiones entre las neuronas para que el
modelo pueda realizar tareas como reconocimiento de imagenes, reconocimiento de voz,
traduccion automatica, procesamiento del lenguaje natural, entre otras. También ha demostrado ser
muy eficaz en diversas areas, ya que su capacidad para manejar grandes cantidades de datos y
aprender representaciones complejas ha llevado a avances significativos en el campo de la vision
por computadora, la medicina, la robdtica, entre otros. Permite abordar problemas dificiles y
obtener resultados precisos. ElI Deep Learning se utiliza para entrenar modelos de aprendizaje
automatico que pueden aprender y realizar tareas complejas a partir de datos brutos sin la necesidad

de una programacion detallada (J. Schmidhuber. 2015).

1.4.2.1.3 Lenguajes de programacion. Existen diferentes lenguajes de programacion que se
usan para implementar la inteligencia artificial. Los lenguajes de programacion permiten escribir
una serie de instrucciones en forma de algoritmo que permiten controlar un comportamiento l6gico

fisico de un sistema Hardware/Software.

Los lenguajes de programacién se dividen en tres grupos y se clasifican en lenguajes de alto
nivel, de medio nivel y de bajo nivel (Gortazar-Bellas et al., 2016). Y para eso se usan compiladores
y traductores que son mas faciles de usar, estas adaptaciones que hace el lenguaje con un
compilador permiten la comunicacién mas rapida y eficaz entre el hombre y la maquina y se
realizan en programas Ilamados IDE de programacion. Ahora, los lenguajes de programacion

empleados en inteligencia artificial son Pythony C + +.
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Lenguaje Compilado. Este requiere una serie de pasos antes de poder ejecutarlo. Se debe
compilar para poder pasar a lenguaje maquina y en ese momento poder correr el programa. Es
decir, toma todo el cddigo fuente y en un proceso lo convierte en lenguaje maquina el cual ya luego

pasa a ser ejecutado y a cumplir con las 6rdenes, algunos ejemplos son:

C++

Objective-C

Lenguaje Interpretado. Este lenguaje al contrario del anteriormente mencionado necesita
ejecutar cada linea a lenguaje maquina. Es decir. Cada vez que se lee una linea de codigo, este se
procesa y se convierte a lenguaje maquina. Y este se ejecuta directamente en Matlab, R, Python o
Ruby.

En la implementacion de la Inteligencia artificial se usan los lenguajes de programacion de alto
nivel, ya que estos son capaces de ejecutar programas complejos con un tiempo de ejecucion que

es crucial para el procesamiento del cédigo fuente.

Teniendo como base esto y lo analizado anteriormente en la investigacion. Python es el lenguaje
mas apto, dindmico y versatil para la programacion de inteligencia artificial, ya que es
multiplataforma y no es necesario compilar para cada plataforma Y es compatible con distintas
bibliotecas de IA. Este mismo necesita paquetes y librerias que le permitan sacar un mayor
provecho. Estas herramientas vienen dadas a su capacidad y aplicacion. Dado que hay miles de
aplicaciones y muy especificas en los diferentes cddigos y herramientas para el aprendizaje

automatico. A continuacion, se presenta en la tabla 3 las librerias mas usadas con Python

Python es un lenguaje de programacion interpretado, de codigo abierto, de alto nivel

multiplataforma y que esta orientado a objetos, programaciones imperativas y también en menores
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medidas, programacion funcional y que se usa para desarrollar aplicaciones en informaética y

desarrollo web (Centro De Informacion Para La Industria, 2022). Python es compatible con

distintas bibliotecas como se puede observar en la Tabla 3.

Tabla 3.

Caracteristicas de las diferentes librerias

Libreria

Caracteristica

URL

OpenCV

Es una libreria libre. Que permite ser usada para
investigacion o comercial.

Es multiplataforma.

Tiene la capacidad de comprender angulos del rostro y
estimar la pose para predecir. Y no solo para rostro sino

también para objetos.

(Radl lgual & Carlos
Medrano, 2008)

Keras

En una libreria de redes neuronales escrita originalmente
por Python.

Analiza redes de aprendizaje profundo siendo versatil
con el tiempo. Posee optimizadores matematicos dados
por desarrollo de tensorFlow.

Modelos profundos de TPU Y GPU

(Antona Cortés &
Carlos, 2007)

Tensor

Flow

Libreria de codigo abierto para aprendizaje automatico
por medio de tareas

Construye y entrena redes neuronales para descifrar
patrones y correlaciones.

Crea estructura de datos que describen el movimiento de

los mismos en una serie de nodos de procesamiento

(valle Barrio &
Alfredo, 2018)

TFX

Forma parte de una extension de tensorFlow para redes
neuronales, pero este va en una forma escalable y por

medio de capas.
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Pandas Es una extension de Numpy que sirve para manipulacion (“Introduccion a La

y andlisis de datos series temporales y tablas numéricas  Libreria Pandas,”
2022)

Numpy Es una libreria que da soporte matematico, con vectores, (Alfredo Séanchez
matrices. Grandes y multidimensionales como por Alberca, 2016b)
ejemplo ndarray

SHAP Sirve para predecir variables usando machine learning (Scott Lundberg,
usando célculos de la teoria de juego 2018)

Pero usa mucha memoria lo que lo hace lento

Matplotlib  Esuna libreria que sirve para generar graficos que van de  (Alfredo Sanchez
la mano con Numpy por ejemplo. Alberca, 2016a)

Scikit-learn  Es una libreria de aprendizaje automatico que sirve para (UNIVERSIDAD DE
algoritmos de clasificacion, agrupamiento, aumento de  ALCALA, 2022)
gradientes y regresion. Y se basas también con librerias
como Numpy y Scipy

Scipy Tiene como funcién la informatica cientificay técnicade (Jorge A.  Pérez

Python. Se dice que es el nlcleo de las capacidades
cientificas y esté llena de subpaquetes que complementan
al resto de librerias. Por ejemplo. Integrar, interpolar,

espacial, constantes, cluster. Etc.

Prieto, 2019)

1.4.2.2 Edge computing. Para la aplicacion en un sistema embebido se usara Edge Computing que
es un paradigma informatico que se refiere al procesamiento y almacenamiento de datos cerca del
punto de origen o consumo de esos datos, en lugar de enviarlos a través de una red hacia un centro
de datos remoto o la nube. En el contexto del reconocimiento facial, el Edge Computing se utiliza
para realizar el procesamiento y analisis de datos relacionados con la deteccién y reconocimiento
de rostros en dispositivos o sistemas ubicados en el borde de la red, como camaras de vigilancia,

dispositivos moviles o sensores.
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Ventajas que tiene utilizar la plataforma de Edge computing para el reconocimiento facial son

la latencia reducida ya que el procesamiento de datos en el borde de la red reduce la latencia al

evitar la transmisién de datos a través de la red hacia un centro de datos remoto. Y la eficiencia de

ancho de banda porgue el procesamiento en el borde reduce la carga en la red y el uso de ancho de

banda al realizar tareas de procesamiento localmente, evitando transmitir grandes volimenes de

datos a través de la red. En la Tabla 4 presenta los sistemas que son compatibles con Edge

computing.

Tabla 4.

Tabla comparativa de sistemas embebidos compatibles con Edge Computing

Aceler Mem Aplicaci Bibliotecas/Le
) Procesador ) )
Tarjeta ichi GPU  ador de oria ones nguajes
Ip .
1A RAM  Comunes Compatibles
Quad-core 128- 4 GB Visioén Tensor Flow,
NVIDIA Tensor o
ARM Cortex- core LPDDR artificial, PyTorch, C++,
Jetson Nano Cores
A57 Maxwell 4 robots Python
Hexa-core o
NVIDIA 384- 8 GB Robadtica Tensor Flow,
NVIDIA Tensor
Jetson core LPDDR avanzada, PyTorch, C++,
) Carmel ARM Cores
Xavier NX ) Volta 4x drones Python
v8.2 64-bit
32 Autono
NVIDIA 12-core 2048- Tensor Flow,
Tensor GB mia,
Jetson AGX ARM Cortex- core . PyTorch, C++,
) Cores LPDDR  robdtica
Orin AT8AE Ampere _ Python
5 compleja
Dispositi
Google Quad-core None 1GB
Edge vos loT, Tensor Flow
Coral Dev. ARM Cortex-  (Edge LPDDR » )
TPU deteccion  Lite, C++, Python
Board A53 TPU) 4 )
de objetos

31



Analisis comparativo de algoritmos para la autenticacion biométrica facial

Inferenci
Google None
Edge alAen Tensor Flow
Coral USB Edge TPU  (Edge S )
TPU dispositivos Lite, C++, Python
Accelerator TPU) )
existentes
No _
Broad ) Hasta Prototip
Quad-core (Compatib
Raspberry com 0s A, Tensor Flow
) ARM Cortex- le con .
Pi4 VideoCo LPDDR computacio Lite, C++, Python
AT2 Coral
re VI n general
USB)
Vision
Intel
Intel o por Open VINO,
Movidius None VPU N/A
NCS2 ) computador C++, Python
Myriad X VPU )
a, 1A ligera
Vision
Intel Intel
o o por Open VINO,
Movidius Movidius None VPU N/A
) _ computador C++, Python
Myriad X  Myriad X VPU )
a, 1A ligera
Qualcom Dispositi
Adren DSP 4GB
m Kryo VOS TensorFlow,
0 Hexagon LPDDR o
Snapdragon 385/485 moviles, C++, Python
630/640  685/690 4
845/865 AR/VR
Dispositi
Hexa-core 2GB
Qualcom vos loT, Tensor Flow
ARM Cortex- None DSP  LPDDR L ]
m QCS610 vision Lite, C++, Python
A53 3 o
artificial
Vision
: por
) Hailo-8 ) TensorFlow,
Hailo-8 None Hailo-8 N/A  computador
Processor C++, Python
a, lIAen
tiempo real
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NO - -7
) Vision
(Compatib o
. Quad-core _ 4GB artificial, Tensor Flow,
Xilinx Mali- le con ) o
) ARM Cortex- LPDDR procesamie  Vitis Al, C++,
Kria KV260 400MP2  acelerador
A53 4 nto de Python
es
sefiales
externos)

Dadas las caracteristicas técnicas mostradas en Tabla 4, la serie de NVIDIA Jetson es la
opcidn mas indicada. Debido a que ofrece un equilibrio entre potencia de computo (nucleos Volta
y Tensor Cores), capacidad de ejecutar modelos complejos de aprendizaje profundo en tiempo real,
y compatibilidad con bibliotecas como TensorFlow y PyTorch. Permitiendo procesar tareas de
vision artificial, como el reconocimiento facial, con precision y eficiencia energética, lo que es

necesario para aplicaciones biométricas en entornos de Edge Computing.

1.5 Metodologia
En la Tabla 5 se presentan un analisis de los modelos mas influyentes en cuanto clasificacion y

deteccion en objetos y reconocimiento facial cada uno con sus diferentes arquitecturas entre ellos
se encuentran YoloV8y su version V5, LBP (Local Binary Pattern), HAAR, ResNet50Y VGG.
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Analisis de modelos

Analisis comparativo de algoritmos para la autenticacion biométrica facial

. Técnica de Velocidad de .
Modelo Precision ., . Entrenamiento
detencién procesamiento
Redes Neuronales .
X Requiere gran
Convolucionales cantidad de datos
YOLO V8 Muy alta profundas para Muy répida
- Yy recursos
deteccion en .
: computacionales
tiempo real,
Uso de patrones
binarios locales Requiere menos
LBP baja para Moderada Qatos Y €5 Menos
reconocimiento de intensivo en
caracteristicas en recursos
iméagenes.
Requiere gran
cantidad de
datos, recursos
VGG Alta Red profunda Moderada computacionales,
ademas de un
gran tiempo de
entrenamiento
Analisis de Necesita un
caracteristicas de conjunto de
Haar Moderada Haar para Répida datos Moderado
identificacion de y ajustes
rasgos faciales manuales
Requiere una
cantidad
Red neuronal significativa de
ResNet50  Alta convolucional Rapido g
recursos
(CNN) )
computacionales
debido a su
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arquitectura
profunday la
gran cantidad de
parametros que
debe aprender
durante el
entrenamiento

YOLOV5 puede

no es el modelo La velocidad de

MAs preciso en - FCOS (Fully rocesamiento varia entrenarse con
YOLO V5 , P Convolutional One- P . ~ una variedad de
términos segun el tamafio del N
Stage) p tamafios de
absolutos modelo datos

A lo largo de las distintas fases del proyecto, se ha seguido un enfoque estructurado y metédico,
dividido en varias fases clave. Cada etapa ha sido abordada meticulosamente, desde la seleccion
de sistemas y algoritmos hasta la implementacion y evaluacion de rendimiento en entornos de Edge

Computing. El proyecto se desarrollara en tres fases claves, presentadas a continuacion:

1.5.1 Fase 1

Base de datos y criterios de busqueda. Con la finalidad de lograr los resultados deseados, se
presenta una metodologia de mapeo sistematico, que permite identificar y comprender los

lineamientos para abordar el desarrollo del proyecto.

Analisis comparativo. Investigar y evaluar diferentes sistemas de autenticacion biométrica
basados en reconocimiento facial disponibles en el mercado. escogiendo los 6ptimos y comparando

sus caracteristicas, precision, velocidad.
Seleccidn. Seleccionar el sistema embebido que mejor se adapte a las necesidades del proyecto

se ajuste a los criterios de precision, velocidad y seguridad, asociados con la implementacion y el

mantenimiento del sistema. Finalizando la Fase 1, caracterizacion del sistema para un método
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computacional y la aplicacion de inteligencia artificial mejorando asi el proceso de reconocimiento

de rostros.

1.5.2 Fase 2

La investigacion se centra en la evaluacion y comparacion de algoritmos de identificacion y
clasificacion de caracteristicas faciales, seleccionados previamente en la Fase | por su potencial. El
objetivo es analizar meticulosamente el rendimiento de estos algoritmos en condiciones de
iluminacién y poses variables, utilizando métricas clave para determinar su eficacia. Este analisis
nos permitira identificar los algoritmos mas robustos y precisos, adecuados para entornos reales y
desafiantes en el reconocimiento facial. Estos factores han sido identificados como elementos
criticos que afectan la eficacia en la deteccion de rostros, y su mejora es esencial para avanzar en

la precision y confiabilidad de los sistemas de autenticacién biométrica.

Implementacion y entrenamiento. Para la implementacion y entrenamiento de los modelos
que resultaron de la primera fase, se usard los modelos Yolo en su version V8 (Ultralytics
YOLOV8) y su version V5, VGG (Visual Geometry Group), ResNet50 (Red Residual de 50 capas),
HAAR, LBP y usando el modo de entrenamiento el cual implica proporcionar una base de datos y

ajustar sus parametros para lograr que pueda realizar predicciones precisas.

Para crear la base de datos se emplearon 893 iméagenes que fueron capturadas por la camara de
un dispositivo movil, dichas imagenes se dividieron en dos etiquetas correspondientes a dos clases
"Vanessa" Y "Alejandro”. Para eso se usa el 73% de las imagenes para entrenamiento y el 26%
para validacion. Para las versiones v5 y v8 de Yolo fue necesario dimensionar las imagenes a
640*640 pixeles, para el modelo de HAAR y LBP se dimensionan a 24*24 pixeles y para VGG y
Resnet50 se dimensionan en 224*224 a este conjunto de datos se le aplicé la técnica de aumento

de datos (Data Augmntation) con el fin de obtener un entrenamiento mas 6ptimo.
Evaluacién de rendimiento. Durante la evaluacion de los seis modelos, se consideraron tanto

las métricas de rendimiento como el tiempo de ejecucion de cada uno, y la version 6ptima en

términos de tiempo de ejecucion de cada modelo, con el objetivo de identificar los mas eficientes,
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tal como se muestra en la Tabla 6. Para evaluar los modelos entrenados, se emplearon métricas
claves como precision, Recall y Accuracy, las cuales son fundamentales para determinar cual de
los algoritmos ofrece la deteccion y reconocimiento de rostros. Ademas, emplea el optimizador
Adam a los modelos para ajustar los pesos durante el entrenamiento, para mejorar la precision

general.

Tabla 6.

Tiempo de ejecucion

Tiempo
Modelo de
ejecucion
VGG 3,20h

YOLOVS 0,229
RESNETS0 2,30h
YOLO V5 0,540h
HAAR 9,34h
LBP 10,45h

Teniendo en cuenta las especificaciones anteriores, se seleccionaron los tres modelos que
cumplian con los requisitos: VGG, YOLOV8 y ResNet50. Estos modelos fueron sometidos a la
etapa de entrenamiento bajo las mismas condiciones, utilizando 60 épocas, el optimizador “Adam”,
la misma base de datos y se usé la funcion Early Stopping la cual detiene el entrenamiento cuando
el rendimiento en un conjunto de validacion comienza a empeorar, evitando asi el sobreajuste.
Como resultado, se obtuvieron las graficas correspondientes de Accuracy, Recall, Precision y las
matrices de confusion para cada modelo. Ademas, se analizaron los datos obtenidos en cada época
y sus métricas correspondientes, con el objetivo de evaluar la mejora de los modelos entrenados.
Este andlisis del entrenamiento detallado es fundamental para desarrollar algoritmos de
autenticacion biométrica mas robustos y eficaces.

1.5.3 Fase 3
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Configuracion de la plataforma de Edge Computing. Tras obtener resultados favorables, el
entrenamiento se implementa en un sistema de Edge Computing, utilizando en la primera fase un
kit de desarrollo Jetson Nano. Para configurarlo, se utiliza una tarjeta microSD con capacidades de
lectura y escritura superiores a 100 Mb/s para garantizar una velocidad adecuada. Se descarga la
imagen 1SO de Jetpack 4.6 desde el sitio oficial de NVIDIA, y se siguen las instrucciones
proporcionadas por la compafiia para completar la configuracion. Posteriormente, se instalan los
requisitos necesarios para cada modelo. En este proceso, se emplea la herramienta Docker para
crear contenedores, lo que evita conflictos entre versiones de software y facilita la ejecucion de los

modelos.

Andlisis de resultados. Las pruebas finales son cruciales para validar el rendimiento del
dispositivo en condiciones reales y garantizar que cualquier inconveniente sea resuelto antes de su
implementacion en un entorno practico. Finalmente, se verifica la funcionalidad de los modelos
usando el entorno de desarrollo Visual Studio Code, usando una version de Python 3.10 y cargando
los pesos entrenados que se guardan en un formato .pt (Pytorch) en la plataforma Jetson Nano, con
el objetivo de visualizar en tiempo real la correcta deteccion de las clases. Estos resultados son
fundamentales para evaluar la efectividad de una herramienta de control de acceso doméstico

basada en inteligencia artificial y aprendizaje automatico supervisado.

1.5.4 Disefio Metodolégico

1.5.4.1 Linea de investigacién. La presente investigacion se enmarca en la linea de
investigacion “Desarrollo Mecatronico” y drea tematica de Ingenieria Computacional del programa
de Ingenieria Mecatrénica y el grupo GRIM, debido a que el desarrollo involucra la
implementacion de algoritmos y técnicas computacionales en el campo de la autenticacion
biométrica basada en el reconocimiento facial y el aprendizaje automatico en una plataforma de

Edge Computing.
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1.5.4.2 Tipo de investigacion. El trabajo de grado se enmarca en una investigacién aplicada,
experimental y cuantitativa, la cual se centra en la utilizacion de conocimientos y saberes para la
resolucién practica de problemas relacionados con el procesamiento de imégenes mediante
algoritmos de aprendizaje automatico. Se busca realizar una evaluacién cuantitativa y comparativa
de los algoritmos en el proceso de inferencia para la autenticacién biométrica, en una plataforma

de Edge Computing.

1.5.4.3 Hipotesis de la investigacion. (El analisis comparativo de los algoritmos para el
reconocimiento facial permite autenticar de manera eficaz el rostro de una persona para el

monitoreo de un hogar?

1.5.4.4 Identificacion y Gestion de Riesgos. En el desarrollo de este proyecto, se identifican
varios riesgos técnicos que podrian afectar el sistema de autenticacién biométrica basado en
reconocimiento facial y Edge Computing. A continuacion, se detallan los riesgos potenciales y las

estrategias de mitigacion para cada uno:

Errores en los Datos.

Riesgo. La presencia de errores en los datos de entrenamiento, como imagenes mal etiquetadas

o0 de baja calidad, puede afectar significativamente el rendimiento de los modelos.

Mitigacion. Se implementara un riguroso proceso de limpieza y verificacion de los datos antes
del entrenamiento, asegurando la integridad y calidad del conjunto de datos. Ademas, se utilizaran
técnicas de aumento de datos (Data Augmentation) para mejorar la diversidad y la robustez del

conjunto de entrenamiento como se aprecia en la Figura 5.
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Figura 5.
Imagenes con aumento de datos (Data augmentation)

Inestabilidad en la Plataforma de Edge Computing.

Riesgo. La Jetson Nano, como plataforma de Edge Computing, podria experimentar
inestabilidad debido a sobrecarga de procesos o limitaciones de hardware, lo que podria afectar la
ejecucion de los modelos en tiempo real. Se debe tener en cuenta la capacidad de almacenamiento

de la memoria Micro SD, ya que la cantidad de datos que se manejan son demasiado pesados.

Mitigacion. Se monitorea constantemente el uso de recursos y se optimizara el codigo para
minimizar la carga computacional. En caso de sobrecarga, se evaluaran alternativas como la
reduccion de la complejidad del modelo o la implementacidn de técnicas de optimizacion como
TensorRT o ONNX

Sobrecarga de Recursos.

Riesgo. La ejecucion de multiples modelos simultaneamente o la necesidad de procesar grandes

volumenes de datos en tiempo real podria resultar en una sobrecarga de recursos, afectando la

latencia y el rendimiento del sistema.

40



Analisis comparativo de algoritmos para la autenticacion biométrica facial

Mitigacion. Se realizaran pruebas de carga para identificar los limites de la plataforma y se

utilizara Docker para aislar procesos y gestionar eficientemente los recursos disponibles.

Plan de contingencia. En caso de que los modelos no alcancen los niveles de precision
esperados o se presenten problemas significativos, se implementara el siguiente plan de

contingencia:

Revision y Ajuste de Hiperparametros. Se realizard una revision exhaustiva de los
hiperparametros de los modelos, como la tasa de aprendizaje, el nimero de épocas, y las funciones

de pérdida, para optimizar su rendimiento.

Exploracion de Nuevos Algoritmos. Si los modelos actuales no son suficientes, se exploraran
otros algoritmos de aprendizaje automatico y redes neuronales que puedan ofrecer mejores

resultados en las condiciones especificas de este proyecto.

Optimizacién del Flujo de Trabajo. Se evaluara la posibilidad de implementar técnicas de
reduccion de dimensionalidad, como PCA (Analisis de Componentes Principales), para mejorar el

rendimiento de los modelos.
Evaluacion Continua en Condiciones Reales. Los modelos seran sometidos a pruebas en

condiciones reales, fuera del entorno controlado de laboratorio, para identificar posibles

debilidades y mejorar su capacidad de adaptacion a diferentes escenarios.
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1.5.4.5 Plan de accion.

Tabla 7.

Plan de accién

Objetivo Actividad Entregable Recursos

Investigar y evaluar

diferentes sistemas de

L Computador
autenticacion biométrica
o Acceso a
basados en reconocimiento Documentos de
Internet

facial disponibles en el investigacion
Bases de datos
mercado. Compara sus L
o o bibliograficas
caracteristicas, precision,

velocidad.

Realizar pruebas de campo de

Identificar y analizar los . i
los sistemas seleccionados

criterios de autentificacion

para evaluar su desempefioen Computador
biométrica y aprendizaje . ] Caodigos y tabla de
situaciones reales. Recopila » Acceso a
automatico basado en L comparacion
datos sobre la precision de la Internet

reconocimiento de rostros. L, )
autenticacion, la velocidad de

respuesta y la robustez

Analizar los resultados de las
pruebas y seleccionar el
sistema de autenticacion diferentes pruebas  Computador
biométrica basado en con los algoritmos Acceso a
reconocimiento facial que encontrados Internet
mejor se ajuste a los criterios

de precision, velocidad y
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seguridad, asociados con la
implementacion y el

mantenimiento del sistema.

Implementar y entrenar documentos de Computador
diferentes algoritmos de investigacion y Acceso a
deteccion de rostros en video. algoritmos Internet
Evaluar y comparar Evaluar el rendimiento de los  comprobacion de
) ) ) ) ) Computador
diferentes algoritmos de algoritmos en diferentes algoritmos y
o ) - o Acceso a
identificacion, extraccion condiciones de iluminaciony analisis |
nternet
y clasificacion de oclusion facial. comparativo
caracteristicas para la _
N Analiza los
deteccion de rostros en
) ) resultados para
video basado en metodos ) ) o
o . Realizar pruebas de identificar el
de aprendizaje automatico o ) _ Computador,
] rendimiento en tiempo real y algoritmo que )
supervisado _ ] camara,
comparar la velocidad de proporciona una
y L software
deteccion. deteccion rapida y
efectiva de rostros
en tiempo real
Realizar una evaluacién cédigo con la
estadistica de los ) . comprobacion de
) Configuracion de la ) Computador,
algoritmos en una las mejoras con )
plataforma de Edge camara,
plataforma de Edge ) respecto a los
Computing software

Computing a través de un

conjunto de datos para la

codigos

encontrados
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identificacion de rostros, Implementacion y evaluacion

considerando factores de los algoritmos
como la precision, seleccionados en la
robustez y repetibilidad plataforma de Edge Edge Computing y
) ) » o computador,
del sistema Computing con los resultados funcion del cédigo
) ) ) software,
obtenidos realiza una en la tarjeta de
B o B JetsonNano
evaluacion estadistica programacion
comparativa basada en los
factores de precision,
robustez y repetibilidad.
funcionalidad del
sistema con la
Analiza los resultados unién de la placa de
) ) N computador,
obtenidos y realiza programacion y los
) ) software,
comparaciones entre los diferentes
) Jetson Nano
algoritmos evaluados. componentes del
sistema de
seguridad

1.5.4.6 Validacion interna. La validacion se realiza mediante la documentacion de 3 modelos
que presentan las mejores caracteristicas, y arroja los resultados méas convenientes para el
reconocimiento facial y la aplicacion en el monitoreo de hogares. Los algoritmos presentados en la

Tabla 10 indican sus diferentes caracteristicas de evaluacion y la técnica que emplea cada uno.

En el diagrama de flujo se emplea el modelo de Yolov8 para el entrenamiento del dataset y este
a su vez arroja un archivo Pytorch (.pt) que refiere al modelo ya entrenado. Este modelo se
introduce nuevamente en un sistema ya sea de computo o embebido para procesar la informacion
y por medio de una camara USB se indican las etiquetas descritas anteriormente y se visualiza la a

la persona presente en la cAmara.
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Para los algoritmos de VGG se obtiene un archivo Pytorch (.pt). el cual también se procesa en
Python para su lectura y procesamiento usando una vez mas un sistema y una camara para observar
la deteccion se usaran las siguientes métricas.

Para el modelo de ResNet50 se usa nuevamente la misma base de datos y se procede al
entrenamiento. al finalizar este también guarda el modelo en un archivo Pytorch para su posterior

lectura por medio de una camara USB.

1.5.4.6.1 Métricas de evaluacion para medir la precision en un rostro de manera correcta.
Para validar la exactitud, sensibilidad, especificidad, PPV (valores predictivos positivos), NPV
(valores predictivos negativos) de los algoritmos se utilizan ciertas ecuaciones prestadas a
continuacion.

Ecuaciones.

Exactitud (Accuracy).

Ecuacidn 4.

Calculo de confianza

(4)
4 B (VP + VN)
CUracy = Yp ¥ FP+ FN + VN
Sensibilidad (Sensitivity).
Ecuacion 5.
Calculo de Recall
(5)
SENSITIVE = i
~ VP+FN
Especificidad (Specificity).
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Ecuacion 6.

Calculo de precision

L VN
Specificity =

Valor Predictivo Positivo (Positive Predictive Value).

Ecuacion 7.
Célculo de verdaderos negativos (VN)

VP

PPV = ———
V= vryFp

Valor Predictivo Negativo (Negative Predictive Value).

Ecuacion 8.

Calculo de verdaderos positivos (Vp)

NPV = VN
"~ VN+FN
Ecuacion 9.
Calculo de falsos negativos (FN)
FN = FN
~ VP+FN

VN + FP

(6)

()

(8)

(9)
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(10)
Ecuacion 10.
Calculo de falsos positivos (FP)
Fp = FP
~ FP+VN
Ecuacion 11. (12)
Calculo de matriz de confusion
_ (VP FN)
FP VN
Ecuacion 12. (12)

Célculo de F1 — SCORE

2 * precision * recall
Fl1=

precision + recall

En estas Ecuaciones, los Verdaderos Positivos son los casos en los que el sistema identifica
correctamente una cara real, los Verdaderos Negativos son los casos en los que el sistema identifica
una cara falsa; los Falsos Positivos son los casos en los que el sistema identific6 incorrectamente
una cara falsa como real, y los Falsos Negativos son los casos en los que el sistema identificd
incorrectamente una cara real como falsa.

De las métricas anteriormente mencionadas se usaran 4 que son esencial para la medicion de la
precision de entrenamiento del modelo, que seran. Precision, Recall, Confianza y matriz de
confusion.

1.5.4.7 Validacion externa. A continuacion, se presenta en la Tabla 8 un andlisis comparativo
de los algoritmos mas utilizados para el reconocimiento facial clasificandolos por su precision,

Recall, Accuracy, técnica utilizada en cada uno de ellos y sus respectivas ventajas.
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La Tabla 8 resulta de la investigacion, comparacion y validacion de los mejores algoritmos para

la deteccion de rostros, clasificacion y reconocimiento facial. Con los cuales se hara la validacion

externa de un algoritmo méas completo usando la plataforma Edge Computing y el sistema

embebido de Jetson nano de la mano con una camara que usa una mejor resolucion de 8 Mp

varifocal de 5.5mm.

Tabla 8.

Tabla comparativa de algoritmos

Algoritmo Precision Técnica de Velocidad  Entrenamiento
detencion de
procesamien
to
YOLO  Muy alta Redes Neuronales Muy rapida  Requiere gran
V8 (detecta con Convolucionales  (capaz de cantidad de
precision en profundas para procesar datos y
diversas deteccion en imagenes en  recursos
condicionesde  tiempo real, lo tiempo real)  computacional
iluminacion y que permite es
orientacion) procesar
imagenes
rapidamente y
con alta
precision.
VGG Alta (VGG Es una red Moderada Requiere gran
debido a su profunda (su cantidad de
arquitectura utilizada arquitectura  datos, recursos

profunday el
uso de redes

convolucionales

principalmente
para la
Clasificacion de

iméagenes,

profunda y
su gran
cantidad de

parametros

computacional
es, ademas de

un gran
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con muchas conocido por hacen que el tiempo de
capas) aprender las procesamien entrenamiento
caracteristicas to sea mas
maés detalladas lento)

ResNet50 Alta. red neuronal Moderada Requiere gran
Arquitecturade  profunda (gran cantidad de
50 capas, disefiada para cantidad de  datosy
distribuidas en tareas de datos para recursos
diferentes reconocimiento cada capa. computacional
procesos del de imagenes Conexion es
entrenamiento residual que

hace que

salte algunas

capas)

A continuacidn, se van a mostrar las arquitecturas de cada modelo

Arquitectura de YOLO en la Figura 6. La red de deteccién tiene 24 capas convolucionales
seguidas de 2 capas completamente conectadas. La alternancia de capas convolucionales
1x1 reduce el espacio de caracteristicas de las capas anteriores. Se pre-entrenan las
capas convolucionales en la tarea de clasificacion de ImageNet. a la mitad de la resolucion (imagen

de entrada 224x224) y luego se duplica la resolucion para la deteccion (Rozada Raneros, S. 2021).

49



Figura 6

Arquitectura Yolov8
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Arquitectura VGG que se muestra en la Figura 7, propuesta por (Simonyan & Zisserman, 2014),

se trata de una arquitectura bastante simple, usando solo bloques compuestos por un nimero

progresivo de capas convolucionales con filtros de tamafio 3x3. Ademas, para reducir el tamafio

de los mapas de activacion que se van obteniendo, se intercalan bloques maxpooling entre los

convolucionales, reduciendo a la mitad el tamafio de estos mapas de activaciéon. Finalmente, se

utiliza un blogue de clasificacion compuesto por dos capas densas de 4096 neuronas cada una, y
una ultima capa, que es la de salida, de 1000 neuronas.

50



Anélisis comparativo de algoritmos para la autenticacion biométrica facial

Figura 7.
Arquitectura VGG
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fully nected +RelLU
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Arquitectura ResNet50 es una Red Neuronal Residual con 50 capas, su estructura es simple y
efectiva, es beneficiosa por su amplia aplicacion (K. He, X 2015) como se observa en la Figura 8.
La red contiene un blogue de estructura residual, donde solo unos pocos dentro del mapeo de

identidad, necesitan hacer una coincidencia de cotas y usar una capa convolucional de 1x1 para
agregar cotas.

51



Figura 8.
Arquitectura ResNet50
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2. Resultados

En esta seccidn, se detallan los resultados obtenidos al entrenar y evaluar tres modelos de redes
neuronales: YOLOVS8, VGG y ResNet50. Estos modelos fueron entrenados utilizando la misma
base de datos, la cual consta de un total de 893 imagenes. De estas, 659 imagenes fueron utilizadas
para el entrenamiento (train) y 234 iméagenes para la validacion (val) con un porcentaje del 74%

para entrenamiento y un 26 % de validacidn aproximadamente.

La base de datos se compone de fotografias de dos clases, como se muestra en la Figura 9. Las
iméagenes fueron capturadas frontalmente, variando la inclinacion del rostro de 0° a 90° y de 90° a
-90° en el eje X. Ademas, se consideraran diferentes condiciones de luminosidad, gestos faciales y
estilos de peinado, con el fin de la generalizacién de los modelos.

Figura 9.

Base de datos

s

v L

20240829 112319, 20240829 _112321,

Rostro130,)pg Rostro131,)pg

( ,
20240829_112030. - . U . 20240829 111817.
jpg Rostro137,jpg Rostro138,)pg ipg

Posteriormente, se detalla el entrenamiento de cada uno de los modelos YOLOvV8, ResNet50 y

VGG, junto con sus respectivas graficas y pruebas de funcionamiento.
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2.1 Resultados Yolov8

El entrenamiento del modelo YOLOVS8 se realiz6 utilizando una base de datos organizada en
carpetas “images” y “labels”, En la carpeta de “Imagen” se encuentran alojadas las fotos en formato
JPG con una dimension de 640x640 (requerimiento de Ultralytics), en la carpeta de “labels” se
encuentran alojados las etiquetas en formato txt de cada una de las fotos teniendo en cuenta la clase
y la dimension del bounding box. Para realizar dicha tarea se utiliz6 la herramienta “Labellmg”

con la finalidad de darle a cada clase la etiqueta correspondiente.

Terminada la tarea de asignacion de etiquetas se pasa a entrenar el modelo, el cual se realizd
con 60 épocas, las cuales tuvieron un tiempo de ejecucion de 0,223h. Los resultados, mostrados
en la Figura 10, presentan ejemplos visuales del rendimiento del modelo YOLOVS. En esta
representacion, se observan las iméagenes procesadas por el algoritmo, donde cada rostro detectado
estd enmarcado por un rectangulo azul. A cada deteccion se le asigna una etiqueta numérica: ‘0’

para el rostro de Alejandro y 1’ para el de Vanessa.

Figura 10.

Reconocimiento facial mediante el modelo de Yolov8 etiquetas
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A continuacidn, en la figura 11 se indican las dos clases “Vanessa” y “Alejandro” y se observa
que el modelo pudo identificar correctamente las dos etiquetas aun en condiciones de baja y alta
luminosidad, pose del rostro y la distancia focal.

En la figura 11 se observa también el bounding box con el porcentaje de presion
correspondiente. (aproximadamente un 80% para cada clase)

Figura 11.

Reconocimiento facial mediante el modelo de Yolov8

Rostro226 jpg Rostro225.jpg Rostro8 jpg
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Posteriormente al entrenamiento, se genera una carpeta con los resultados graficos y numéricos,

los cuales se analizaran a continuacion. En la Figura 12 se muestran las métricas de precision y

Recall del modelo, En la gréafica de precision se indica la curva de entrenamiento en funcion de las

épocas. Se observa una tendencia positiva, lo que indica que la precision del modelo mejora de

manera constante a medida que avanzan las épocas. Pasada la época 40, el modelo tiene una

convergencia lo que hace que el entrenamiento se detenga para evitar el sobreajuste. Ya que no se

obtendran mejoras sustanciales en su rendimiento.

En la gréafica de Recall se muestra la capacidad del modelo para identificar correctamente las

instancias positivas que pertenecen a las clases correspondientes. Esta métrica refleja que las

instancias positivas reales son detectadas correctamente por el modelo y aumenta de manera

proporcional al paso de las épocas. Aunque se observa que entre las épocas 10 y 20 hay valores

que el algoritmo clasifica como negativos. Pero estos se van corrigiendo a medida del tiempo.

Figura 12.
Graficas de precision y Recall

metrics/precision(B)

1.0 1

0 20 40

metrics/recall(B)

1.0~

0.8 1

0.6

0.4 1

0.2 1

0.0

20

40

56



Analisis comparativo de algoritmos para la autenticacion biométrica facial

En la Figura 13 se observa el entrenamiento en funcion de la confianza durante las 60 épocas de
las cuales se indican solo 40 epocas evitando asi el sobreajuste. Se analiza que el comportamiento
de los datos fluctian mucho en las primeras épocas, y se estabiliza dando una confianza superior
al 98%.

Figura 13.
Gréfica Accuracy YoloV8

Gréfica de Accuracy

1.0 { —— Accuracy

0.8 1

0.6

Accuracy

0.2 1

0.0 A

0 5 10 15 20 25 30 35 40
Epocas

57



Analisis comparativo de algoritmos para la autenticacion biométrica facial

La matriz de confusion Figura 14 es una herramienta que compara las categorias reales con las
predicciones del modelo.

Figura 14.

Grafica de matriz de confusion
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La gréfica indica que el modelo tiene una alta precision en la clasificacion de las categorias

“alejandro” y “vanessa.” Y se observa también un minimo error en donde la clase “vanessa” fue

incorrectamente predica como un fondo

En la figura 15 se observa un resumen de todos los resultados arrojados por el algoritmo Yolo

v8 en su entrenamiento, estos valores indican una presion superior al 88%, una pérdida por debajo

de 1% y un Recall de casi un 98%

Figura 15.

Gréfica de resultados del modelo
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En la Figura 16 se observa que el modelo clasifica las dos clases de manera correcta como se
asignaron en el entrenamiento. Se observa un cuadro delimitador que contiene la etiqueta, el
porcentaje de precision. Y a un costado se observa la cantidad de FPS de una transmision de video
en tiempo real.

Figura 16.

Clasificacion del modelo en tiempo real
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2.2 Resultados VGG

Para el entrenamiento del modelo VGG, se utiliz6 la misma base de datos pero con una
modificacion de las carpetas. Ya que este modelo no requiere “Labels” o etiquetas con bounding
box. Las carpetas se dividen en entrenamiento y validacion y dentro de cada una, las clases por
separado. Las imagenes se dimensionan a 224x224 con el fin de disminuir el procesamiento de

estos datos. EI modelo se entrend con 60 épocas y tuvo un tiempo de ejecucion de 3.20h.

En la Figura 17 y Figura 18 se indican las métricas obtenidas en el entrenamiento, las cuales
indican la precision del modelo, la pérdida durante el entrenamiento y la validacion de las etiquetas.
Estos valores indican que el modelo llegd a una precision de alrededor del 60%. una pérdida por
debajo de 1% y un Recall del 62%.

Figura 17.

Gréfica de resultados del modelo VGG, Presicion y Recall
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Figura 18.

Gréfica de resultados del modelo VGG perdida y confianza
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La matriz de confusion compara las categorias reales con las predicciones del modelo. La Figura

19 indica que el modelo tiene una alta precision en la clasificacion de las categorias “alejandro” y

“vanessa.” En este caso las categorias son proporcional en ambas clases y no se detectan falsos

positivos o fondos.
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Figura 19.
Matriz de confusion VGG
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Se guardd los datos del entrenamiento en un archivo de Pytorch generado durante el
entrenamiento. Se implementd un codigo en Python que a través de una cdmara web asigna

etiquetas a los rostros detectados.

En la Figura 20 se muestra la deteccion de rostros junto con sus respectivas etiquetas. En un
costado del cuadro se indica la tasa de fotogramas por segundo (FPS), la cual fluctia entre 10y 15

FPS, un valor considerablemente alto para la deteccion de rostros.
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Figura 20.

Grafica de resultados del modelo VGG
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2.3 Resultados ResNet 50

Para el modelo de ResNet50, se tiene en cuenta la arquitectura del mismo. Se le conoce como
bloques residuales, que usa un salto de la variable de entrada, lo que permite al sistema sumar la
entrada original a la salida (Team, K. (s. f.-a)). En la serie de 50 capas convoluciones que tiene. La

formula basica de este es:

Ecuacion 13.

Formula béasica del modelo Resnet-50

H(x) = F(x) +x
(13)

Donde: H(x) Es la salida del bloque residual.
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F(x) es la funcion de las capas de convolucion

x es la entrada original.

Este modelo fue entrenado con la misma base de datos. Las carpetas se organizaron por
entrenamiento y validacion, y dentro de ellas sus respectivas clases. Para el modelo de ResNet 50
se tuvo en cuenta el calculo de la media y la desviacion estandar para el dataset mostrados en la
Tabla 9, puesto que es importante para normalizar los datos de entrada. La media se obtuvo
calculando la suma de todos los valores del conjunto de datos y viviéndola entre la cantidad de
valores. Y la desviacion estandar mide cuanto se dispersan los valores con respecto a la media.
Esto se hace con las imagenes de la base de datos para dichos célculos y se indica el calculo en la
Tabla 9.

Ecuacion 14.
Media
xi* fi
X = Z f
n
(14)
Ecuacion 15.
Desviacion estandar
S =
(15)

A continuacion, en la Tabla 9 se muestran los resultados obtenidos al calcular la media y la

desviacion estandar.
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Tabla 9.
Célculo de media y desviacion estandar

Tensor
Media 0.4904, 0.4663, 0.3960
Desviacion estandar 0.2406, 0.2451, 0.2296

El modelo demuestra un buen entrenamiento en todas las métricas propuestas. La pérdida tanto
en el conjunto de entrenamiento como en el de validacion disminuye rapidamente y se estabiliza
cerca de cero después de aproximadamente 10 épocas, lo que indica que el modelo ha aprendido

de manera eficiente. La exactitud de validacion alcanza casi el 100% répidamente.
La precision y el Recall como se observan en la Figura 21 también se estabilizan cerca del 100%,

lo que significa que el modelo identifica correctamente casi todas las instancias de las clases sin

muchos falsos positivos o falsos negativos.
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Figura 21.

Grafica de resultados del modelo ResNet50
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La matriz de confusién en la Figura 22 compara las predicciones del modelo con los valores reales,

con un eje representando la etiqueta verdadera y el otro representando la etiqueta predicha las

etiquetas son “alejandro” y “Vanessa”. Se observa en la matriz que para “alejandro”, hay 7007

instancias correctamente predichas como “alejandro” y 13 instancias incorrectamente predichas

como “vanessa”. Para “vanessa”, no hay instancias incorrectamente predichas como “alejandro” y

7020 instancias correctamente predichas como “vanessa”.
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Figura 22.

Matriz de confusion ResNet50
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En la figura 22 se puede confirmar con lo dicho anteriormente que el modelo detectd
correctamente las clases con un buen rendimiento, con un porcentaje muy bajo en la prediccion de

la etiqueta “alejandro” de la verdadera clase con respecto a la predicha.

Después de evaluar los algoritmos, se presenta en la tabla 10 la comparativa de las métricas
obtenidas en el entrenamiento de dichos modelos, con el fin de elegir el modelo con las mejores

caracteristicas y métricas para su implementacion en la tarjeta Nvidia Jetson Nano, destinada al
monitoreo de un hogar.

Tabla 10.

Tabla comparativa de métricas

Tiempo
de
Modelo  ejecucidn Epocas Accuracy: Precision: Recall
VGG 3,20h 60 0,5 0,5 0,5
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YOLOVS 0,229 60 0,98 0,97567 0,80586
RESNETS0 2,30h 60 0.9984 0.9985 0.9984

La Figura 23 representa una evaluacion de inferencia para los tres modelos donde se compara

su Accuracy, Precision y Recall.

Figura 23.
Inferencia de los modelos

Evaluacion de inferencia

1,2
0,98 0,97567 0,9984 0,9985 0,9984
1
0,80586
0,8
0,625 0,61 0,625

0,6
04
0,2
0

3,20h 0,229 2,30h

VGG YOLOVS8 RESNET50

M Accuracy: M Precision: M Recall

Basandonos en los resultados presentados en la Figura 23, YOLOV8 supera a los modelos VGG
y RESNET50 en términos de Accuracy, precision y Recall, mientras también es mas eficiente en

tiempo de inferencia.
Las Figuras 24, 25y 26 indican un resultado gréafico de la comparacion de los tres algoritmos

presentados anteriormente en funcion de las métricas, precision, Recall y Accuracy. Donde se

puede apreciar de mejor manera el comportamiento de la curva de cada modelo.
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Figura 24.

Grdfica de los tres modelos de la métrica “precision”
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Figura 25.
Grdfica de los tres modelos de la métrica “Recall”
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Figura 26.

Grdfica de los tres modelos de la métrica “Accuracy”
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Para la implementacion en la tarjeta Jetson nano de Nvidia se tuvo en cuenta la configuracion
bésica. El jetpack mas actual con soporte de Nvidia es el SDK 4.6.1 el cual cuenta con varias
herramientas que se configuran para el procesamiento del modelo. Este Jetpack cuenta con las
librerias necesarias como Cuda, Tensor Flow, y cuenta con una version de Ubuntu 20.0.4. Se instalo
en una memoria microSD con una capacidad de lectura de 130 Mb/s y escritura de 100Mb/s. Se
configurd un entorno virtual con el fin de mantener librerias necesarias para el modelo de YoloV8,
y se realizo la instalacion de la herramienta Docker para gestionar los requerimientos necesarios

en cada modelo, con el fin de no interferir entre versiones de los mismos.

Se realizd la compra de un ventilador para la disipacion del calor generado por el procesador en

las diferentes tareas y por lo que el dispositivo genera una alerta
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Figura 27.

Configuracion del kit de desarrollo Jetson nano
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System throttled due to Over-current.

Como se puede observar en las Figuras 28, 29 y 30 la ejecucién de los modelos en la tarjeta
Jetson nano permitio la deteccion de las dos clases de manera correcta.

Figura 28.

Modelo YoloV8 aplicado en Jetson nano
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d, 2 aleiandroe aas A
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Figura 29.

Modelo VGG aplicado en Jetson nano

Activities Python3 ~ sep4 21:12

@ System throttled due to Over-current.

on@nano: ~/Documents/VGG

$ s
LecturaVGG_f.py VGG_Recuadro.py
cade_frontalface_default.xml sustentacionVGG.py
gpu_train.py vggl6_train.pt
% $ python3 VGG_Recuadro.py
ice: cuda
(most recent call last):
VGG_Recuadro.py”, line 51, in <module>
_cascade = cv2.CascadeClassifier(cv2.data.haarcascades + 'haarcascade_fr
print("Nde ace_default.xml')
break AttributeError: module 'cv2' has no attribute 'data
2 S python3 VGG_Recuadro.py
ERRERENRRE sing device: cuda
frame = cv2. c $ python3 VGG_Recuadro.py
Using device: cuda
. # Calcular F'D
67 current_time
68 fps = / (c
prev_time =

# Convertir
gray = cv2.c

Figura 30.

Modelo Resnet50 aplicado en Jetson nano
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3. Conclusiones

Este proyecto ha demostrado que, mediante la seleccion cuidadosa de algoritmos, el entrenamiento
especializado y la optimizacién en plataformas de Edge Computing, es posible desarrollar un
sistema de reconocimiento facial altamente eficiente y seguro. Al evaluar los algoritmos VGG,
YOLOvV8y ResNet50 en un kit de desarrollo de Jetson Nano, se comprobé que cada modelo ofrece
ventajas especificas en términos de precision, Recall, matriz de confusion, Accuracy y tiempo de
ejecucion. El impacto potencial del proyecto a corto plazo, los resultados de este proyecto podrian
acelerar la adopcion de tecnologias de Edge Computing en aplicaciones de seguridad y
reconocimiento facial, ofreciendo soluciones mas rapidas y seguras que aquellas basadas en
procesamiento en la nube. A largo plazo, el impacto potencial incluye la integracion de sistemas
de reconocimiento facial més confiables y eficientes en una variedad de contextos, desde la

seguridad en el hogar hasta la vigilancia en entornos comerciales.

Factores criticos como la iluminacion, la pose y las variaciones en los datos de entrada (como
peinados y expresiones faciales) fueron identificados como elementos que pueden influir en el
rendimiento de los algoritmos. La incorporaciéon de un analisis detallado de estos factores y su
mitigacién mediante técnicas de preprocesamiento y ajustes en los modelos ha demostrado ser

esencial para mejorar el sistema.

En la tarjeta Jetson nano el uso de Docker para la gestion de entornos permitio evitar conflictos
de versiones y facilitd la implementacion de los modelos en la plataforma, lo cual es necesario para
garantizar la estabilidad del sistema en un entorno real. Este proyecto genera las bases para futuras
investigaciones y mejoras en el campo de la seguridad digital y el monitoreo en entornos
domeésticos y empresariales. EI impacto social, ético y econémico de este proyecto también es
significativo. Desde un punto de vista social, una mayor precision en el reconocimiento facial
puede mejorar la seguridad personal y comunitaria, reduciendo el riesgo de falsos positivos y
errores de identificacion. Sin embargo, también es necesario considerar los aspectos éticos, como
la privacidad y el sesgo algoritmico, que deben ser abordados para evitar desigualdades y proteger
los derechos individuales.
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AnNexos

Anexo A. Cronograma

Meses

Objetivo

Actividad 123456789 1011 12 13 14

Identificar y analizar
los criterios de
autentificacion
biométrica 'y
aprendizaje automatico
basado en
reconocimiento de

rostros.

Investigar y evaluar

diferentes sistemas de

autenticacion biométrica
basados en
reconocimiento facial
disponibles en el mercado.
Compara sus
caracteristicas, precision,

velocidad.

Realizar pruebas de campo
de los sistemas
seleccionados para evaluar
su desemperio en
situaciones reales.
Recopila datos sobre la
precision de la
autenticacion, la velocidad

de respuesta y la robustez
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Analizar los resultados de
las pruebas y seleccionar
el sistema de autenticacion
biométrica basado en
reconocimiento facial que
mejor se ajuste a los
criterios de precision,
velocidad y seguridad, asi
como los costos asociados
con la implementacion y
el mantenimiento del

sistema.

Evaluar y comparar
diferentes algoritmos
de identificacion,
extraccion y
clasificacion de
caracteristicas para la
deteccion de rostros en
video basado en
métodos de aprendizaje

automatico supervisado

Implementar y entrenar
diferentes algoritmos de
deteccion de rostros en

video.

Evaluar el rendimiento de
los algoritmos en
diferentes condiciones de
iluminacion y oclusion

facial.

Realizar pruebas de
rendimiento en tiempo real
y comparar la velocidad de

deteccion.

Realizar una

evaluacién estadistica
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de los algoritmos en
una plataforma de
Edge Computing a
través de un conjunto
de datos para la
identificacion de
rostros, considerando
factores como la
precision, robustez y
repetibilidad del

sistema

Configuracion de la
plataforma de Edge
Computing

Implementacion y
evaluacion de los
algoritmos seleccionados
en la plataforma de Edge
Computing con los
resultados obtenidos se
realiza una evaluacion
estadistica comparativa
basada en los factores de
precision, robustez y

repetibilidad.

Analiza los resultados
obtenidos y realiza
comparaciones entre los

algoritmos evaluados.
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Anexo B. Recursos y presupuestos

RUBROS

FUENTES

ESTUDIANTES

PROGRAMA JUSTIFICACION

TOTAL

Personal

Equipo

Computador

Este elemento es
necesario para
entrenar modelos,
visualizarlos y
graficar las
métricas, asi como
gestionar la
documentacion del

proyecto de grado

$ 3°000.000,00

Software

° (Visual
Studio code
licencia MIT)

° (Python
Software
Foundation

License)

El entorno de visual
studio code es
esencial para
gestionar las
bibliotecas y poder
utilizar la extension
de Python vy
aplicacion de los

algoritmos

Tarjeta
Samsung

plus

SD

pro

Estas tarjetas SD
son necesarias para

cargar la imagen

150.000
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Tarjeta SD ISO para la 70.000
CANVAS gol configuracion vy el
plus funcionamiento de
la jetson nano
Ventilador Fan Este dispositivo es 200.000
jetson nano necesario para
evitar el
sobrecalentamiento
que se genera al
ejecutar los
modelos
Materiales ° Tarjeta $3°700.000
Nvidia  Jetson
nano
° Camaras
Servicios
técnicos

Publicaciones

Participacion en el
cuarto congreso de
microcontroladores

y sus aplicaciones

Administracion

Comunicaciones
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Otros

TOTAL

7.120.000
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