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Introduccion

En el contexto de la Rama Judicial de Pasto, la implementacion de Tecnologias de la Informacion
y Comunicacion (PETIC) se presenta como un elemento fundamental para optimizar los procesos
y fortalecer la administracion de justicia. Sin embargo, surge la necesidad de abordar criticamente
la situacion actual de la Arquitectura de Tecnologias de la Informacion (TI), evaluando las

capacidades existentes y el nivel de madurez alcanzado en este ambito.

El presente trabajo de grado tiene como objetivo principal mejorar la gestion, la eficiencia y su
efectividad mediante el uso del PETIC en la Rama Judicial en Pasto. Para ello, se llevara a cabo un
analisis detallado de las estructuras, capacidades y madurez tecnoldgica, con el fin de identificar

areas de mejora y oportunidades de optimizacion.

Entre los objetivos especificos, se destaca la importancia de realizar un diagndstico exhaustivo
de la situacién actual de la Arquitectura de Tecnologias de la Informacion (TI), evaluar las
capacidades y el nivel de madurez en la Rama Judicial de Pasto, asi como analizar el disefio actual
del PETIC y sus modulos implementados, para llevar a cabo este proceso, se emplearan
instrumentos de verificacion que permitan evaluar de manera detallada la implementacion de los
modulos PETIC en la Rama Judicial de Pasto, la investigacion abordara la identificacion de
hallazgos y falencias, destacando los resultados obtenidos a partir de la revision y analisis de la

informacion recopilada.

Como parte integral de este trabajo, se propone un plan de mejoramiento alineado con el PETIC
en la Rama Judicial de Pasto, este modelo se fundamentara en las conclusiones y recomendaciones
derivadas de los hallazgos, con el propdsito de ofrecer una guia practica y aplicable para mejorar
la gestion de la informacion y los procesos judiciales, los resultados obtenidos a partir de esta
investigacion proporcionaran una base solida para la toma de decisiones en la Rama Judicial de
Pasto, se espera que las conclusiones y recomendaciones permitan identificar areas de mejora y
establecer acciones concretas para optimizar el uso del PETIC, promoviendo asi un sistema judicial

mas eficiente, efectivo y seguro.
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1. Resumen del proyecto

1.1 Descripcion del problema

Se ha identificado la necesidad de analizar el uso del Plan Estratégico de Tecnologias de la
Informacion y Comunicaciones (PETIC) en la Rama Judicial, el cual define la estrategia de TI,
incluyendo vision, principios, indicadores, mapa de ruta, plan de comunicacion, financiero,
operativo y de manejo de riesgos. Este analisis busca proporcionar una vision de la situacion actual
de las Tecnologias de la Informacion en la institucion, sirviendo como punto de partida para
proyectar mejoras y transformaciones, el estudio implica la aplicacion de instrumentos
cuantitativos para valorar la aceptacion de la tecnologia y analisis cualitativos para evaluar la
adopcion y satisfaccion en su uso. La recopilacion de informacion involucra a directivos y grupos
de interés, estableciendo categorias de informacién como base para la arquitectura de informacion,
esto se hace a partir de la recoleccion de informacion con todos los directivos y grupos de interés
de la Rama Judicial, también se deben establecer categorias de informacion de acuerdo a la

importancia de los procesos de la institucion.

A nivel nacional, entidades como Departamento Administrativo Nacional de Estadistica
(DANE, 2018) suministran los indicadores basicos sobre la falta de estudios en entidades publicas
regionales, como la Rama Judicial en San Juan de Pasto, resaltan la importancia de esta
investigacion. Las tecnologias de la informacion, consideradas pilares en la economia del
conocimiento, han generado ventajas significativas en las empresas, pero su uso inadecuado o la
falta de conocimiento pueden convertirlas en un punto débil. Es por ello la importancia de realizar

este tipo de investigaciones.

Segun el Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia
(MiInTIC, 2019), se puede decir que el PETIC han generado grandes ventajas en las empresas, pero
el uso inadecuado o la falta de conocimiento por parte del personal de las empresas conllevan a
gue estas no se usen de manera Optima y que por ende estas se transformen de una ventaja a un
punto debil dentro de la organizacion, como evidentemente se observa previamente que en la parte

de administracion se encuentra descuidada la gestion de las TIC, por ello no pueden alcanzar un
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nivel dptimo en efectividad y eficiencia al manejar las herramientas que generalmente usan de una

forma mal aprovechada

Ante la problematica mencionada, se busca realizar un proyecto de investigacion que analice
las dificultades en el uso del PETIC en la rama judicial y a partir de los resultados obtenidos realizar
un diagnostico el cual permita determinar la situacion dependiendo de los escenarios que presente
la utilizacién de este plan en su entorno. El proyecto se presenta como una oportunidad para que
en la rama judicial se puedan crear planes de prevencidn y mejoramiento a corto, mediano y largo
plazo con el uso de este plan a partir de las estrategias que se propondran luego de la investigacion
y que su vez aproveche en su nivel maximo las utilidades del PETIC apoyando de igual forma el

crecimiento en la rama judicial.

De ahi que el proyecto busque identificar aquellos problemas y sugerir soluciones necesarias
sobre todo en las circunstancias que se presentan con mayor frecuencia en la rama judicial con
respecto al uso del PETIC en los procesos internos, y como dichas situaciones pueden llegar a

afectar de manera directa o indirecta el nivel productivo y organizacional.

1.1.1 Formulacion del problema

¢ Como fortalecer la gestion de la Rama Judicial en la Ciudad de Pasto con el uso del PETIC?

1.2 Justificacion

Para destacar el porqué de la presente investigacion, es pertinente analizar su conveniencia,
relevancia social y la novedad del proyecto respecto a la implementacion del PETIC en la Rama
Judicial, primero se puede decir que las Tecnologias de la Informacién y la Comunicacién son un
tema de relevancia en la dinamica moderna tanto en la vida de las personas como de las
organizaciones, se definen colectivamente como innovaciones en microelectrénica, computacién
(hardware y software), telecomunicaciones y optoelectronica, microprocesadores,
semiconductores, fibra Optica que permiten el procesamiento y acumulacion de enormes cantidades

de informacion, ademas de una répida distribucion de la informacion a través de redes de
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comunicacion (Arias y Paz, 2017) estas se han convertido en un elemento esencial dentro de la
llamada sociedad del conocimiento, ya que no solo es usada para procesos de interaccion o
comunicacion entre los individuos, sino que también para facilitar el comercio, la ciencia, el
entretenimiento, la educacion, y un sinndmero de actividades relacionadas con la vida moderna del
siglo XXI.

Esta implementacion trae consigo innumerables situaciones, por ello es recomendable
determinar el estado de las mismas dentro de las entidades, ya que el tltimo criterio y quizas el que
verdaderamente esta en manos de dichas entidades, las cuales tienen que ver con la capacidad de
gestion de estas organizaciones para el empleo de los recursos en TIC y con la percepcion de un
riesgo al introducir tecnologia que remita a conocimientos y habilidades no disponibles en la
empresa (Ruffier, 2019).

En el presente proyecto se vislumbran como beneficiados la Rama Judicial y su equipo
administrativo de la ciudad de Pasto, en este sentido hay una gran trascendencia, ya que primero
se va analizar la problematica en el uso del PETIC. De modo que sea posible identificar cual es la
finalidad de este plan dentro del entorno empresarial, al mismo tiempo diagnosticar cuales son los
principales problemas que se presentan cuando se implementa. Teniendo en cuenta que la Rama

Judicial puede tener inconvenientes al momento de utilizar el PETIC,

Retomando a Gdmez y Casadiego (2018) es mas importante para las organizaciones desarrollar
la capacidad de apropiarse de las tecnologias y convertirlas en herramientas que les ayuden a
encontrar soluciones a problemas concretos, ya que es fundamental encontrar alternativas para
solucionar algunas de estas problematicas tecnoldgicas, en pro de una optimizacion de sus recursos
informaticos y asi apoyar a las empresas para que desarrollen sus actividades de manera efectiva y

que los inconvenientes en su gestion se reduzcan.

Sin embargo, en algunas empresas es posible encontrar uso de herramientas o aplicaciones
informaticas que por si mismas no responden a sus necesidades, por lo cual, aunque es tarea de la
propia organizacion identificar las areas susceptibles de digitalizar y donde es posible encontrar o
crear un valor agregado, esta tarea puede ser inoficiosa ya que no detectan las verdaderas
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necesidades organizacionales (Casalet y Gonzélez, 2019).

Por ultimo, el proyecto es innovador ya que la investigacion se presenta como una oportunidad
para que, en la Rama Judicial de la ciudad de Pasto, se busque identificar los diferentes problemas
que ocurren en el uso de sus funciones matutinas, para que en seguida se generen recomendaciones
especificas ante los problemas mas frecuentes en la en la Rama Judicial.

1.3 Objetivos

1.3.1 Objetivo general

Mejorar la gestion, la eficiencia y su efectividad mediante el uso del PETIC en la Rama Judicial en

Pasto.

1.3.2 Obijetivos especificos

e Diagnosticar la situacion actual de la Arquitectura T1, las capacidades y el nivel de madurez

en la Rama Judicial de Pasto.

e Evaluar el disefio PETIC, con los médulos implementados en la Rama Judicial de Pasto,

mediante el desarrollo de instrumentos de verificacion

e Proponer un modelo de implementacion total del plan PETIC en la Rama Judicial.

1.4 Marco referencial o fundamentos tedricos

1.4.1 Antecedentes

En Colombia, Delgado et al. (2016) realizo la investigacion Con el objetivo de Formular un modelo

de competencias TIC requeridas para los diferentes perfiles en la organizacion del sector eléctrico

el cual obtuvo como resultado que los colaboradores manifestaron en las entrevistas la importancia
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de las TIC; algunos ven la apropiacién de la tecnologia como amenaza, dado que piensa que sus
actividades pueden ser reemplazadas por la automatizacion y, por ende, pueden perder sus empleos

y frente a esta condicion consideran que la organizacion analizada no adopta ningun tipo de accion.

En la investigacion realizada por Gomez y Correa (2018) que tiene como objetivo analizar las
operaciones de recepcion y despacho de la gestion de almacenes, desde el enfoque de la utilizacién
de las Tecnologias de la Informacién y Comunicacién (TIC). Se identificd la importancia de los
procesos de recepcion y despacho en la eficiencia y satisfaccion de las necesidades de los clientes
en la cadena de suministro y como dichos procesos, pueden ser apoyados con las TIC, que facilitan
la planeacion, ejecucién y control de sus actividades a través de diferentes herramientas.

En el &mbito regional en la investigacion realizada por Cordoba (2018) que como objetivo busca
establecer los procesos de incorporacion del aula de las Tecnologias de la Informacién y las
Comunicaciones (TIC) de la Fundacion Telefonica en los procesos pedagdgicos de la Escuela
Corazdn de Maria de la ciudad de San Juan de Pasto. En la investigacion primero se abordo el
referente conceptual, para lo cual la educacion ha de ser reinventada en el sentido que la
transformacion radical que ha venido dandose a la sociedad del conocimiento, desencadena una
nueva forma de aprender, pensar, movilizarse y crecer entre otras; ademés se establecié que las
TIC, Posteriormente el analisis mediante categorias permitid el acercamiento minucioso al objeto
de la investigacion para comprender y valorar la realidad de los procesos y los usos de las TIC en
el contexto escolar estudiado. El analisis permiti6 vislumbrar la disposicién de los docentes por
encontrar la mejor manera de llevar la relacion entre educacion y tecnologia, sin obstante la
inclusion que se ha venido llevando a cabo ignorando algunos aspectos que ahora como

consecuencia muestran las falencias de los procesos.

En la investigacion realizada por Hormaza (2017), el cual tiene como objetivo determinar la
efectividad de la tecnologia informatica de las grandes, medianas y pequefias empresas de San Juan
de Pasto utilizando el modelo de evaluacién de las tecnologias informaticas en el entorno
empresarial. En este estudio se evidencid la importancia de profundizar los aspectos referentes al
hardware, puesto que la relacion software-hardware son indispensables para una realizar una

evaluacion de la TI mas sélida a su vez se logra que la evaluacion pueda ser mas detallada, lo que
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con lleva a determinar o encontrar mas posibles falencias en lo que respecta a la T1 que posean las

organizaciones.

La demanda de ingenieros por parte de las empresas pequefias se presentaba en hechos aislados,
estas empresas solo buscan los servicios de un ingeniero de ser lo necesario y para cuestiones como
los de mantenimientos o problemas con la red; también se debe tener en cuenta que varias de las
empresas pequefias no estan en condiciones economicas para poder pagar un salario a un ingeniero
de planta, a su vez la capacidad tecnoldgica de las mismas no lo requiere necesario. Como es normal
en el proceso de investigacion frente a la colaboracion para poder realizar las encuestas y
entrevistas se presentaron hechos tanto positivos como negativos, pues toque algunas
organizaciones se ven interesadas en el proyecto, primordialmente las empresas grandes y
medianas, en donde a través de los ingenieros fue posible que las organizaciones accedieran a
colaborar con dicha investigacién y a su vez se indagaron mas sobre el tema del proyecto; en las
empresas pequefias poco 0 nada se interesaron en el proceso de la T.I.

La investigacion busca identificar los problemas que se presenta con mayor frecuencia en la
Rama Judicial de Pasto, al momento de usar las Tecnologias de la Informacion y la Comunicacion
busca analizar el estado de los recursos tecnoldgicos, asi como el uso que se les da a los mismos,
teniendo como punto de partida la opinion de los profesionales expertos en el area la semejanza
entre los dos proyectos se encuentra en que los dos buscan establecer cuales son los problemas que
afectan en mayor medida a las empresas, respecto al uso de este tipo de tecnologias ademas se
tendré en cuenta la opinion de profesionales expertos en el area para desarrollar la investigacion
Se realiza un analisis respecto al uso de las tecnologias de la informacion y comunicacion en las
empresas, ademas busca tener un estado del uso de las TIC en las empresas se realiza un analisis

del estado actual del uso de las TIC en las empresas.

Las principales diferencias se enfocan principalmente en empresas del sector comercial,
industrial y de servicios, ademas no pretende arrojar soluciones, sino solo describir como dichas
empresas estan haciendo uso de las TIC para gestionar sus colaboradores el siguiente antecedente
la diferencia significativa con la investigacion, consiste en que el antecedente se concentra

especificamente en los gobiernos locales o municipios de los distintos paises latinoamericanos,
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pero no tienen en cuenta empresas publicas que pueden distinguirse de la gestion municipal, el
siguiente antecedente se enfoca principalmente en Determinar la participacion de las TIC en los
procesos del area de talento humano de Basesurcorp no realiza un estudio en una empresa grande.
Y en el caso de las investigaciones regionales se diferencian claramente ya que el antecedente trata
basicamente sobre la parte agropecuaria de las empresas de Pasto mientras que mi investigacion se
basa en que problemas se tiene en el uso de las TIC en empresas publicas y como mejorar estos
problemas para apoyar los procesos administrativos, mientras que la presente investigacion tiene

como meta identificar que problemas tiene la Rama Judicial en gestion de TIC.

1.4.2 Marco tedrico

En el capitulo de los referentes tedricos, es importante tener en cuenta los siguientes ejes principales
del proyecto los cuales son: tecnologias de la informacion y la comunicacion-TIC, uso e
implementacién en la Rama Judicial respecto al Plan Estratégico de las Tecnologias de la

Informacion y Comunicaciones (PETIC).

1.4.2.1 Tecnologias de la Informacion y la Comunicacion-TIC. Es importante empezar
diciendo que segin la asociacion Americana de las Tecnologias de la Informacion y la
Comunicacion (Information Technology Association of América, ITAA), se definen como parte de
las tecnologias emergentes identificadas cominmente con las siglas TIC, y hacen referencia a la
utilizacion de medios informéticos para almacenar, procesar y difundir todo tipo de informacién
(Parlamento Andino, 2019).

Aqui se hace hincapié, que aungue el tratamiento de dicha informacion se hace mediante
hardware y software, dichas tecnologias no solo se encasillan en la utilizacion de una computadora,
pues las TIC abarcan una gama mucho més amplia en cuanto a tecnologias que aportan en gran
medida al procesamiento de la informacion como por ejemplo los dispositivos maviles, la radio, la
television, internet entre otros, esta Ultima ha tomado gran acogida en dicho procesamiento puesto
que permite el tratamiento de la informacion de forma remota lo que ofrece cada vez mas

posibilidades, facilidades y rendimiento.
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En este sentido las empresas no pueden ser ajenas a estos adelantos que la sociedad ofrece, tanto
la television, la radio, la telefonia y las computadoras, lo cual ademas ha permitido la capacitacion
de muchos individuos que saben aprovechar sus ventajas, si bien estas tecnologias ofrecen una
amplia gama de posibilidades de mejoramiento, se piensa en las grandes oportunidades que ofrece
la complementariedad de las telecomunicaciones, la television y la computacién integradas en
internet, mas aun cuando en la actualidad son cada vez mas comunes en la sociedad postmoderna

(Navales y Perrazo 2017).

Analizando lo anterior, el acceso, uso y aprovechamiento de las TIC es importante para las
empresas, ya que genera esa apropiacion ideal que ayude en la resolucion de distintos problemas y
procedimientos empresariales que se puedan presentar, en este sentido la actual sociedad del
conocimiento ha demostrado que el éxito de una persona, de una organizacién, de una ciudad y de
un pais esta en el poder del conocimiento y en la administracion que se le dé al mismo. Actualmente
la mayoria de empresas desconocen herramientas fundamentales en TIC o las gestionan
deficientemente, por tal razon se pretende que con la incorporacion de las Tecnologias de la
Informacion y la Comunicacion en la sociedad y el uso adecuado de estas se lleve al pais a un
significativo y continuo progreso, que le permita mayor competitividad por ende productividad en
el sector privado y publico, asi como también, mejores oportunidades de formacion y potenciacion
de algunos aspectos de la vida cotidiana que brinden efectividad y comodidad a las necesidades del

ciudadano y de las organizaciones como tal.

Analizando este tema de relevancia en Colombia, Ortega (2020) expone el informe elaborado
por Manuel José Cardenas, para el Ministerio de las Tecnologias de la Informacion y las
Comunicaciones (MinTIC), donde se menciona que el pais ha pasado por dos etapas en lo que
respecta a la historia de las telecomunicaciones; 1lamo¢ a la primera “Tecnologias de Comunicacion
tradicionales”, que abarca un periodo estimado de 140 afos entre 1851 y 1990, y a la segunda,
“Tecnologias de la Informacion y Comunicaciones”, que va de 1990 hasta hoy. De este modo, es
notorio que las entidades se han preocupado por tener datos precisos acerca de estas tecnologias en

los diferentes sectores.

1.4.2.2 La empresa y las TIC. La relacion que existe entre las TIC y el ambito empresarial,
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tiene incidencias directas como indirectas en las organizaciones, es por ello que a través de
entidades gubernamentales como él DANE (2018), el gobierno nacional en su preocupacion de
apoyar al crecimiento economico y social del pais, ha llevado a cabo estudios en cuanto a
indicadores basicos de tenencia y uso de Tecnologias de la Informacion y Comunicacién en
Empresas del pais. Los resultados estructurales de la encuesta de micro establecimientos
corresponden a un total de 37.030 unidades econdmicas pertenecientes a los sectores de comercio,
servicio e industria. Dentro del mismo se destacan datos tales como que el 30,8% de los micro
establecimientos investigados usaba algin bien TIC (computador de escritorio, portatil,
Smartphone, tableta, etc.); El 25,1% tuvo acceso o utiliz6 el servicio de Internet; El 21,7% del
personal ocupado tuvo acceso a Internet o utiliz6 Internet y finalmente el 6,0% tenia pagina web o

presencia en un sitio web.

Estadisticas como estas demuestran que se esta avanzando de manera significativa en el pais,
siendo uno de los paises en la transicion hacia la sociedad de la informacion, que se mide
fundamentalmente por la presencia de las TIC (Waiss, 2018), acciones como la adquisicién e
implementacién de tecnologias por parte de las empresas, son indicadores positivos, ya que estan
utilizando las TIC como apoyo a su actividad econémica. La misma autora menciona que el uso de
las mismas, implica que las TIC se consideran un medio, cuya utilizacion se adecua al contexto y
los fines buscados. Como medio, las TIC estan subordinadas a estrategias empresariales en un
entorno determinado, que condiciona las particularidades de su aplicacion y los efectos en las

organizaciones.

Es por ello que el uso e incorporacién de las Tecnologias de la Informacién y la Comunicacion,
surgen como un factor clave para el mejoramiento de los procesos internos y externos de las
empresas, aungue la disposicion de infraestructura en TIC dentro de las Pymes hace suponer cierto
éxito, este primer paso de digitalizacién de los flujos de informacién y la comunicacion en las
diferentes areas y procesos, no garantiza la capacidad de resolucion de las necesidades que
enfrentan las Pymes (Ruffier, 2019) ya que en algunas ocasiones los usuarios finales no saben como
responder ante situaciones como fallos de los equipos a nivel de software o hardware, caida de la
sefial de internet u otras circunstancias que son comunes y deben recurrir de manera inmediata al

encargado del area de sistemas.

25



Analisis del uso del PETIC en la Rama Judicial de Pasto

Estos planteamientos permitieron definir el papel de las TIC ligado a estrategias empresariales;
tener en cuenta la interrelacion entre la técnica y la accion en las empresas y diferenciar entre
diversos tipos de empresas para comparar diversas tendencias observables en ellas, como es el caso
del presente proyecto, pues se busca identificar aquellas situaciones que conlleva consigo el uso de
las tecnologias en el sector como el publico de la ciudad de Pasto. De ahi la importancia de
determinar aquellos problemas que surgen en las empresas al momento de utilizar las TIC, pues la
implementacion de estas siempre generard a los empresarios y al personal de las empresas,
escenarios y retos que pueden ser desconocidos y que requieren de un analisis profundo; es
necesario tener en cuenta que cada empresa debe responder desde su propia especificidad,
partiendo del contexto en el que se encuentra, teniendo presente sus necesidades y las fortalezas

que posee.

1.4.2.3 Uso de las TIC en las empresas publicas. Una empresa publica, empresa estatal o
sociedad estatal es aquella que es propiedad del Estado, sea éste nacional, municipal o de cualquier
otro estrato administrativo, ya sea de un modo total o parcial, la creacion de empresas publicas ha
respondido a motivaciones diversas: provision de bienes y servicios basicos para la sociedad,
reforzar o suplir la falta de iniciativa privada en determinados sectores productivos, frenar la
entrada de capital extranjero, desarrollar actividades capital-intensivas de elevado contenido
tecnoldgico, resolver problemas a corto plazo no susceptibles de ser resueltos de otro modo y

motivaciones ideoldgicas (Plottier et al., 2021).

El Gobierno nacional ha venido desarrollando diversas iniciativas y proyectos relacionados con
TIC, en diferentes areas tales como comunicaciones sociales, educacion, salud, justicia y
competitividad en el sector empresarial. Los estudios mas recientes revelan un avance en algunos
sectores y tipos de empresas que son necesarios destacar. Se ha encontrado, por ejemplo, que el
grado de apropiacién de las TIC en las grandes empresas en Colombia es alto comparado con la

apropiacion en la economia en general del resto de empresas con tamario inferior.
El 90% de las empresas de mayor tamafio reportan tener Internet, 46% de banda ancha y 52%

con su propia pagina Web. Estos datos sin embargo se refieren a empresas de méas de 50 empleados,
que en Colombia tan solo representa el 14% de las empresas. Multiples estudios de analistas del
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mundo demuestran que el crecimiento de las economias esta altamente influenciado por la
inversion en TIC, en innovacién mejorar productos, procesos y métodos y en educacion. A nivel
de micros, pequefas y medianas empresas es donde se concentran los principales problemas de uso
y apropiacion de las TIC. La informacién parcial que se tiene es que una significativa menor
proporcién de las empresas (entre 30 y 40%) posee acceso a Internet y una proporcion ain menor
(25%) hace uso de las TIC en sus procesos productivos y de comercializacion de productos. Si se
incluyera el sector informal, estas proporciones seguramente serian mas bajas. En estas
circunstancias, se configura en el pais una importante “brecha digital” entre las grandes, las
pequefias y medianas empresas, que se constituye sin duda en uno de los grandes retos para
incrementar la productividad y la competitividad del pais en los préximos afios. Mas si se tiene en
cuenta que las MIPYMES representan el 98% de las empresas de Colombia y que generan el 85%

del empleo de la economia.

Finalmente se puede acotar en este capitulo que, segin una investigacién del Centro
Internacional de Investigaciones para el Desarrollo, en colaboracion con el Fondo Multilateral de
inversiones/banco Interamericano de Desarrollo en el 2019 llamada “Las TIC en el desarrollo de
la Pyme”, las empresas que invierten en TIC pueden ahorrar hasta un 10% en costos y a su vez

pueden incrementar las ventas en el mismo porcentaje.

1.4.2.4 Uso del PETIC en una entidad. El PETIC es El Plan Estratégico en Tecnologias de
Informacion y Comunicaciones (PETIC) tiene como objetivo fundamental ser el marco orientador
para la toma de decisiones institucionales en materia de incorporacion de Tecnologias de

Informacion y Comunicacién (TIC) a los procesos institucionales.

Plantea las orientaciones generales de alto nivel para el periodo 2014 al 2020, alineando la
incorporacion y desarrollo de las Tecnologias de Informacion y Comunicacion, con las prioridades
estratégicas de la Contraloria General de la Republica (CGR), conforme al Plan Estratégico
Institucional (PEI 2013-2020). EI Comité Gerencial de Tecnologias de Informacién (CGTIC)
dispuso la elaboracion y seguimiento del PETIC y su necesario complemento a nivel tactico
(PTAC), a una Comision Ad Hoc de Tecnologias de Informacion y Comunicaciones, conformada

por enlaces de todas las Divisiones y del Despacho Contralor, coordinada por la Gerencia de la
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Division de Gestion de Apoyo. EI PETIC 2014-2020 plantea un analisis de la situacion actual de
la CGR en materia de TIC y formula una situacién deseada, con lo cual se establecen brechas a
cerrar mediante proyectos concretos. Ademas, se establecen seis objetivos estratégicos en TIC,
cada uno de ellos debidamente alineado con los objetivos del PEI. Finalmente se analizan los

factores criticos de éxito y los riesgos relevantes.

El Plan Estratégico de Tecnologias de la Informacion (PETIC) del Sector Publico, esta
enmarcado en el habilitador de Arquitectura de la Politica de Gobierno Digital y ésta alineado a los
objetivos estratégicos del Sector, proporcionando a la plataforma y a los servicios tecnoldgicos
para el desarrollo, Asi mismo el PETIC proporciona un marco metodolégico fundamentado en los

lineamientos que brinda el ejercicio de Arquitectura Empresarial para el sector Funcién Publica.

En el desarrollo de este proyecto se presentan algunos términos de relevancia, los cuales seran
abordados desde la Ingenieria de Sistemas debido a que se pretende realizar un analisis del impacto
del uso del PETIC en la Rama Judicial de Pasto, por ello es indispensable, en primera instancia
definir el concepto de “Tecnologias de la Informacion y Comunicacion” TIC, las cuales se
entienden como “aquellas herramientas y métodos empleados para recabar, retener, manipular o

distribuir informacion.

Otro concepto importante dentro de este proyecto es el de “empresa” donde Garcia y Casanueva
(2019), autores del libro “Practicas de la Gestion Empresarial”, definen a empresa como una
entidad conformada basicamente por personas, aspiraciones, realizaciones, bienes materiales y
capacitaciones técnicas y financieras; todo lo cual le permite dedicarse a la produccién y
transformacion de productos y/o la presentacion de servicios para satisfacer necesidades y deseos

existentes en la sociedad, con la finalidad de obtener una utilidad o beneficio.

Otro aspecto fundamental para el desarrollo de este proyecto de investigacion, es el enfoque

hacia las empresas en el sector publico por lo tanto sera de vital importancia definir estos conceptos.

En este orden de ideas dos conceptos también son importantes para el presente proyecto los

cuales son los siguientes: la eficiencia y la eficacia entendidos como: La eficiencia se constituye
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en un factor a evaluar dado que segun la 1SO 25000 se define como la capacidad del producto
software para proporcionar prestaciones apropiadas, relativas a la cantidad de recursos usados, bajo
condiciones determinadas; es decir, involucra uno de los aspectos de mayor relevancia en las
organizaciones empresariales como es el costo implicado en la utilizacion de recursos que debe

emplear las TIC.

La utilizacion de Hardware y Software también seran objeto de estudio en el presente proyecto
de investigacion siendo asi el hardware el conjunto de dispositivos y componentes electronicos de
los que consta el ordenador, es decir, es la parte “fisica” o “mecanica”. Proporciona un marco para
el desarrollo de soluciones a problemas concretos; complementariamente, el soporte l6gico e
intangible llamado Software, esta constituido por los programas y los datos que en parte existen
dentro del hardware, pero que tienen una naturaleza mas dinamica. Se denomina la parte légica del
sistema informatico (Waiss, 2018); este comprende el conjunto de los componentes necesarios para
hacer posible la realizacion de una tarea especifica, tales componentes incluyen, entre otros,
aplicaciones informaticas como los programas de ofimatica; Software de sistema, o también
Ilamado sistema operativo, el que basicamente permite al resto de los programas funcionar
correctamente, facilitando la interaccién con los componentes fisico y el resto de las aplicaciones,
también provee una interfaz gréfica ante el usuario, entre otros; todo esto sera de gran importancia
para el analisis, ya que con estas herramientas las empresas a diario gestionan sus procesos
administrativos, el manejo de la informacién y demas actividades que impliquen el uso de

herramientas de TIC.

1.4.3 Marco contextual

La presente investigacion se desarrolla en la Rama Judicial, la cual es una entidad del sector publico
de la ciudad de Pasto, el cual tiene como finalidad identificar los problemas que esta empresa
enfrenta al implementar el PETIC siendo esta una empresa que se encarga de hacer cumplir las
leyes que hay en nuestro pais, proteger los derechos y decidir qué sucede con las personas y las
instituciones que no los cumplen. Esta Busca que sus funcionarios actlen en beneficio de los
derechos de los ciudadanos, con ética que es uno de los valores mas importantes ya que busca que

las personas se comporten de acuerdo con las normas, con equidad, es decir la igualdad entre los
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ciudadanos para que haya armonia en nuestra sociedad, esta igualdad se basa en un conjunto de
normas que permiten o prohiben que las personas y las instituciones actlen de cierta forma,

teniendo en cuenta lo siguiente:

Mision: Impartir justicia de la mejor manera para que haya una convivencia pacifica y se
resuelvan los conflictos o problemas, respetando la dignidad del hombre, la diversidad racial y

cultural, de acuerdo a la organizacién de nuestro pais.

Vision: Las instituciones de la rama judicial, esperan impartir justicia de manera mas répida,
tratando de que las faltas contra las leyes no queden sin castigo y buscando evitar que se presenten

problemas o conflictos utilizando mejores herramientas.

Es importante empezar hablando en este capitulo la clasificacién de empresas que existe en
Colombia, segiin Thompson (2020) una empresa es una entidad independiente, creada para ser
rentable, que no predomina en la industria a la que pertenece, cuya venta anual en valores no excede
un determinado tope y el nimero de personas que la conforma no excede un determinado limite, y
como toda empresa, tiene aspiraciones, realizaciones, bienes materiales y capacidades técnicas y
financieras, todo lo cual, le permite dedicarse a la produccion, transformacion y/o prestacion de
servicios para satisfacer determinadas necesidades y deseos existentes en la sociedad; en el caso

especifico de Colombia el limite es de 50 empleos en esta clase de empresa.

Ahora bien, las empresas grandes se caracterizan por manejar capitales y financiamientos
grandes, por lo general tienen instalaciones propias, sus ventas son de varios millones de dolares,
tienen miles de empleados de confianza y sindicalizados, cuentan con un sistema de administracion
y operaciéon muy avanzado y pueden obtener lineas de crédito y préstamos importantes con

instituciones financieras nacionales e internacionales (Fleitman, 2019).

Por otra parte, abarcando el tema de la estructura econdémica del municipio, segun él Ministerio
de Trabajo de Colombia (2020), para el sector primario la actividad mas representativa es la
agricultura, con un aporte del 55%, le sigue en importancia la actividad pecuaria con el 32%. Dentro

del sector secundario la actividad que presenta mas participacion es la industria manufacturera con
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un aporte del 64%, seguida de la actividad de la construccion con 29%. El sector terciario esta
representado principalmente por comercio y servicios de reparacion de automoéviles con una
participacion de 24%, el aporte de la actividad administracion publica es el segundo en importancia

con un 22%.

1.5 Metodologia

1.5.1 Paradigma

La metodologia utilizada en la realizacion de este proyecto se basa en el paradigma cuantitativo,
porque segun Mortis et al. (2019) El Instituto Tecnoldgico de Sonora se basa en un tipo de
pensamiento deductivo, que generalmente utiliza la recoleccién de datos para su posterior analisis,
en esta investigacion se realizan preguntas que tienen que ver con el tema de investigacion y al
finalizar poder probar las hipétesis que han sido establecidas con anterioridad. Generalmente usa
la medicion numérica y frecuentemente, también la estadistica para establecer con exactitud, los
patrones de comportamiento en una poblacion determinada. La meta de la investigacion es analizar
y jerarquizar mediante el uso de encuestas los diferentes problemas que se presenta la Rama
Judicial con el uso del PETIC en un entorno empresarial.

1.5.2 Enfoque de investigacién

El proyecto se basa en el enfoque empirico-analitico por qué busca mejorar la gestion del uso del
PETIC en la Rama Judicial de Pasto, con el fin de describirlos, explicarlos o de predecirlos, y a
través de la observacion, medicion y verificacion, es por esta razon que se lo incorpora en este
estudio puesto que se desea analizar sus causas y la manera en coOmo se estan tratando las
dificultades que se presentan con el uso de del PETIC en la Rama Judicial en Pasto.

1.5.3 Tipo de investigacién

Dentro del marco mencionado, este estudio tiene un caracter exploratorio pues representa uno de

los primeros acercamientos al analisis de la problematica en el uso del PETIC en la Rama Judicial
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en Pasto. Ademds, se intenta generar un conocimiento que permita un incremento en las
investigaciones en el tema y a partir de los datos recolectados generar un informe lo
suficientemente detallado como para determinar qué factores son relevantes al problema y por lo

tanto deben ser investigados y necesitan pronta solucion en el entorno organizacional.

1.5.4 Linea y &rea temética de investigacion

La linea de investigacion o tema guia en el cual se enmarca el presente proyecto se denomina el
uso del PETIC, es oportuno aclarar que esta linea de investigacion se contempla dentro de los
lineamientos del programa de Ingenieria de Sistemas de la Universidad Mariana, cuyo objetivo es
realizar investigacion Tecnoldgica en las tematicas de estudio referentes a la administracion de
redes de datos, con la que se pretende estudiar métodos, procedimientos y técnicas para mejorar la
administracion de las mismas, que ayudaran a dar mejores soluciones de manera efectiva y

eficiente.

El area temética de investigacion con la que se va a trabajar se denomina Tecnologias de la
Informacion, que agrupan elementos y técnicas, que son usadas en el tratamiento y la transmision

de la informacidn, principalmente la informatica, internet y las telecomunicaciones.
1.5.5 Poblacion y muestra
En el contexto de la presente investigacion, la poblacion definida comprende cinco profesionales
que desempefian funciones en el area de sistemas de la Rama Judicial de Pasto. Esta poblacion
especifica incluye tres Ingenieros de Sistemas y dos Tecndlogos en Computacion.

Para la seleccion de la muestra, se tiene en cuenta la diversidad funcional y la representatividad
de roles en el &rea de sistemas. Se consideraran factores como la necesidad de obtener perspectivas

diversas para abordar de manera integral la problematica del uso del PETIC en la Rama Judicial.

El proceso de recoleccion de datos se llevo a cabo mediante encuestas, permitiendo una

comprension mas profunda de las experiencias y percepciones de los participantes en relacion con
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el uso del PETIC.
Se garantizé la ética en la investigacion al obtener el consentimiento informado de los

participantes y asegurar la confidencialidad de la informacion recopilada. Ademas, se

implementaran medidas para preservar la privacidad y la integridad de los datos obtenidos.
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1.5.6 Proceso de investigacién

Tabla 1l

Procesos

Analisis del uso del PETIC en la Rama Judicial de Pasto

o N Técnica de Técnica de
Objetivos especificos Fuente _, Instrumento _ Resultado
recoleccion Procesamiento
Diagnosticar la situacion -Fuentes -Encuesta. -Instrumento  Analisis cuantitativo Informe que identifique y
actual de la Arquitectura TI, primarias- -Observacion documental-  de los datos jerarquice los problemas

las capacidades y el nivel de muestra de la simple. cuestionario. obtenidos en la del uso del PETIC en la

madurez en la Rama Judicial poblacién de la encuesta. Rama Judicial de Pasto.

de Pasto. Rama Judicial de

Pasto.

Evaluar el diseio PETIC, -Fuentes -Encuesta. Instrumento  Analisis cuantitativo Informe con la

con los modulos primarias- -Observacion documental-  de los datos informacion de las

implementados en la Rama muestra de la simple. cuestionario. obtenidos en la alternativas que utilizan la

Judicial de Pasto, mediante poblacién de la encuesta Rama Judicial de Pasto,

el desarrollo de Rama Judicial de para  solucionar los

instrumentos de verificacion Pasto. diferentes problemas
tecnolégicos  que  se
presentan.

Proponer un modelo de -Fuentes -Encuesta. -Instrumento  Analisis cuantitativo Informe del modelo que
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Técnica de Técnica de
Objetivos especificos Fuente ) Instrumento ) Resultado
recoleccion Procesamiento
implementacion total del primarias- -Observacion documental-  de los datos contenga estrategias Yy
plan PETIC en la Rama muestra de la simple. cuestionario. obtenidos en la recomendaciones a partir
Judicial. poblacion de la -Revision -Registro de encuesta y del diagnostico realizado,
Rama Judicial de documental.  resultados. estadistica las cuales realicen una
Pasto. -Revision descriptiva. mejor gestion y ademas un
-Fuentes tedrica y de uso efectivo y eficiente del
secundarias- autores. eso del PETIC en la Rama

proyectos de
investigacion,
antecedentes,
articulos, noticias
de prensa, libros e
informacién  de

internet.

Judicial de Pasto.
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1.5.6.1 Variables e hipotesis

Analisis del uso del PETIC en la Rama Judicial de Pasto

1.5.6.1.1 Hipotesis. En la Rama judicial de Pasto se esta experimentando problemas en su entorno tecnologicos y los estan resolviendo

con mucha dificultad.

1.5.6.1.2 Variables.

Tabla 2

Variables del proyecto

) o Tipo de Objetivo ]
Variable Descripcion ) . Indicador  Naturaleza Fuente Tr* Ta**
Variable especifico
Problemas Problemas que Independiente  Diagnosticar la Nivel de la Cuantitativa Empresa Estadistica Cuestionario
presentados enfrentan la situacion actual problematica Cualitativa  del descriptiva
Rama Judicial de la sector
con la Arquitectura TI, publico

implementacion
del PETIC

las capacidades
y el nivel de
madurez en la
Rama Judicial

de Pasto.
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Variable Descripcién Objetivo Indicador  Naturaleza Fuente Tr* Ta**
especifico
Tiempo en Tiempo que Dependiente Identificar  las Proporcion Cuantitativa Empresa Estadistica Cuestionario
resolver los toma a la soluciones que de tiempos en del descriptiva
problemas empresa resolver estd empleando respuesta al sector
los problemas la Rama Judicial problema publico
para resolver los
problemas
tecnologicos
identificados en
el objetivo
anterior.
Dificultad para Grado de Independiente  Evaluar el Nivel de Cualitativa la Rama Estadistica Cuestionario
evaluar los complejidad disefio PETIC, complejidad Judicial  descriptiva
mddulos PETIC para evaluar los con los modulos de los
(complejidad) maédulos PETIC implementados  problemas

en la Rama
Judicial de
Pasto, mediante
el desarrollo de

instrumentos de

verificacion
Modelo de Modelo de Independiente  Proponer un Cantidad de Cuantitativa la Rama Estadistica Modelo
implementacion  implementacion modelo de reiteraciones Judicial  descriptiva
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) o Tipo de Objetivo ]
Variable Descripcion ) . Indicador ~ Naturaleza Fuente Tr* Ta**
Variable especifico
total del plan implementacion

PETIC en la
Rama Judicial
de Pasto.

total del plan
PETIC en 1la

Rama Judicial.
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2. Presentacién de resultados

2.1 Diagnosticar la situacion actual de la Arquitectura TI, las capacidades y el nivel de

madurez en la Rama Judicial de Pasto

Con la finalidad de la ejecucion de este objetivo se siguio la metodologia de la encuesta, que
permitio diagnosticar la situacion actual de la Arquitectura TI, las capacidades y el nivel de
madurez en la Rama Judicial de Pasto, se realizd un cuestionario por medio de estadistica
descriptiva en la cual participaron 5 trabajadores del &rea de sistemas de la Rama Judicial de Pasto,
el instrumento fue aplicado en mes de abril del afio 2023 por medio de la plataforma Google forms
y enviada a cada empleado; fue principal realizar 5 fases, cada faceta se efectu6 de manera

cronoldgica. El proceso de la realizacion del primer objetivo puede observarse en la siguiente

figura.
Figura 1
Proceso de ejecucion de la encuesta y elaboracion del informe para dar cumplimiento al primer
objetivo
1 2 3 4 5
* Redaccion de *Prueba « Aplicacion de * Analisis de * Elaboracion
preguntas piloto a 3 instrumento informacion de informe

empleados

2.1.1 Analisis de preguntas encuesta

En esta fase se hizo larecoleccion de 5 respuestas, el instrumento abarco 4 secciones, primeramente
la seccion de términos y condiciones, en donde el empleado acepta el tratamiento de datos
personales, a continuacion el apartado sociodemografico con 5 preguntas en total, posteriormente
esta seccion permitid diagnosticar la situacion actual de la Arquitectura Tl, en la Rama Judicial de
Pasto, con un total de 12 preguntas, finalmente el apartado de observaciones; la encuesta tambiéen

contiene preguntas abiertas seleccion de varias opciones.
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2.1.2 Datos sociodemograficos
En esta seccion se pretende identificar las caracteristicas de la poblacion en cuestion, con la
informacidn recolectada en el area de sistemas de la Rama Judicial de Pasto, con lo que se realizo

las gréficas en el programa “Excel” como se muestra a continuacion.

Figura 2

Genero

20%

80%

Femenino Masculino No responde no binario

Se evidencia que hay 4 hombres, lo que representa el 80% del total de encuestados en el area de
sistemas de la Rama Judicial de Pasto. Ademas, se identifico a 1 mujer, lo que representa el 20%

restante.
A partir de estos resultados, se puede concluir que el porcentaje de mujeres en el area de sistemas

es bajo en comparacion con el género masculino. Con solo un 20% de participacion femenina, se

infiere que el género masculino tiene una mayor representacion e influencia en esta area.
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Figura 3
Edad

3,5
60%

2,5
40%

1,5

0,5

Menos de 25 afios Entre 25y 35 afos Entre 35y 45 afos Mds de 45 afios

Se presenta informacion relevante sobre la edad de los encuestados del area de sistemas de
acuerdo con los datos proporcionados, se observa que la mayoria de los encuestados del area de
sistemas de la Rama Judicial de Pasto se encuentran en un rango de edad comprendido entre los 25
y 45 afios. No se registraron encuestados menores de 25 afios ni mayores de 45 afios en dicha area.
Estos resultados sugieren una concentracion de empleados en el area de sistemas de la Rama

Judicial de Pasto en la etapa de jovenes adultos y adultos de mediana edad.

Figura 4

Cargo del encuestado

2,5

) 40%

1,5

1 20% 20% 20%

0,5

Especialista en Técnico Técnico Técnico viajero
Redes Coordinador
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En base a los datos proporcionados en la encuesta realizada, se puede observar que el area de
sistemas de la Rama Judicial de Pasto cuenta con una estructura diversa de cargos y roles. Entre
estos cargos, se encuentran un Especialista en Redes, Técnicos encargados, un Técnico
Coordinador y un Técnico Viajero. Cada uno de estos roles desempefia funciones y
responsabilidades distintas dentro del area de sistemas, lo que demuestra la necesidad de contar
con un equipo especializado y multifacético para gestionar eficientemente la infraestructura

tecnoldgica de la institucion.

Segun Lorenzon (2020) la diversidad de cargos en el area de sistemas de la Rama Judicial de
Pasto refleja la importancia y complejidad de gestionar de manera eficiente la infraestructura
tecnoldgica en la institucion. Estos roles especializados abarcan desde conocimientos en redes
hasta coordinacion, soporte técnico y movilidad, lo que garantiza un enfoque integral para

satisfacer las necesidades tecnoldgicas y optimizar el funcionamiento de la Rama Judicial de Pasto.

Figura 5

Profesion

3 %60

2,5
%40

2
1,5

1
0,5

0

Ingenieros de Sistemas Tecndlogos en Computacion

En la muestra de encuestados del area de sistemas de la Rama Judicial de Pasto, se encontr6 que
el 60% corresponden a Ingenieros de Sistemas, de los cuales dos son hombres y una es mujer.

Ademas, se identificaron Tecndlogos en Computacion, ambos hombres.

Estos resultados evidencian una mayor presencia masculina en ambas profesiones dentro del

area de sistemas. Sin embargo, es importante destacar la participacion de una mujer como Ingeniera
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de Sistemas, lo cual indica una inclusion de género en esta area de la Rama Judicial de Pasto.
Aunque la proporcion general sigue favoreciendo a los hombres, la presencia de mujeres en roles

de ingenieria es un paso hacia la equidad de género en el campo de sistemas.

Figura 6
Tiempo en afios que lleva trabajando en la Rama Judicial de Pasto

2,5
, 40% 40%
1,5
20%
1
0,5

Menosde 1afio Entrelafioa3 Entre3aflosa5 Entre5afiosa8 Mayor a 8 afios
afios afos afios

A partir de los datos proporcionados sobre el tiempo en afios que llevan trabajando en la Rama
Judicial de Pasto las personas del area de sistemas, se pueden extraer las siguientes conclusiones:
Sobre los tipos de Experiencias del trabajador la mas reciente: Se identifico la presencia de una
persona que lleva menos de 1 afio trabajando en la Rama Judicial de Pasto en el area de sistemas.
Esto indica que existe una incorporacién reciente de personal en este campo, como experiencia
intermedia: Se observo que dos personas tienen una experiencia laboral de entre 1 y 3 afios en la
Rama Judicial de Pasto en el area de sistemas. Esto sugiere un grupo de profesionales que se
encuentran en una etapa intermedia de su trayectoria laboral en este contexto y como experiencia
prolongada: Se encontrd que dos personas tienen una experiencia laboral de méas de 8 afios en la
Rama Judicial de Pasto en el area de sistemas. Estos individuos poseen una larga trayectoria y
conocimiento acumulado en su campo de trabajo, la muestra de encuestados revela una diversidad
en cuanto a la experiencia laboral en el area de sistemas de la Rama Judicial de Pasto, con
representacion tanto de profesionales con poca experiencia como de aquellos con trayectorias mas
largas. Esta combinacion de diferentes niveles de experiencia puede promover un ambiente

enriquecedor de aprendizaje y colaboracion en el area de sistemas de la Rama Judicial de Pasto
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(DANE, 2018).

2.1.3 Diagnosticar la situacion actual de la Arquitectura TI

En esta seccion se pretende identificar con preguntas en donde los trabajadores analizan conceptos
de acuerdo a su experiencia en referencia a temas acerca del PETIC, el programa se utilizo fue

Excel para hacer un analisis mas preciso de los datos obtenidos.

Figura7
¢, Cuando fue definida o se hizo la ltima revision de la politica de seguridad TIC?

100%

Dentro de los Gltimos 12 meses Hace més de 24 meses.

Con los datos recolectados sobre la ultima definicion o revision de la politica de seguridad TIC
en la Rama Judicial de Pasto por los encuestados del area de sistemas, se realizan las siguientes

conclusiones:

Segun los resultados de la encuesta, los encuestados indicaron que la ultima revision de la
politica de seguridad TIC se llevé a cabo dentro de los ultimos 12 meses. Esto implica que ha
habido una actualizacion, ajuste o revision reciente de la politica de seguridad TIC en la Rama
Judicial de Pasto, el hecho de que la Gltima revision haya ocurrido dentro de los dltimos 12 meses
sugiere que la Rama Judicial de Pasto esta activamente comprometida con el mantenimiento y la
mejora de su politica de seguridad TIC. Esta actualizacion periddica demuestra una preocupacion
por mantenerse al dia con los avances tecnoldgicos y las amenazas en el entorno de seguridad de

las Tecnologias de Informacion y Comunicacion.
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Figura 8

El nivel de importancia que considera al emplear y hacer uso del PETIC es:

100%

Muy importante. Importante Moderadamente De poca importancia  Sin importancia
importante.

De acuerdo a los datos proporcionados por el area de sistemas de la Rama Judicial de Pasto, se
concluye que el nivel de importancia atribuido al emplear y hacer uso del PETIC siendo este un
Plan Estratégico de Tecnologias de la Informacion y Comunicacion es muy importante ya que esta
opcion fue la méas elegida por los empleados con un porcentaje del 100%, seglin los datos
proporcionados, destaca que los empleados del area de sistemas consideran el PETIC como "Muy

importante” en términos de su relevancia para el empleo y uso en el area de sistemas.

Figura 9
¢Estd de acuerdo que la Rama Judicial de Pasto participe en capacitaciones para la

implementacion sobre el PETIC?

Totalmente en desacuerdo
En desacuerdo
De Acuerdo 40%

Totalmente de acuerdo 60%
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Al analizar los datos relacionados con la participacion del area de sistemas de la Rama Judicial
de Pasto en capacitaciones para la implementacion del PETIC, se pueden extraer las siguientes

conclusiones:

Los empleados manifestaron estar completamente de acuerdo en que la Rama Judicial de Pasto
participe en capacitaciones para la implementacion del PETIC. Esta respuesta indica un alto nivel
de consenso y apoyo por parte de estos empleados hacia la participacion en las capacitaciones,
también los empleados expresaron estar de acuerdo en que la Rama Judicial de Pasto participe en
capacitaciones para la implementacién del PETIC. Aungque este grupo es numéricamente menor,
aun demuestra una actitud positiva y favorable hacia la participacion en las capacitaciones.

En resumen, de acuerdo con los datos proporcionados, los empleados estan totalmente de
acuerdo, y también estan de acuerdo en que la Rama Judicial de Pasto participe en capacitaciones
para la implementacion del PETIC. Esto sugiere |un nivel general de aceptacion y respaldo por

parte del personal del area de sistemas hacia la participacidn en estas capacitaciones.

Figura 10
¢Entre qué nivel considera usted que utiliza el PETIC para sus labores diarias?
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1,5
20%
1
0,5
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Segun los datos proporcionados, que se realizo en la pregunta sobre el nivel de utilizacion del
PETIC en las labores diarias de las personas encuestadas. Se les pidio que calificaran su nivel de
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uso en una escala del 1 al 10, donde 1 representa un nivel de utilizacion bajo y 10 representa el
maximo nivel de utilizacion, segun las respuestas de los encuestados, se observa lo siguiente; los
datos reflejan una actitud positiva y una incorporacion exitosa del PETIC en el trabajo diario del
area de sistemas de la Rama Judicial de Pasto. Esto demuestra el compromiso de la institucion en
aprovechar las Tecnologias de Informacion y Comunicacion. para mejorar la eficiencia y la calidad
de los servicios. Es necesario continuar fomentando la capacitacion y el uso efectivo del PETIC
para mantener el nivel de utilizacion alto y seguir impulsando la transformacion digital en el

contexto de la Rama Judicial de Pasto.

Figura 11
Durante el 2022 ¢ Proporciond la Rama Judicial de Pasto actividades formativas para desarrollar

0 mejorar los conocimientos sobre las TIC de su personal?

100%

Si No

Con respecto a la pregunta planteada: "Durante el 2022, ¢ Proporcion6 la Rama Judicial de Pasto
actividades formativas para desarrollar o mejorar los conocimientos sobre las TIC de su personal?”,
segun los datos proporcionados, los empleados del area de sistemas respondieron afirmativamente
a esta pregunta, indicando con el 100% que si se proporcionaron actividades formativas durante el
afio 2022 para desarrollar o mejorar los conocimientos sobre las Tecnologias de la Informacion y
Comunicacion (TIC) de su personal, esto implica que la Rama Judicial de Pasto realiz6 esfuerzos
para capacitar a su personal en el area de sistemas, brinda oportunidades de formacion para adquirir
o fortalecer sus habilidades y conocimientos en el uso y manejo de las TIC. Estas actividades

formativas pueden incluir cursos, talleres, seminarios, capacitaciones en linea u otras modalidades
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de formacion, la respuesta positiva de los empleados sugiere que la Rama Judicial de Pasto
reconoce la importancia de mantener a su personal actualizado y capacitado en el &mbito de las
TIC. Esto puede contribuir a mejorar la eficiencia, productividad y seguridad en el uso de las
tecnologias en el desempefio de sus labores diarias, de acuerdo con las respuestas de los cinco
empleados del area de sistemas, la Rama Judicial de Pasto proporciono actividades formativas
durante el afio 2022 con el objetivo de desarrollar y mejorar los conocimientos sobre las TIC de su

personal.

Figura 12

Selecciona el nivel de frecuencia que consideres

¢éLas estadisticas sobre TIC forman parte del
programaregular de recoleccién de datos de la 70% 30%
Rama Judicial dePasto?

¢Ha estado ligado o relacionado anteriormente
con las TIC ola arquitectura TI?

100%
0 1 2 3 4 5

Muy frecuentemente Frecuentemente Ocasionalmente Raramente Nunca

Con base a las opciones de respuesta proporcionadas, se realiz6 la pregunta sobre si los
encuestados de la Rama Judicial de Pasto han estado ligados o relacionados anteriormente con las
TIC (Tecnologias de la Informacion y Comunicacion) o la arquitectura Tl (Tecnologia de la
Informacion. Segun las respuestas proporcionadas por los encuestados de la Rama Judicial de
Pasto, se puede concluir lo siguiente: En cuanto a la experiencia y conocimiento en el campo de
las TIC o la arquitectura TI, los empleados del area de sistemas indicaron que han estado muy
frecuentemente ligados o relacionados con estas tecnologias. Esto demuestra un alto nivel de
experiencia y dominio en el uso y aplicacion de las Tecnologias de la Informacion, En relacion a

la recoleccion de estadisticas sobre TIC, los empleados del area de sistemas sefialaron que las
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estadisticas se recopilan muy frecuentemente como parte del programa regular de recoleccion de
datos de la Rama Judicial de Pasto. Esto indica que se le otorga una alta importancia a la
recopilacion de informacion relacionada con las TIC y es una practica habitual dentro de la
institucion. Ademas, los empleados indicaron que las estadisticas se recolectan frecuentemente,
aungue no con la misma frecuencia que en la opcidn anterior, los empleados del area de sistemas
de la Rama Judicial de Pasto tienen una amplia experiencia en el campo de las TIC y muestran un
alto grado de involucramiento y conocimiento en el uso de estas tecnologias. Ademas, la institucion
considera importante la recopilacion de estadisticas sobre TIC, realizandola de manera frecuente o

muy frecuente como parte de su programa regular de recoleccion de datos.

Para facilitar la comprensién se presenta el codigo correspondiente a cada pregunta, como se

muestra en la figura a continuacion.

Tabla 3
Riesgos TIC

Codigo Riesgos TIC

A001  (Tiene la Rama Judicial de Pasto sitio o pagina web?

A002  ¢Dispone la Rama Judicial de Pasto de alguna aplicacion informatica para gestionar

informacion?

A003  ;La Rama Judicial de Pasto recolecta o planea recolectar estadisticas sobre acceso y

uso de las TIC?

A004  (Tiene la Rama Judicial de Pasto especialistas en TIC?

A005  Destruccion o corrupcién de datos debido a ataques de phishing o por accidentes.
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Figura 13

¢ Se encuentra en la Rama Judicial el siguiente riesgo en la politica de seguridad TIC?
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En base a las opciones de respuesta, se analiz6 una serie de preguntas relacionadas con la politica

de seguridad TIC de la Rama Judicial de Pasto. A continuacion, se presenta un resumen de cada

pregunta y sus respuestas:

Segun las respuestas de los encuestados, se observa que la Rama Judicial de Pasto enfrenta el

riesgo de destruccidn o corrupcién de datos debido a ataques de phishing o accidentes. Ademas, se

percibe la presencia de especialistas en TIC, la recopilacién de estadisticas sobre acceso y uso de

las TIC, la disponibilidad de una aplicacion informatica para gestionar informacidn, y la existencia

de un sitio o pagina web de la institucion. Estos resultados indican un nivel de desarrollo

tecnoldgico y digital en la Rama Judicial de Pasto, asi como una preocupacion por la seguridad y

gestion eficiente de la informacion.
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Figura 14
Considera que el uso del PETIC en la Rama Judicial es:

Es mejorar los servicios tecnoldgicos que posee la Rama

0,
Judicial de Pasto. 100%

Es un plan para analizar e identificar las necesidades de la
Rama Judicial en cuanto a tecnologias de informacién.

Es un recurso importante para mejorar las estrategias. 80%

Es un plan totalmente prescindible para el area de TI. 20%

Es un factor determinante para la organizacion, planes,

0,
estrategias y objetivos del area TIC. 20

Con base a la pregunta planteada: "Seleccione una o varias opciones. Considera que el uso del

PETIC en la Rama Judicial es:"

La primera opcién implica la mejora de los servicios tecnolégicos que posee la Rama Judicial
de Pasto. Esto significa que la mayoria de los encuestados considera que el uso del PETIC esta
orientado a mejorar los servicios tecnoldgicos que la Rama Judicial de Pasto, ofrece reconocen su
importancia para optimizar la infraestructura y el funcionamiento de los servicios tecnoldgicos en
la institucién, como segunda opcién que "Es un recurso importante para mejorar las estrategias":
Esto implica que la mayoria de los encuestados consideran que el PETIC es un recurso valioso que
contribuye a la mejora de las estrategias en el &mbito de las Tecnologias de la Informacién y
Comunicacidn, reconocen su relevancia como herramienta para optimizar y potenciar el uso de la
tecnologia en la institucion como tercera opcion que "Es un plan totalmente prescindible para el
area de TI": y también es un factor determinante; esto sugiere que el Plan Estratégico de
Tecnologias de la Informacion y Comunicacion (PETIC) es un elemento crucial en la organizacion,
asi como en la definicion de planes, estrategias y objetivos del area de Tecnologias de la
Informacion y Comunicacion (TIC). Se reconoce su importancia en el funcionamiento global de la

institucion.
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Figura 15
¢ Utiliza la Rama Judicial de Pasto las siguientes Tecnologias de Informacion y de Comunicacién
TIC?

Otras tecnologias (GPS, TPV). 80%
Telefonia Mévil para uso de la entidad. 100%
Red de area local LAN. 100%

Ordenadores como: ordenador de sobremesa,

0,
portatil, Smartphone, notebook. L0

Se planted la pregunta sobre el uso de Tecnologias de Informacién y Comunicacion. (TIC) por
parte de la Rama Judicial de Pasto. A continuacion, se presentan los siguientes hallazgos:
Ordenadores: lo que indica que la Rama Judicial de Pasto utiliza diferentes tipos de ordenadores,
como ordenadores de sobremesa, portatiles, Smartphone y notebooks, en la Red de area local
(LAN) lo que sugiere que la institucion cuenta con una red de area local (LAN). Esta red facilita la
conexién y comunicacion entre los dispositivos y recursos informaticos dentro de la institucion,
respecto a la Telefonia mévil: Nuevamente, lo que indica que la Rama Judicial de Pasto utiliza la
telefonia movil en su funcionamiento. Los dispositivos méviles, como los teléfonos moviles, son
utilizados para comunicaciones internas y externas, asi como para acceder a informacion y realizar
tareas relacionadas con el trabajo diario y por la parte de Otras tecnologias (GPS, TPV): Implica
que la Rama Judicial de Pasto utiliza otras tecnologias en su infraestructura, como el Sistema de
Posicionamiento Global (GPS) y el Terminal Punto de Venta (TPV). Estas tecnologias pueden

tener diversos usos, como el seguimiento de ubicaciones y la gestion de transacciones financieras.

Se concluye que la Rama Judicial de Pasto utiliza una variedad de Tecnologias de Informacién
y Comunicacion. (TIC) en su entorno de trabajo. Estas tecnologias contribuyen a mejorar la

eficiencia, comunicacion y funcionalidad de la institucion.
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Para mayor entendimiento en la gréfica se observa el cddigo que corresponde a cada una de las

funciones TIC que se desarroll6 en la Rama Judicial de Pasto, tal como se muestra en la figura mas

adelante.
Tabla 4
Funciones
Cddigo Funciones
B001 Seguridad y proteccion de datos.
B002 Desarrollo de soluciones web.
B003 Soporte del software de gestién empresarial.
B004 Desarrollo de sistema software de gestion empresarial.
B005 Mantenimiento de las infraestructuras TIC (servidores ordenadores, impresoras,
redes).
B006 Soporte para el software de la oficina (procesadores para el texto y hojas de célculo).
Figura 16

¢ Quién desarrollé principalmente las Funciones TIC en la Rama Judicial de Pasto en el 20227
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Los empleados del area de sistemas de la Rama Judicial de Pasto Proveedores Externos

Con lo anterior se puede observar lo siguiente en cuanto al desarrollo de funciones TIC en la
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Rama Judicial de Pasto en 2022, especificamente en el mantenimiento de infraestructuras TIC,
soporte de software de oficina, desarrollo de sistemas de gestion empresarial, soporte de software
de gestion empresarial y desarrollo de soluciones web: En el Mantenimiento de Infraestructuras
TIC: cuenta con empleados del area de Sistemas la Rama Judicial de Pasto y proveedores externos
que participaron en esta funcion, en el Soporte para el software de la oficina: cuenta con empleados
del area de Sistemas la Rama Judicial de Pasto y también con proveedores externos que estuvieron
involucrados en esta tarea, en la parte de Desarrollo de sistema software de gestion empresarial:
los empleados del area de Sistemas de la Rama Judicial de Pasto fueron los principales responsables
en esta area, en el Soporte del software de gestion empresarial: cuenta con empleados del area de
Sistemas la Rama Judicial de Pasto estuvieron encargados del soporte de este software, y el
Desarrollo de soluciones web: también cuenta con empleados del area de Sistemas la Rama Judicial
de Pasto y proveedores externos participaron en el desarrollo de soluciones web. Los empleados
del &rea de Sistemas de la Rama Judicial de Pasto jugaron un papel importante en el desarrollo y
soporte de las funciones TIC, mientras que también se involucraron proveedores externos en
diversas areas. Esta distribucion de responsabilidades sugiere una colaboracién entre el equipo
interno de Sistemas y proveedores externos para garantizar el funcionamiento adecuado de las

infraestructuras y sistemas tecnolégicos utilizados en la institucion.

Figura 17

¢ Desde su punto de vista que debe mejorar las TIC en la Rama Judicial de Pasto?

Hacer una clara division de tareas con un plan claro
de actividades en orden de prioridad con los 80%
resultados esperados.

Contar con canales de comunicacion y estrategia

0,
con las TIC para el cumplimiento de los objetivos. LU

Los funcionarios deben profundizar sus

. L L. 100%
conocimientos de disefio y planeacion.

Brindar mayor acompafiamientopara el disefio y

0,
adquisicion deherramientas TI 106
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Se presenta un andlisis detallado de las opiniones sobre lo que se debe mejorar en las TIC en la
Rama Judicial de Pasto, con base en las respuestas de los encuestados, se concluye que: Brindar
mayor acompafiamiento para el disefio y adquisicién de herramientas TI, los encuestados
consideran necesario contar con apoyo y asesoramiento en el proceso de seleccion y adquisicion
de herramientas tecnoldgicas, se destaca la importancia de contar con expertos en tecnologia de la
informacion para garantizar la eleccion adecuada e implementacion efectiva de las herramientas en
la institucion, profundizar los conocimientos de disefio y planificacion de los funcionarios, los
encuestados consideran importante que los funcionarios mejoren sus conocimientos en areas
relacionadas con el disefio y la planificacion de proyectos tecnoldgicos. Esto implica la necesidad
de programas de capacitacion y formacion constante para fortalecer las habilidades técnicas en el
ambito de las TIC, establecer canales de comunicacion y estrategias claras con las TIC, esto implica
alinear los objetivos institucionales con las estrategias TIC y promover una comunicacion fluida
entre los diferentes departamentos y &reas involucradas, establecer una clara division de tareas y
un plan ordenado de actividades, los encuestados consideran importante establecer una clara
division de tareas y actividades relacionadas con las TIC, asi como un plan estructurado con
prioridades y resultados esperados, esto sefiala la importancia de una gestion eficiente de proyectos
y la definicion de metas claras para maximizar el rendimiento y el impacto de las iniciativas TIC,
las sugerencias de los encuestados apuntan a fortalecer y mejorar la implementacion de las TIC en
la Rama Judicial de Pasto, con el objetivo de aumentar la eficiencia y la alineacidn con los objetivos
de la institucion, esto implica proporcionar apoyo en la adquisicion de herramientas, mejorar 1os
conocimientos de los funcionarios, establecer canales de comunicacion efectivos y planificar las

actividades de manera ordenada.
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Figura 18
¢, Cudles de los servicios de Cloud Computing usa la Rama Judicial de Pasto?

Capacidad de computacidn para ejecutar el propio

0,
software de la Rama Judicial de Pasto. 100

Aplicaciones de software financiero o contable. 80%

Almacenamiento de ficheros. 100%

Servidor Hosting de base de datos de la Rama Judicial de

0,
Pasto. L0

Software Office (procesadores de texto y hojas de 100%
calculo).

E-mail (como servicio de cloud computing). 100%

Se identifican los servicios de Cloud Computing que la Rama Judicial de Pasto utiliza. A
continuacion, se presenta un andlisis detallado de cada servicio se encontré como primer servicio
a E-mail (como servicio de iCloud computing): Indica que la Rama Judicial de Pasto utiliza el
servicio de correo electrénico basado en la nube, el uso de este servicio permite a los empleados
acceder a sus correos electronicos y gestionar la comunicacion de manera eficiente a través de una
plataforma en la nube, también el Software Office (procesadores de texto y hojas de calculo), esto
sugiere que la Rama Judicial de Pasto utiliza software de procesamiento de texto y hojas de calculo
basados en la nube, estas herramientas permiten a los usuarios crear, editar y colaborar en
documentos y hojas de calculo de manera remota y compartida, lo que facilita la productividad y
la colaboracidon dentro de la institucién, se cuenta con un Servidor Hosting de base de datos de la
Rama Judicial de Pasto, esto indica que la Rama Judicial de Pasto utiliza un servicio de alojamiento
de servidores en la nube para almacenar y gestionar sus bases de datos. El uso de este servicio
proporciona un entorno seguro y escalable para almacenar la informacion de la institucion,
permitiendo un acceso eficiente y una gestion centralizada de los datos, también el almacenamiento
de ficheros, esto sugiere que la Rama Judicial de Pasto utiliza servicios de almacenamiento en la

nube para guardar y organizar sus archivos y documentos, el uso de este servicio permite un acceso
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rdpido y seguro a los archivos desde cualquier ubicacion, facilitando la colaboracion y el
intercambio de informacion dentro de la institucion, también las aplicaciones de software
financiero o contable indican que la Rama Judicial de Pasto utiliza aplicaciones de software
financiero o contable basadas en la nube, estas aplicaciones proporcionan herramientas
especializadas para gestionar y controlar las actividades financieras y contables de la institucion,
lo que puede contribuir a una gestion mas eficiente de los recursos y a una mayor transparencia en
los procesos financieros, y por Gltimo la capacidad de computacion para ejecutar el propio software
de la Rama Judicial de Pasto, esto sugiere que la Rama Judicial de Pasto utiliza servicios de
capacidad de computacién en la nube para ejecutar su propio software, el uso de este servicio
permite a la institucion alojar y ejecutar sus aplicaciones y sistemas internos en un entorno
virtualizado, lo que puede proporcionar flexibilidad y escalabilidad en la infraestructura de TI, se
concluye que la Rama Judicial de Pasto utiliza servicios de Cloud Computing, como el correo
electrénico, software de oficina, servidor hosting de base de datos, almacenamiento de archivos,
aplicaciones financieras o contables, y capacidad de computacidn para ejecutar su propio software.
Estos servicios en la nube brindan a la institucion herramientas y recursos tecnoldgicos que

contribuyen a una gestion eficiente y mejorada de las actividades diarias.

2.1.4 Observaciones o aportes acerca del tema propuesto

En la seccion se buscd determinar si los encuestados tenian alguna sugerencia 0 comentario
adicional relacionado con la investigacion titulada "Analisis de la Problematica en el uso del PETIC
en la Rama Judicial de Pasto". Sin embargo, los encuestados manifestaron que no tenian ninguna

observacién o aporte que agregar a esta encuesta.

Como conclusiones se puede inferir que el porcentaje de mujeres en el area de sistemas de la
Rama Judicial de Pasto es bajo en comparacion con los hombres. Sin embargo, se observa una
concentracion de empleados en esta area durante las etapas de jovenes adultos y adultos de mediana
edad, la diversidad de cargos refleja la importancia y complejidad de gestionar eficientemente la
infraestructura tecnoldgica en la institucién, a pesar de la predominancia masculina, se destaca la
inclusion de una mujer como Ingeniera de Sistemas, lo cual representa un avance hacia la equidad

de género. Ademés, la muestra de encuestados revela una diversidad en cuanto a la experiencia
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laboral, lo que puede promover un ambiente enriquecedor de aprendizaje y colaboracion en el area
de sistemas de la Rama Judicial de Pasto. En la segunda fase donde se diagnostico la situacion
actual de la Arquitectura TI se identifica con preguntas en donde los trabajadores analizaron los
conceptos, su experiencia en referencia a temas de PETIC donde los resultados obtenidos muestran
que la Rama Judicial de Pasto esta comprometida activamente con el mantenimiento y mejora de
su politica de seguridad TIC. La institucion considera el Programa Especial de Tecnologias de la
Informacion y la Comunicacion (PETIC) como muy importante y existe un respaldo general por
parte del personal del area de sistemas hacia la participacion en capacitaciones relacionadas con el
PETIC. Esto demuestra el compromiso de la institucion en aprovechar las Tecnologias de
Informacion y Comunicacion para mejorar la eficiencia y calidad de los servicios, se observa que
la Rama Judicial de Pasto ha proporcionado actividades formativas y ha recopilado estadisticas
sobre TIC de manera frecuente, lo cual indica una preocupacion por el desarrollo y mejora de los
conocimientos del personal en este &ambito. Ademas, se percibe un nivel de desarrollo tecnolégico
y digital en la institucion, con la utilizacion de una variedad de Tecnologias de Informacion y
Comunicaciones, la presencia de especialistas en TIC y la disponibilidad de aplicaciones
informaticas y un sitio web, es importante fortalecer y mejorar la implementacion de las TIC en la
Rama Judicial de Pasto, con el objetivo de aumentar la eficiencia y alinearse con los objetivos de

la institucion.

La gestion eficiente de proyectos y la definicion de metas claras serdn fundamentales para
maximizar el rendimiento y el impacto de las iniciativas TIC, finalmente, los servicios en la nube
proporcionan a la institucién herramientas y recursos tecnoldgicos que contribuyen a una gestion
eficiente y mejorada de las actividades diarias. Esto destaca la importancia de aprovechar las

ventajas de estas tecnologias para optimizar los procesos y la gestion en la Rama Judicial de Pasto.

2.2 Evaluar el disefio PETIC, con los modulos implementados en la Rama Judicial de Pasto,

mediante el desarrollo de instrumentos de verificacion
Para lograr este objetivo, se llevd a cabo una comparacién y evaluacién del disefio original del

PETIC con el PETIC actualmente implementado en la Rama Judicial de Pasto en los afios desde el
2019 al 2022, para llevar a cabo este andlisis, se realizaron un total de 28 encuestas, dos para cada
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item los cuales son 14 de acuerdo al Plan Estratégico de Tecnologias de la Informacion vy

comunicacion- PETIC, estas fueron dirigidas al area de sistemas de la Rama Judicial de Pasto, las

encuestas fueron diligenciadas por 5 empleados del area encargada.

Las encuestas abordaron 14 areas las cuales fueron:

Tabla s

Descripcién por modelos de gestion PETIC

Modelo

Descripcion

Modelo de

gestion de TI

Este modelo tiene como finalidad presentar la Vision Estratégica de TI
contribuyendo a las metas del Plan Nacional de Desarrollo. Esto se logra a
través de una Estrategia T con objetivos estratégicos a 4 afios. Cada dominio
del MRAE se aborda detalladamente, definiendo el modelo de gestion para

implementar la estrategia en la entidad.

Estrategiade T

Tiene como finalidad Guiar a la Oficina de TI en la direccién estratégica,
implementacién, seguimiento y evaluacion de la estrategia T1. Su objetivo es
alinear la Arquitectura TI con las estrategias de la organizacion, ademas de
asegurar la generacion de valor en otros dominios. También se enfoca en
comprender las necesidades para mejorar capacidades y optimizar la

inversién tecnologica.

Gobierno de Tl

Este dominio fortalece la eficiencia organizativa y de gestion de la Oficina
de TI al proporcionar pautas para implementar esquemas de gobernabilidad
de Tl y politicas de alineacion de procesos y procedimientos. Sus objetivos
incluyen: definir la estructura organizacional y roles acorde a la
transformacion digital, gestionar relaciones internas, asegurar el
cumplimiento de normativas, politicas y buenas practicas, respaldar la
gestion de proveedores, optimizar costos operativos de TI, supervisar
programas y proyectos de TI, informar metas e indicadores, y monitorear la

planificacién, ejecucion y mejora de servicios de TI.

Gestion  de

la

Su prioridad para cumplir con el objetivo estratégico de gestionar el
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Modelo

Descripcion

informacion

conocimiento mediante servicios de informacion, establecera un marco de
referencia para intercambiar informacion judicial. Esto involucra la
actualizacion del proceso de Gestion de la Informacion, la definicion de
procedimientos para la Gestion de Datos y la creacién de documentos
esenciales para el intercambio de informacion. ElI Ministerio de Justicia y
Derecho (MJD) debe fortalecer sus capacidades técnicas y organizativas para
gestionar todo el ciclo de vida de la informacién, asegurando la calidad,
transparencia, seguridad, disponibilidad, oportunidad y veracidad de los

datos.

Sistemas

Informacién

de

Esta gestion se enfoca en abarcar el ciclo completo de desarrollo y
mantenimiento de los sistemas de informacion, asegurando su uso apropiado.
Los proyectos de software siguen el proceso de gestion de proyectos del
modelo de Gobierno. Para nuevos sistemas o cambios importantes, se emplea
el modelo de Fabrica de Software por terceros. Las necesidades y ajustes son
abordados en el comité de gestion de cambios este brinda soporte de segundo
y tercer nivel, directamente o traves de terceros, la SGIJ, implementa los
servicios de intercambio de informacion, atendiendo aspectos de estructura y

fuentes de informacion.

Servicios

Tecnoldgicos

En este item Se desarrollaran y actualizaran politicas y estandares para la
gestion de servicios tecnoldgicos de la Rama Judicial de Pasto, esto asegura
la calidad, disponibilidad, escalabilidad y cumplimiento de estandares, junto
con alta disponibilidad, respaldo, seguridad, mantenimiento y gestion de
eventos. Ademas, se estableceran politicas de tecnologia verde para abordar
la gestion de residuos electrdnicos, reduccion de energia y minimizar el
impacto ambiental, asi como politicas de renovacion tecnoldgica para

mantener un desempefio 6ptimo de los servicios de TI.

Uso

apropiacion

En esta dependencia cada proyecto de TIC debe tener una estrategia
especifica para promover el conocimiento, uso, adopcion y difusion de la
tecnologia, tanto entre los servidores publicos como entre ciudadanos y otros

involucrados. Se formalizard y fortalecera una estrategia para el uso y
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Modelo Descripcion
adopcion de herramientas y servicios de TI, incluyendo la definicion de
indicadores, una politica institucional, la integracion con procesos internos y
la creacion de incentivos para la adopcion de la tecnologia.

Seguridad y En esta dependencia se desarrollara un Marco de Gobernabilidad de TI con

privacidad de la Politicas, lineamientos y estandares a cubrir seguridad, gestion de

informacién informacion, desarrollo de sistemas, infraestructura y acceso tecnoldgico. Las
politicas actuales incluyen proteccion de datos, seguridad, uso de recursos
informéticos y contenido web. Se crearan politicas adicionales en seguridad,
privacidad, continuidad del negocio, gestion de informacién, sistemas y
acceso tecnologico.

Anélisis El objetivo general de este item es fortalecer la implementacion del marco de

Financiero referencia TIC en la Rama Judicial de Pasto, con dos objetivos especificos:

mejorar la aplicacion de la estrategia y gobernabilidad de TIC, y generar
conocimiento sobre soluciones tecnoldgicas. La Direccion de Tecnologias y
Gestion de la Informacion dispone de recursos anuales para gastos de
funcionamiento, que se destinan a licencias, mantenimiento, conectividad y

software, distribuidos segln la cuota asignada a la entidad.

Entendimiento

Estratégico

En la Entidad se ha documentado la situacion actual, el contexto
organizacional y el entorno, pero no se usa como insumo para desarrollar una
estrategia TIl. Se presenta una ausencia de monitoreo, evaluacion y
aproximacion al impacto de las estrategias de Tl implementadas en el la
Rama Judicial de Pasto, con el fin de alinear la Estrategia TI, a las
necesidades de la entidad y estar acorde al Plan Estratégico Institucional, se
esta realizando la revisién y actualizacién del PETIC actual.

Procesos TIC

Esta dependencia se relaciona con la gestion de Tecnologias de la
Informacion esta provee informacién oportuna, confiable, veraz y accesible
a clientes internos y externo. Este proceso inicia en la identificacion de
necesidades datos e informacion por parte de las areas misionales y usuarios

hasta la entrega de esta informacion para cada uno de los tipos de clientes.

Modelo

de

En esta dependencia se prioriza a las plataformas tecnoldgicas y soporte
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Modelo

Descripcion

planeacion

procesal segun nuevas herramientas o adaptacion, se evaluaran pertinencia y
adaptabilidad de tendencias tecnoldgicas a la infraestructura actual. Se
alineardn soluciones y procesos aprovechando oportunidades tecnoldgicas

con un enfoque costo/beneficio.

Definicion  de

indicadores

En esta dependencia se estructura un sistema de informacion que permita la
toma de decisiones basada en evidencia y la cualificacion de los datos a nivel

nacional y territorial.

Plan de
comunicaciones
del PETIC

Se formula la estrategia de comunicacion del PETIC, también se establecen
las iniciativas para difundir la Estrategia de TI, asi como para comunicar
sobre la operacion de proyectos llevados a cabo por la Direccion de

Tecnologias y Gestion de Informacion.

Es importante destacar que este proceso forma parte de la implementacion del Plan Estratégico

de las Tecnologias de la Informacion y Comunicaciones (PETIC). A continuacion, se presenta una

figura que representa el proceso de realizacion del segundo objetivo.

Figura 19

Proceso de realizacion del segundo objetivo.

* Analisis de
modulos PETIC, se
hace la diferencia
entre el PETIC
original 'y el
PETIC de la Rama
Judicial de Pasto

2 3 4 5

* Realizacion « Aplicacion de * Analisis de « Elaboracion
instrumento  de las encuestas. informacion de informe
verificacién.

A continuacion, se presenta el analisis de las encuestas realizadas, por cada modulo, se empled

el uso de las herramientas de Google forms para los formularios y se apoyo de herramienta

mentimeter para las

abiertas.

palabras clave con el fin de realizar unos gréaficos méas 6ptimos en las preguntas
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2.2.1 Modelo de gestion de Tl

Se desarrollaron 7 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion multiple y abiertas.

Figura 20
¢ Qué métodos se han empleado para la implementacion del modelo de gestion de Tecnologias de

la Informacion en la Rama Judicial de Pasto?

Politicas y estandares para la gestién y gobernabilidad de
TI.

Plan Estratégico de Tecnologias de la Informacidn.
Catélogo de servicios de Tl

Objetivos y metas de Tl de la organizacion.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Sugiere que la organizacion tiene un enfoque claro en la gestion de Tecnologias de la
Informacion (TI) y estd tomando medidas para alinear estas tecnologias con sus objetivos y metas,
la organizacion deberia considerar cuidadosamente la implementacion de otros métodos ya que
esta progresando lentamente y si estos métodos podrian aportar beneficios adicionales o mejoras a
su modelo de gestion de Tl actual, a veces, la resistencia al cambio o la falta de recursos pueden
obstaculizar la implementacion de nuevos enfoques, pero es importante evaluar si estos métodos
podrian ayudar a la organizacion a optimizar ain mas su gestion de TI y lograr sus objetivos de

manera mas eficiente.

Para una mejor comprension de la grafica, se presenta el codigo correspondiente a cada opcion,

tal como se muestra en la figura posterior.
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Tabla 6
Adopcion de TI

Cddigo Adopcion de Tl

Co01 Capacitacion y formacion para utilizar eficazmente las herramientas y sistemas de TI.

C002 Facilitar el Acceso de las herramientas y sistemas de TI para que sean accesibles

C003 Soporte Técnico que permita abordar cualquier problema al utilizar las TI.

C004 Se mantiene a los usuarios informados sobre las actualizaciones y mejoras de Tl

C005 Destruccion o corrupcion de datos debido a ataques de phishing o por accidentes.

C006 Se realiza un Monitoreo de la adopcién de las T1 para destacar los logros y sus mejoras.

Figura 21
¢ Qué estrategias se emplean para fomentar la adopcion y apropiacion de Tecnologias de la

Informacion por parte de los usuarios?

cob1
COoD2
CoD3
CoD4
COD5
COD6

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

El enfoque predominante en la adopcidn de tecnologias se centra en garantizar que los usuarios
estén al tanto de los cambios y mejoras, lo que puede fomentar su disposicion para adoptar nuevas
tecnologias, hay oportunidades que no se estan aprovechando al méaximo debido a la falta de
implementacion de esas estrategias adicionales, esto podria ocasionar que la organizacion esté
perdiendo posibles beneficios o eficiencias que podrian obtenerse mediante la implementacion

completa de esas estrategias.
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Para mayor entendimiento se pueden identificar los codigos asociados a cada opcion, tal como

se muestra en la figura.

Tabla 7
Medidas de proteccion

Cddigo Medidas de proteccion

Ccoo7 Firewalls y Seguridad de Red para proteccion contra amenazas externas y no

autorizadas.

C008  Cifrado de Datos para que los datos estén protegidos y sean ilegibles para terceros.

C009  Control de Acceso como contrasefias seguras y limitar el acceso a la informacion.

C0010 Se Establecen politicas sobre el uso adecuado de los sistemas y datos de T1I.

C0011 Realiza evaluaciones regulares de vulnerabilidades y aplica medidas para mitigar

riesgos.

Figura 22
¢Qué medidas se implementan para salvaguardar y proteger la informacion, manteniendo la

confidencialidad, disponibilidad e integridad de los datos?

Ccoo7

Co08

CO09

coo1o

Ccoo11

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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La implementacion de estas medidas de seguridad de la informacion en la Rama Judicial de

Pasto fortalece la seguridad, la confianza y la capacidad de operar de manera efectiva en el entorno

digital. Ademas, ayuda a mitigar riesgos y garantizar el cumplimiento de regulaciones, lo que

resulta crucial para el éxito sostenible de la organizacion, estas medidas desempefian un papel

fundamental en la garantia de la seguridad y confidencialidad de los datos en la Rama Judicial de

Pasto.

Para mayor entendimiento se presentan los codigos asociados a cada opcion, tal como se muestra

en la figura mas adelante.

Tabla 8

Medios digitales

Codigo Medios digitales

C0012 Plataformas en linea donde los ciudadanos pueden presentar demandas, obtener
informacidn sobre casos, acceder a formularios y presentar documentos de manera
electronica.

C0013  Sistemas electronicos para la gestion de casos judiciales, permitiendo un seguimiento
mas eficiente de los procesos legales.

C0014  Se utilizan videoconferencias y audiencias virtuales para permitir la participacion de
las partes involucradas

C0015  Se proporciona informacién legal, jurisprudencia y leyes en linea para mejorar la
transparencia y el acceso a la informacion legal.

C0016 Registros electronicos de documentos legales, facilitando el acceso y la busqueda de
informacion.

C0017 Implementan medidas de seguridad cibernética y proteccion de datos para garantizar

la confidencialidad y la integridad de la informacion personal y legal.
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Figura 23
¢ Cudles son las soluciones implementadas en la Rama Judicial para promover el acceso a la

justicia a través de medios digitales?

C0012
C0013
C0014
C0015
C0016

Co017

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Las medidas tomadas por la Rama Judicial para promover el acceso, la eficiencia y la
transparencia en sus operaciones son positivas y necesarias en la era digital actual, la adopcién de
tecnologias y soluciones en linea puede mejorar significativamente la accesibilidad a la justicia,
acelerar los procesos legales y aumentar la transparencia en el sistema judicial también puede
reducir la carga administrativa y permite que los recursos se utilicen de manera mas eficiente, en
cuanto a la decisién de no mencionar soluciones adicionales, puede ser una estrategia prudente
enfocarse en optimizar y consolidar las iniciativas existentes antes de expandirse a nuevas areas,
esto permite una implementacion mas efectiva y un mejor entendimiento del impacto de las

soluciones actuales.

Para mayor entendimiento se presenta el cddigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.
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Funcionalidades y servicios

Cddigo Funcionalidades y servicios
C0018 Brinda acceso a informacion y servicios judiciales en linea.
C0019  Se puede acceder a la consulta de procesos judiciales.
C0020  Hacer tramites en linea para presentar documentos y realizar solicitudes a través de
medios electronicos.
C0021  Audiencias virtuales en algunos casos para permitir la participacion de las partes sin
necesidad de desplazarse fisicamente al tribunal.
Figura 24
¢Cuales son las funcionalidades y servicios que ofrece actualmente la plataforma de la Rama
Judicial?
Co018
C0019
C0020
C0021

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

La plataforma busca abordar desafios y necesidades comunes en el ambito judicial, como la

dificultad de acceso a la informacién legal, la burocracia en los tramites judiciales y la necesidad

de acelerar los procedimientos legales, la finalidad principal es modernizar y agilizar el sistema

judicial para adaptarlo a las demandas de la sociedad actual, que es cada vez mas digital y orientada

hacia la eficiencia, la plataforma busca no solo hacer que el sistema judicial sea més eficiente y
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accesible, sino también asegurarse de que continle siendo relevante y atil en un entorno

tecnoldgico en constante cambio.

Figura 25
¢ Qué es lo positivo de esta dependencia?

toma de decisiones
seguridad

adaptacion

Esta dependencia ha logrado importantes avances positivos que abarcan la mejora de la
eficiencia operativa, la toma de decisiones mas informadas, una mayor seguridad en las
operaciones y una mayor capacidad de adaptacion a las nuevas Tecnologias de TI. Estos aspectos
son cruciales para el funcionamiento efectivo de todas las dependencias y para satisfacer las
necesidades de los usuarios, la evidencia de estos logros se refleja claramente en las palabras claves

extraidas de las respuestas proporcionadas.

Figura 26

¢ Qué es lo negativo de esta dependencia?

falta de comunicacion
fallas de privacidad
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Esta dependencia enfrenta desafios significativos que incluyen problemas de privacidad, el
riesgo de pérdida de datos y la necesidad de fortalecer las estrategias de comunicacion con los
usuarios en relacion con el manejo de la informacion. Estos aspectos negativos son evidentes en
las palabras clave extraidas de las respuestas proporcionadas, sefialando areas criticas que requieren

atencion y acciones correctivas para garantizar un funcionamiento 6ptimo y seguro.

2.2.2 Estrategia de Tl

Se desarrollaron 7 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo seleccion multiple y abiertas.

Para una mayor claridad se presenta el codigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 10
Medidas de Tl

Codigo Medidas de Tl

D001 Documentar y registrar la situacién actual de la organizacion para orientar y hacer un

mejor uso de la tecnologia

D002 Establece directrices como la identificacién de retos y oportunidades de TI, y la

definicion de politicas e iniciativas estratégicas de TI.

D003 Se lleva a cabo proyectos estratégicos de Tecnologias de la Informacion y garantiza

su implementacion para respaldar las operaciones de la institucion.

D004 Actividades de seguimiento y evaluacion de la implementacion y cumplimiento de

entrega de valor de la Estrategia Tl

D005 Monitoreo de mejora de manera continua para los procesos y la gestién TI.

D006 Modelo de Seguridad y Privacidad de la Informacion.
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Figura 27
¢ Qué medidas se estan implementando en la Estrategia de Tl en la Rama Judicial de Pasto?

D001
D002
D003
D004
D005

D006

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

En general, la Estrategia de TI tiene como objetivo mejorar eficazmente la gestion de la
tecnologia de la informacion en la Rama Judicial de Pasto, lo que puede tener un impacto positivo
en la eficiencia operativa y la calidad de los servicios, la priorizacién de la seguridad y la privacidad
de la informacion es especialmente importante en un contexto donde los datos son valiosos y deben

protegerse adecuadamente.

Para mayor entendimiento se pueden identificar los cddigos asociados a cada opcion, tal como

se muestra en la figura més adelante.

Tabla 11

Obijetivos de la Estrategia

Cddigo Objetivos de la estrategia

D007 Impulso en el crecimiento de la Seguridad de la Informacion y los Servicios ciudadanos

digitales.

D008  Disefio e implementacion de planes de transformacion digital en la entidad.

D009  Optimizacion de plataformas de datos abiertos
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Codigo Objetivos de la estrategia

D0010 Plataformas para la participacion ciudadana en procesos de innovacion publica.

D0011 Utilizacion de tecnologias digitales o tecnologias emergentes para la resolucion de

desafios publicos.

Figura 28

¢ Queé objetivos de la Estrategia TI se estan implementando?

D007

D008

D009

D0010

D0011

0% 20% 40% 60% 80% 100%

La Estrategia T parece estar encaminada, pero es importante abordar los desafios pendientes y
mantener un enfoque en la mejora continua y la adaptacion a las tendencias tecnoldgicas
cambiantes para garantizar el éxito continuo en la gestion de la tecnologia de la informacién en la
organizacion, la organizacion puede fortalecer ain mas la seguridad de la informacion y garantizar
la confiabilidad de los sistemas tecnolégicos, la adaptacion a las tendencias tecnolégicas
cambiantes asegura que la organizacion esté preparada para satisfacer las demandas cambiantes de

los usuarios y mantenerse relevante en un entorno tecnoldgico en constante evolucién.

Para una mejor comprension, es posible observar el codigo correspondiente a cada opcion, tal

como se muestra en la figura posterior.
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Tabla 12
Politicas de TI

Cddigo Politicas de Tl

D0012 Impulso en el crecimiento de la Seguridad de la Informacién y los Servicios

ciudadanos digitales.

D0013 Disefio e implementacion de planes de transformacion digital en la entidad.

D0014  Optimizacion de plataformas de datos abiertos

D0015 Plataformas para la participacion ciudadana en procesos de innovacion publica.

D0016  Utilizacion de tecnologias digitales o tecnologias emergentes para la resolucién de

desafios publicos.

Figura 29

Las politicas de TI con las que cuenta actualmente la Rama Judicial son:

D0012
D0013
D0014
D0015

D0016

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Las politicas de Tl en la Rama Judicial actualmente brindan mejores servicios a los ciudadanos
en la era digital también el monitoreo continuo la evaluacién de estas politicas son esenciales, esto
puede fortalecer la confianza en la organizacion y garantizar que las politicas de T1 estén alineadas
con las necesidades y expectativas de la comunidad, Ademas, se considera la importancia de la
comunicacion efectiva para informar a los ciudadanos sobre los avances y logros en el ambito de
la tecnologia de la informacidn, lo que puede contribuir a una mayor comprensién y apoyo de estas

politicas.
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Para mayor entendimiento se presenta el codigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 13
Mejoras de Tl

Cddigo Mejoras de TI

D0017 Mayor Accesibilidad Permite un acceso mas facil a la informacion judicial,

permitiendo a las partes involucradas consultar el estado de sus casos

D0018  Agilizacion de los procedimientos judiciales.

D0019 Las Audiencias Virtuales permiten el ahorro de tiempo y recursos.

D0020 Las notificaciones y comunicaciones judiciales electrénicas agilizan la entrega de

informacion relevante a las partes involucradas.

D0021 La publicacion de datos judiciales y estadisticas en linea ha mejorado la transparencia

del sistema judicial

D0022 La adopcién de tecnologias modernas y soluciones digitales ha modernizado la

operacion de la Rama Judicial, manteniéndola al dia con las demandas actuales.

Figura 30
¢En qué aspectos ha generado mejoras las estrategias de Tl en la Rama Judicial?

D0017
D0018
D0019
D0020
D0021

D0022

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Las mejoras en las estrategias de Tecnologias de la Informacion (T1) se centran en la mejora de
la eficiencia de los procesos judiciales. Ademas, estas mejoras desempefian un papel fundamental
al promover la rendicion de cuentas, fortalecer la confianza publica y facilitar la toma de decisiones
informadas en asuntos legales y judiciales, estas mejoras pueden marcar una diferencia
significativa en varios aspectos clave de la organizacién; permiten una mayor eficiencia operativa
al automatizar tareas repetitivas y proporcionar acceso a informacion en tiempo real, contribuyen
a mejorar la seguridad de la informacion, lo que es esencial en un entorno donde la proteccion de
datos es critica, estas mejoras tienen el potencial de mejorar la colaboracién interna dentro de la
organizacion, alentando una comunicacion mas efectiva, el resultado es una organizacién mas agil
y adaptativa que puede responder de manera eficaz a los desafios cambiantes y aprovechar nuevas

oportunidades en el entorno digital.

Figura 31
¢ Qué es lo positivo de esta dependencia?

adopcion de tecnologias
uso adecuado de ti

Esta dependencia ha logrado avances positivos que incluyen la facilitacion del acceso a la
informacion, la adopcién eficaz de tecnologias y la mejora en la utilizacion de recursos de
Tecnologias de la Informacion en la Rama Judicial. Estos logros son evidentes a través de las

palabras clave extraidas de las respuestas proporcionadas en la herramienta Mentimeter.
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Figura 32
¢ Qué es lo negativo esta dependencia?

asociacion de objetivos
gestion de registros

En esta dependencia se identifican aspectos negativos que incluyen dificultades en la gestion de
registros y generacion de documentos legales, asi como una falta de alineacion con los objetivos
generales de la Rama Judicial. Estos desafios son evidentes a través de las palabras clave extraidas
de las respuestas proporcionadas, indicando areas criticas que requieren atencidén y mejora para

mejorar la eficiencia y la alineacion institucional.
2.2.3 Gobierno de Tl

En esta dependencia se desarrollaron 5 preguntas de las cuales se abordaron 3 secciones, la encuesta

se apoya de preguntas tipo de seleccion multiple y abiertas.

Figura 33
¢ Qué estrategias se estan implementando en el Gobierno de Tl en la rama judicial de Pasto?

Implementacién del Modelo de Seguridad y
Privacidad de la Informacion.

Cumplimiento del Plan Estratégico de
Tecnologias de la Informacidn

Desarrollo y mantenimiento de los sistemas de
informacion.

Hacer seguimiento a la gestion informaciény
de los servicios de Tl

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%
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En general, el enfoque en la eficiencia operativa y la seguridad de la informacion es positivo, y
la dependencia esta en el camino correcto. Implementar mecanismos de evaluacion periddica y
revisiones de las estrategias existentes permiten identificar posibles areas de mejora y asegurar que
las estrategias sigan siendo efectivas en un entorno tecnoldgico en constante evolucion, podria ser
valioso explorar oportunidades para la adopcién de tecnologias emergentes que puedan
proporcionar ventajas adicionales en términos de eficiencia y seguridad de TI.

Figura 34
¢Por medio de que indicadores se evalua el desempefio de las actividades de T1?

Avances en el modelo de Seguridad y
Privacidad de la Informacion

Disponibilidad de los sistemas criticos

Satisfaccién de los usuarios de servicios de
TI.

Disponibilidad de los servicios de TI.

Cumplimiento de los acuerdos de nivel de
servicio.

0% 20% 40% 60% 80% 100%

La dependencia utiliza indicadores clave para evaluar el desempefio de las actividades de
Tecnologias de la Informacion (TI). La seguridad de la informacion y el cumplimiento de los
acuerdos de nivel de servicio es un paso positivo hacia una evaluacién mas completa y una mayor
consistencia en la prestacion de servicios de TI, se podria considerar la incorporacion de
indicadores adicionales que aborden aspectos criticos, como la disponibilidad de sistemas
esenciales, estos indicadores pueden proporcionar una vision mas completa del rendimiento de las
actividades de T1 y ayudar a identificar areas de mejora, seria beneficioso establecer indicadores
especificos relacionados con la eficiencia y la efectividad de los servicios tecnoldgicos, lo que

permite tomar decisiones mas informadas para optimizar ain mas la entrega de estos servicios.
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Figura 35
¢ Qué es lo positivo de esta dependencia?

mejord en cambios
mejoras en fi

Esta dependencia ha demostrado avances y aspectos positivos en su gestion de Tecnologias de
la Informacion (TI). Estos incluyen mejoras en la toma de decisiones relacionadas con TI, una
implementacién mas efectiva de medidas de seguridad, y un compromiso con el cambio continuo
y la actualizacion tecnoldgica. Estos aspectos positivos se reflejan en las palabras clave extraidas
de la herramienta, lo que indica un enfoque proactivo en la mejora de la gestion de Tl en la
dependencia. Mantener este enfoque y seguir buscando oportunidades de mejora sera esencial para

continuar avanzando en el ambito de las Tecnologias de la Informacion.

Figura 36

¢ Qué es lo negativo esta dependencia?

presupuesto limitado
inaccesibilidad

Esta dependencia se enfrenta a desafios y aspectos negativos en su gestion de Tecnologias de la
Informacion (TI). Estos desafios incluyen inaccesibilidad en el sistema, limitaciones
presupuestarias y dificultades en el acceso al hardware necesario. Estos aspectos negativos se han

evidenciado a través de las palabras clave extraidas en la herramienta Mentimeter. Para superar
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estos desafios y mejorar la gestion de TI, sera crucial implementar estrategias que permitan abordar

estas limitaciones y optimizar los recursos disponibles.

2.2.4 Gestion de la informacion

Se desarrollaron 7 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion multiple y abiertas.

Figura 37
¢ Cudles son las estrategias actuales que se estdn implementando en la gestion de la informacion

en la Rama Judicial de la ciudad de Pasto?

Apoyar el proceso de toma de decisiones
basado en la informacion.

Cuenta con un marco de referencia para el
intercambio de informacion.

Uso de politicas, convenios e intercambio
de informacioén.

Desarrolla capacidades y técnicas para la
gestion integral de la informacion.

Exige fuentes Unicas y oficiales para la
publicacién de informacién

0% 20% 40% 60% 80% 100%

La dependencia ha implementado estrategias efectivas en la gestion de la informacion,
incluyendo un marco de referencia para el intercambio de datos, el uso de politicas y convenios, el
desarrollo de capacidades técnicas y organizacionales, y la exigencia de fuentes unicas y oficiales
para publicar informacion. Estas estrategias son cruciales para asegurar la calidad y la seguridad
de los datos, ademas, se ha avanzado al 50% en la implementacion de la estrategia que apoya la
toma de decisiones basada en la informacion. Sin embargo, no se han identificado otras estrategias
adicionales en este ambito. Para mejorar ain mas la gestion de la informacion, es importante

continuar enfocandose en estas estrategias y buscar oportunidades adicionales de mejora.
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Figura 38

¢ Con que tipos de herramienta cuenta actualmente?

Tableros de control

Portal web

Portal de Datos Abiertos del Estado
Colombiano.

Portal Geografico Nacional.

Redes sociales

0% 20% 40% 60% 80% 100%

Esta dependencia actualmente utiliza un portal web y las redes sociales como herramientas de
comunicacion y difusion de informacion. Sin embargo, no ha implementado otras herramientas
importantes como los tableros de control, un portal de Datos Abiertos del Estado Colombiano y un
Portal Geografico Nacional. Estas herramientas adicionales podrian mejorar la transparencia, el
acceso a la informacion y la toma de decisiones basadas en datos. Es fundamental considerar su

implementacidn en el futuro para fortalecer alin mas la gestion de la dependencia en este ambito.

Figura 39

¢ Qué acciones plantea el Sistema de Gestion de Informacion?

Ajustar la forma en que se describe el
contexto de la informacién.

Establece fuentes oficiales de informacion,

Definir la estrategia para recolectar la
informacién de fuentes unicas.

Establecer métodos para extraer, analizar y
publicar la informacion.

Definir métricas e indicadores para
monitorear informacion.

0% 20% 40% 60% 80% 100%
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El Sistema de Gestion de Informacion ha implementado importantes acciones para mejorar la
gestion de los datos, incluyendo ajustes en la descripcion del contexto de la informacion, el
establecimiento de fuentes oficiales de datos y la definicién de una estrategia para la recoleccion
de informacion. Sin embargo, aun queda pendiente la definicién de métricas e indicadores para
monitorear la gestion de la informacion, lo que seria fundamental para medir y evaluar el
rendimiento en esta &rea. Es esencial continuar trabajando en el desarrollo de estas métricas y en

la implementacion de otras acciones que contribuyan a una gestion mas efectiva de la informacion.

Figura 40
¢ Qué mejoras se han implementado con el Sistema de Gestion de la Informacion en la Rama

Judicial?

Creacion y actualizacion de un directorio que abarca
la informacién.

Creacion de flujos de informacion y servicios

Actualizacion de los catalogos de informacién y los
servicios de informacion.

Establecimiento de protocolos para el intercambio
de informacion.

Garantiza la integridad y veracidad de la
informacién.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

El Sistema de Gestion de la Informacidn ha realizado mejoras significativas que han contribuido
a una gestion mas efectiva de los datos, esto incluye la creacion y actualizacion de un directorio
completo, el desarrollo de flujos de informacion y servicios eficientes, y la implementacion de
protocolos para el intercambio de informacion. Ademas, se ha trabajado en garantizar la integridad
y veracidad de la informacion, sin embargo, aun queda pendiente la actualizacion de los catalogos
de informacion y los servicios de informacion, lo que seria importante para mantener la relevancia
de los datos, no se han identificado otras mejoras adicionales en el Sistema de Gestién de la
Informacion. Estas acciones son esenciales para continuar fortaleciendo la gestion de la

informacidn en la dependencia.
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Figura 41
¢ Qué es lo positivo de esta dependencia?

confidencialidad
proteccion la informacion

Esta dependencia ha demostrado aspectos positivos notables en su gestion de la informacion.
Estos incluyen una firme proteccion de la informacion, un sélido enfoque en la seguridad y la
confidencialidad, asi como un alto nivel de orden en la gestion de los datos, estos aspectos se
reflejan en las palabras clave extraidas de la herramienta con las respuestas proporcionadas.
Mantener estos estdndares y continuar mejorando en estas areas sera esencial para mantener y

fortalecer la confiabilidad de la informacion en la dependencia.

Figura 42
¢ Qué es lo negativo esta dependencia?

fallas en la informacion
vulnerabilidad

Esta dependencia enfrenta desafios significativos en su gestion de la informacion. Esto incluye
la vulnerabilidad de la informacion, que puede poner en riesgo la seguridad de los datos, y la falta
de control efectivo sobre la gestion de documentos judiciales, lo que afecta la organizacion y la
accesibilidad de estos documentos. Estos aspectos negativos se han evidenciado a través de las

palabras clave extraidas de la herramienta, destacando areas criticas que requieren medidas y
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soluciones para fortalecer la gestion de la informacion y la seguridad de los datos en la dependencia.

2.2.5 Sistemas de Informacion

Se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de
preguntas tipo de seleccion mdltiple y abiertas.

Figura 43

¢ Qué fases conforman el ciclo de vida de los Sistemas de Informacion en la Rama Judicial?

Control de cambios

Solicitud de nuevos desarrollos de software

Administracion y actualizacién de los sistemas de
informacién

Mantenimiento de software

Otros: Capacitacion a los usuarios y al personal en
elusodeTI

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Estas mejoras en la eficiencia de la gestién de sistemas de informacion tienen un impacto
significativo en el desempefio general de la organizacion, los procesos se vuelven mas agiles y
eficientes, lo que permite a los empleados realizar sus tareas de manera mas efectiva y enfocarse
en actividades de mayor valor afiadido, a su vez, puede llevar a una reduccion de los costos
operativos, la organizacion puede evitar problemas costosos y tiempos de inactividad no
planificados al tener una vision mas clara de los cambios en los sistemas, esto no solo garantiza la
integridad de los datos y la seguridad de la informacion, sino que también contribuye a una
experiencia de usuario mas positiva los empleados pueden aprovechar al maximo las capacidades
de los sistemas, lo que se traduce en un aumento de la productividad y un ambiente de trabajo mas

satisfactorio.
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Para facilitar la comprension se presenta un cddigo que corresponde a cada opcion, este codigo

se encuentra ubicado en la figura posterior.

Tabla 14

Implicaciones

Cddigo Implicaciones

EO01 Inconsistencia: los diferentes equipos involucrados pueden interpretar y configurar los

ambientes de manera inconsistente,

E002 Seguridad y Control: La falta de especificaciones de seguridad y control en los

ambientes puede poner en riesgo la integridad y confidencialidad de los datos.

E003 Eficiencia y Rendimiento: La falta de orientacion sobre la configuracion adecuada
puede afectar negativamente el rendimiento y la eficiencia del sistema en los distintos

entornos.

E004 Costos: Puede resultar en costos adicionales debido a correcciones y ajustes posteriores

en lugar de tener una configuracion adecuada desde el principio.

E005 Otro: Retrasos en el cronograma establecido.

Figura 44. ¢ Cuales son las implicaciones de no tener especificaciones claras para los distintos
entornos (desarrollo, pruebas, capacitacion, produccion) en el ciclo de vida de los sistemas de

informacion?

COD1
COD2
COD3
COD4

COD5

0% 20% 40% 60% 80% 100%
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La falta de especificaciones claras para los entornos de sistemas afecta la puntualidad en las
entregas y genera complicaciones adicionales, para prevenir estas consecuencias negativas, es
esencial establecer especificaciones detalladas para los entorno esto promueve configuraciones
coherentes, seguridad, eficiencia y una implementacion mas efectiva de proyectos y sistemas, la
claridad en las especificaciones es crucial para el éxito y la eficiencia en la gestion de sistemas de
informacion, la claridad en las especificaciones actia como una guia sélida para el personal,

reduciendo la probabilidad de malentendidos y errores en el proceso.

Figura 45
¢ Cudles son los problemas que podrian surgir debido a la falta de un plan de capacitacion y

actualizacion en los sistemas de informacion?

Ineficiencia.

Errores y Problemas Técnicos.

Frustracion al adoptar el sistema de
informacién.

Riesgo de Desactualizacion.

Otro: aumento en los costos.

0% 20% 40% 60% 80% 100%

La ausencia de un plan de capacitacion y actualizacion en sistemas de informacion puede tener
un impacto adverso en la eficiencia operativa, la calidad del trabajo, la satisfaccion de los
empleados y los costos. Implementar un plan de capacitacion y actualizacion efectivo es esencial
para mantener la eficiencia y la eficacia en la gestion de sistemas de informacion, garantizando que
los empleados estén preparados para utilizar las herramientas tecnoldgicas de manera efectiva y

mantenerse al dia con las Gltimas tendencias y avances.
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Figura 46. ¢ Qué es lo positivo de esta dependencia?

productividad

capacitacion de sistemas

Lo positivo de esta dependencia radica en su compromiso con la capacitacion del personal en el
uso eficiente de los sistemas de informacion, esta capacitacién es esencial para mejorar la
eficiencia, la productividad y la calidad del trabajo en la Rama Judicial. Al brindar al usuario la
formacion adecuada, se garantiza que esté preparado para afrontar cualquier novedad o desafio
relacionado con el sistema de informacion. Estos aspectos positivos se reflejan claramente en las
palabras clave extraidas de la herramienta, demostrando que la capacitacién es un componente

clave para el éxito y la mejora continua en la dependencia.

Figura 47

¢ Qué es lo negativo esta dependencia?

mal uso de sistemas
aumento en costos

Los aspectos negativos en esta dependencia estan relacionados con la falta de capacitacion
adecuada en el uso de sistemas de informacion, esto puede dar lugar a un aumento en los costos
operativos, errores y mal uso de los sistemas, lo que afecta la integridad de los datos y aumenta el

riesgo de pérdida de informacion. Estos desafios subrayan la importancia critica de implementar
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un programa de capacitacion efectivo para mitigar estos problemas y garantizar un uso eficiente y

seguro de los sistemas de informacion en la dependencia.

2.2.6 Servicios Tecnoldgicos

Se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion multiple y abiertas.

Figura 48

¢ Qué funciones especificas llevan a cabo los Servicios Tecnoldgicos en la Rama Judicial?

Se encarga de la operacion y entrega de los
Servicios Tecnoldgicos.

Realiza actividades de gestion y soporte de
los servicios tecnoldgicos.

Brinda apoyo y soporte a los Servicios
Tecnoldgicos.

Implementacién y Paso a Produccion de
Proyectos de TI

0% 20% 40% 60% 80% 100%

El area de Servicios Tecnoldgicos en la Rama Judicial desempefia un papel esencial en
organizacion, cumple una serie de funciones son fundamentales para mantener la confiabilidad y
disponibilidad de los servicios tecnolégicos que respaldan las operaciones de la organizacion., el
apoyo a los usuarios es crucial para garantizar que las personas que utilizan la tecnologia tengan
las habilidades y el respaldo necesarios, se recomienda realizar sesiones de capacitacion periddicas
para el personal de la organizacion sobre las ultimas actualizaciones tecnologicas y las mejores
practicas, esto garantizara que esten al tanto de las novedades y puedan utilizar eficazmente las

herramientas tecnoldgicas disponibles.
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Para mayor entendimiento se presenta el codigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 15
Respaldo en la infraestructura

Cddigo Respaldo en la infraestructura

FOO1 Bases de datos, lo que garantiza que la informacién almacenada esté respaldada y se

pueda recuperar en caso de pérdida de datos.

FOO2 Servidores que alojan aplicaciones importantes, esto asegura que las aplicaciones
criticas para el funcionamiento de la entidad se puedan restaurar en caso de fallos o

problemas.

FOO3 Archivos de configuracion, estos contienen configuraciones que determinan como

funcionan los sistemas y las aplicaciones

Figura 49
¢ Qué partes especificas de la infraestructura de la Rama Judicial estan siendo respaldadas en los

procesos de copia de seguridad?

FOO1

FOO2

FOO3

0% 20% 40% 60% 80% 100%

Los procesos de copia de seguridad se centran en respaldar partes especificas en su totalidad,
garantiza la disponibilidad, la recuperacion y la seguridad de datos y sistemas criticos en la Rama
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Judicial de Pasto, estos respaldos son una parte fundamental de la estrategia de continuidad del
negocio Yy la gestion de la seguridad de la informacion estas brindan a la entidad la confianza de
que puede mantener sus operaciones sin problemas incluso en situaciones adversas, la inversion en
estas medidas de seguridad es fundamental para proteger los activos y la reputacion de la

organizacion.

Figura 50
¢Cuales estrategias considera para garantizar la eficiencia en la prestacion de servicios

Tecnoldgicos?

Atender y responder las solicitudes de soporte
técnico de los servicios de TI.

Brindar asistencia a los empleados de la Rama
Judicial de Tl en su trabajo diario.

Uso de herramientas de monitoreo para prevenir
problemas.

Establecer un plan para garantizar el
funcionamiento de la infraestructura de TI.

Capacitacion Continua del Personal.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Estas estrategias aseguran que la infraestructura tecnologica de la Rama Judicial esté en éptimas
condiciones y pueda respaldar las operaciones de manera efectiva, esto no solo mejora la eficiencia
interna, sino que también tiene un impacto positivo en la calidad de los servicios que la
organizacion ofrece a sus usuarios y en su capacidad para mantener la continuidad en situaciones
adversas, estas medidas son esenciales para mantener el funcionamiento fluido y efectivo de los
sistemas de TI y, en Gltima instancia, contribuyen a la eficiencia y la continuidad de los servicios

tecnologicos en la organizacion.
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Figura 51
¢ Qué es lo positivo de esta dependencia?

gestion servicios ti

actualizacidén en tic

Lo positivo de esta dependencia es su capacidad para mantenerse actualizada en las Tecnologias
de la Informacién y Comunicacion (TIC). Esto se logra mediante una actualizacion constante en
las Tecnologias de la Informacidn, estos aspectos positivos se reflejan claramente en las palabras
clave extraidas de la herramienta, destacando el compromiso de la dependencia con la actualizacién

y el sequimiento de las TIC.

Figura 52
¢ Qué es lo negativo esta dependencia?

retrasos

mal uso de servicios ti

En esta dependencia se han identificado aspectos negativos que incluyen el mal uso de los
servicios tecnologicos y la presencia ocasional de problemas técnicos, retrasos o mal
funcionamiento en los sistemas tecnoldgicos, estos desafios pueden afectar la eficiencia y la
efectividad de los servicios tecnoldgicos proporcionados, es importante abordar estos aspectos

negativos para mejorar la calidad y la fiabilidad de los servicios tecnoldgicos en la entidad.
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2.2.7 Uso y apropiacion

Se desarrollaron 5 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion multiple y abiertas.

Figura 53
¢Cual es el objetivo principal de la Estrategia de Uso y Apropiacion de Tecnologias de la

Informacién en la Rama Judicial?

Que los empleados utilicen y adopten
Tecnologias de la Informacion.

Promover el usoy apropiacidon adecuada de las
tecnologias.

Informar sobre la direccidn estratégica de Tly
las politicas relacionadas.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Esta estrategia busca asegurar que las Tl sean una fuerza impulsora en la organizacion,
beneficiando tanto a los empleados como a la operacion general, Ademas demuestra la importancia
de alinear las T1 con los objetivos estratégicos de la entidad y de garantizar una gestion adecuada
y segura de la tecnologia, contribuye a la organizacion a mejorar la productividad, la eficiencia
operativa, la transparencia, la toma de decisiones informadas, la integracion efectiva de TI, la
calidad de los servicios y la seguridad de la informacion, estos objetivos son fundamentales para
garantizar que las Tecnologias de la Informacidn se integren de manera efectiva en las operaciones

de la Rama Judicial de Pasto.

Para facilitar la comprension, se presenta un codigo que corresponde a cada opcion, este codigo

se encuentra ubicado en la siguiente figura.
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Tabla 16
Aspectos de TI

Cddigo Aspectos de Tl

GOO1 Informar sobre la estrategia de Tecnologias de la Informacién que ha sido

implementada.

GOO2 Detallar como se gestiona la tecnologia en la entidad, incluyendo las politicas y

directrices que rigen su uso y administracion.

GOO3 Resaltar los éxitos y los hitos alcanzados en la gestion de las TI.

GOO4 Informar sobre los productos y servicios tecnoldgicos que estan disponibles para los

empleados.

Figura 54
¢ Qué aspectos son considerados dentro de la Estrategia de Tecnologias de la Informacion en la
Rama Judicial?

GOO1

G002

GOO3

GOO4

0% 20% 40% 60% 80% 100%

La organizacidn parece estar en una posicion en la que reconoce la importancia de la Estrategia
de Tecnologias de la Informacion y esta dispuesta a trabajar en areas clave para mejorar su gestion

de TI, para mejorar aspectos en esta dependencia sea esencial desarrollar un plan de accién
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detallado que describa las actividades especificas que se llevaran a cabo para mejorar la estrategia

de TI, asignar responsabilidades y plazos claros para cada tarea.

Figura 55
¢ Qué es lo positivo de esta dependencia?

adaptacion tecnologica

uso de tecnologias

Lo positivo de esta dependencia es que se mantiene al usuario informado sobre el uso de diversas
tecnologias y se proporcionan capacitaciones a los empleados en el &mbito de las Tecnologias de
la Informacion, estos aspectos positivos se evidencian claramente en las palabras clave extraidas
de la herramienta, lo que demuestra un enfoque proactivo en la comunicacion y la formacién en Tl

para los usuarios y empleados de la Rama Judicial de Pasto.

Figura 56
¢ Qué es lo negativo esta dependencia?

adoptar nuevas ti

resistencia al cambio

Lo negativo de esta dependencia se relaciona con la resistencia al cambio digital y la
incomodidad al adoptar nuevas tecnologias. Estos aspectos se reflejan claramente en las palabras
clave extraidas de la herramienta, lo que indica que existe un desafio en la adopcién y aceptacién
de las innovaciones tecnologicas por parte de los usuarios 0 empleados de la Rama Judicial de

Pasto.
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2.2.8 Seguridad y privacidad de la informacion

Se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion multiple y abiertas.

Figura 57
¢ Cuales son los objetivos o propositos de la Seguridad y Privacidad de la Informacion en la Rama

Judicial?

Evaluacion de diagndstico y analisis.

Determinar qué areas cumplen con los
requisitos y que mejoras necesita.

Abordan aspectos especificos de la gestion
de la seguridad de la informacion.

Cumplimiento de los requisitos de gestidon
de seguridad de la informacion.

0% 20% 40% 60% 80% 100%

Es evidente que la entidad ha obtenido un alto nivel de cumplimiento en varias areas clave
relacionadas con la gestion de la seguridad de la informacion, aunque los resultados son positivos,
es importante recordar que la seguridad de la informacion es un esfuerzo continuo mantener este
alto nivel de cumplimiento requerira vigilancia constante y actualizaciones periodicas asi como
actualizaciones regulares de la evaluacion de riesgos de seguridad de la informacion para
identificar nuevas amenazas y vulnerabilidades, realizar monitoreo de seguridad de la informacion
y un plan de respuesta a incidentes para estar preparado en caso de que ocurra un incidente de

seguridad.
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Figura 58

¢ Qué herramientas son utilizadas para gestionar la seguridad de la informacion?

Politicas de Seguridad de la Informacién
Organizacion y Seguridad de Informacion
Seguridad de los Recursos Humanos
Gestién de Activos

Control de Acceso

Criptografia

Seguridad Fisica y del Entorno

Seguridad de las Operaciones

Seguridad de las Comunicaciones
Adquisicion, Desarrollo y Mantenimiento

0% 20% 40% 60% 80% 100%

Se aprecia el cumplimiento en cuanto a la seguridad de la informacion con base a las
herramientas implementadas, esto es un logro significativo y demuestra un compromiso sélido con
la proteccion de datos y la seguridad, se estd tomando en serio la concientizacion y el compromiso
del personal en cuanto a la seguridad de la informacion, sin embargo se recomienda seguir
vigilando y actualizando las politicas y practicas de seguridad, considere llevar a cabo auditorias
de seguridad de la informacion externas o revisiones de terceros para obtener una evaluacion
independiente y continuar evaluando los riesgos de seguridad de la informacion y ajustando las

estrategias de seguridad segln sea necesario.

Para mayor entendimiento se presenta el cddigo correspondiente a cada opcién, tal como se

muestra en la figura posterior.
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Tabla 17
Politicas de seguridad de datos

Cddigo Politicas de seguridad

HOO1 Proteger la confidencialidad, integridad y disponibilidad de la informacién

HOO2 Garantizar el cumplimiento de las normativas relacionadas con la privacidad de los

datos.

HOO3 Proteccion de informacion sensible, como datos judiciales, legales y personales, acceso

no autorizado, la divulgacién indebida o la pérdida de datos.

Figura 59
¢ Cudles son las politicas para garantizar la seguridad y privacidad de la informacién, en Rama

Judicial?

HOO1

HOO02

HOO3

0% 20% 40% 60% 80% 100%

Segun los datos obtenidos se evidencia que se estd protegiendo de manera efectiva la
informacién en la Rama Judicial de Pasto, también se evidencia el esfuerzo por asegurarse de que
todos los aspectos legales se aborden de manera adecuada y se estd tomando medidas rigurosas
para prevenir y abordar cualquier amenaza emergente en el futuro, sin embargo se recomienda que
se realicen pruebas regulares de vulnerabilidad y pruebas de penetracion para identificar posibles

debilidades en la seguridad y abordarlas antes de que se conviertan en problemas, se podria
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considerar la posibilidad de una revision de seguridad independiente o una auditoria para obtener

una evaluacion imparcial.

Figura 60. ¢ Qué es lo positivo de esta dependencia?

mitigar amenazas
preservacion de datos

proteccion de informacién

Esta dependencia resalta la proteccion de la informacidn al prevenir el acceso no autorizado y
la pérdida de datos, ademés de mantener la seguridad de la informacién y mitigar amenazas
cibernéticas. Sus esfuerzos en este sentido garantizan la confidencialidad, la integridad y la

seguridad de los datos, lo que es esencial en la gestidn de la informacion en un entorno digital.

Figura 61
¢ Qué es lo negativo esta dependencia?

investigacion de perdida
costos de YECUDGF{]GIOH
aumento de costos

Esta dependencia enfrenta desafios financieros relacionados con los costos asociados a la
posible pérdida de informacion y a las medidas correctivas en caso de violaciones de seguridad,
estos gastos pueden surgir de la necesidad de recuperar datos perdidos y de la realizacion de
investigaciones y mejoras en la seguridad de TI. Para mitigar estos desafios, es crucial implementar

medidas preventivas soOlidas de seguridad de la informacion y se continGe invirtiendo en
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tecnologias y practicas que reduzcan el riesgo de pérdida de datos y violaciones de seguridad.

2.2.9 Analisis Financiero

Se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de
preguntas tipo de seleccion mdltiple y abiertas.

Figura 62

¢ Cudles son los objetivos que se estan implementando en la Rama Judicial?

Generar conocimiento de soluciones tecnolégicas en
la entidad.

Mejorar la capacidad de aplicacién de la estrategia y
gobernabilidad de TIC.

Fortalecer la implementacion del marco de
referencia TIC en la Rama Judicial

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

La organizacion tiene una base solida en esta area especifica y estd comprometida con la mejora
de la implementacion de TI utilizando un marco de referencia, para mejorar la implementacion de
Tl en la Rama Judicial se recomienda identificar las deficiencias especificas y desarrollar una
estrategia de mejora que incluya objetivos claros, plazos y recursos asignados, establecer un
proceso de seguimiento y evaluacion continuo para asegurarse de que las mejoras se mantengan
con el tiempo, la capacitacion, el desarrollo y la estrategia efectiva son clave para abordar estas

diferencias y mejorar la gestién de T1I en la organizacion.
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Figura 63
¢ Cudles son los servicios ofrecidos por el andlisis financiero en el contexto de Tl en la Rama

Judicial?

Servicios de informacién implementados.

Servicios de informacién actualizados.

Documento para la planeacion estratégica en TI.

Servicio de Educacién Informal para la Gestién
Administrativa.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

La organizacion ha desarrollado un enfoque estratégico en TI se evidencian deficiencias en la
provision de educacion informal relacionada con la gestion administrativa de T, se sugiere hacer
practicas y orientadas a la accion, lo que indica un enfoque proactivo para abordar las areas de
oportunidad identificadas respecto a la evaluacion de necesidades, la comunicacion interna efectiva
y la medicidn del impacto son estrategias clave que pueden contribuir a un avance significativo en

la gestion de TI.
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Figura 64

¢ Con que herramientas cuentan para administrar eficazmente la informacion?

Marco de gestion de la informacion

Definicidn de indicadores y tableros de control

Elaboracion de artefactos para la gestion de la
informacién.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Para mejorar la gestion de la informacion, es esencial desarrollar un marco de gestion formal
que guie las practicas de recopilacion, almacenamiento y uso de la informacion en la organizacion,
ademas se debe continuar trabajando en la generacion de artefactos y recursos se recomienda
brindar capacitacion y desarrollo al personal, establecer metas claras y realizar evaluaciones

periddicas so para fortalecer la gestion de la informacion en la organizacion.

Figura 65

¢ Qué es lo positivo de esta dependencia?

respaldo de emergencia
soluciones rapidas

soluciones en ti
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Los aspectos destacados de esta dependencia es su capacidad para brindar soluciones a las
solicitudes de manera eficiente y en el menor tiempo posibles significa que la dependencia ha
implementado procesos y recursos que permiten abordar las solicitudes de manera agil, lo que
beneficia tanto a los usuarios internos como a los clientes externos, otra fortaleza clave es la
capacidad para ofrecer respaldo y soluciones inmediatas en situaciones de emergencia cuando se
enfrentan problemas criticos que podrian interrumpir las operaciones normales, la dependencia
tiene la capacidad de reaccionar rapidamente, minimizando asi el impacto negativo en la

continuidad de las actividades.

Figura 66

¢ Qué es lo negativo esta dependencia?

mal uso de tecnologias
falta capacitaciones

La falta de capacitacion tecnoldgica en la dependencia impide que los empleados se mantengan
al tanto de las Gltimas tendencias y mejores practicas en tecnologia de la informacién, lo que limita
su capacidad para utilizar eficazmente las tecnologias y el desconocimiento de cémo utilizar
eficazmente las tecnologias puede llevar a la subutilizacion de recursos tecnolégicos, lo que resulta
en ineficiencias operativas y la falta de aprovechamiento de las ventajas que ofrecen las

tecnologias.
2.2.10 Entendimiento Estratégico

Se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion multiple y abiertas.
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Figura 67
¢ Qué métodos se estan utilizando para implementar de manera eficaz Tl en la Rama Judicial de

Pasto?

Apoyar el proceso de disefio Tl

Implementacion y evolucidn de la Arquitectura Tl

proveer informacion oportuna, confiable, veraz y
accesible a clientes.

Identificacién de necesidades de datos e
informacion

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

La organizacion muestra una fuerte competencia en areas clave relacionadas con la tecnologia
de la informacién, Se sugiere invertir en la capacitacion y desarrollo del personal en la
identificacion precisa de las necesidades de datos e informacion, esto podria incluir técnicas de
analisis de requisitos y métodos para recopilar y evaluar las necesidades de informacion, también
definir métricas claras para evaluar el éxito en cada una de las areas evaluadas. Esto proporcionara

una forma cuantitativa de medir y mejorar el desempefio en estos aspectos.

Para mayor entendimiento se encuentra el cddigo que corresponde a cada opcion como se

observa en la figura mas adelante.

102



Analisis del uso del PETIC en la Rama Judicial de Pasto

Tabla 18
Estrategias de apoyo

Cddigo Estrategias de apoyo

1001 Gestion efectiva de los recursos Informaéticos.

1002 Brindar una adecuada disponibilidad de los servicios informaticos.

1003 Aplica arquitecturas de la organizacion de TI, informacion, aplicaciones vy

tecnologicas.

1004 Identificacion de las necesidades de los clientes.

Figura 68
¢ Qué estrategias de apoyo utilizan en esta dependencia?

1001

1002

1003

1004

0% 20% 40% 60% 80% 100%

Aunque la organizacion esta haciendo bien en proporcionar servicios informaticos fiables y
satisfacer las necesidades de los clientes, ain hay margen para optimizar la forma en que gestionan
los recursos informaticos, como hardware, software y personal de TI. Al hacerlo, podrian utilizar
estos recursos de manera mas eficiente y lograr un rendimiento general de TI aln mejor, es una

Ilamada a centrarse en la gestion de recursos para mejorar la eficiencia y el rendimiento en TI.

103



Analisis del uso del PETIC en la Rama Judicial de Pasto

Para mayor entendimiento se presenta el codigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 19

Plan Estratégico de la Rama Judicial

Cddigo Plan Estratégico

1005 Un plan estratégico de Gestion de Tecnologias de la Informacion
1006 Definen politicas, planes, programas y proyectos, para el desarrollo de servicios y
productos TIC.
1007 Estrategia de T1 que esté alineada con los planes de la Rama Judicial.
1008 Catélogo de Servicios Tecnologicos.
1009 Metodologias relacionadas con la inversion en Tecnologias de la Informacion.
Figura 69

¢ Qué elementos incluye el plan Estratégico de la Rama Judicial?

1005

1006

1007

1008

1009

0% 20% 40% 60% 80% 100%

La organizacion tiene una base sélida, pero para avanzar y aprovechar al maximo sus recursos

de TI, es crucial desarrollar politicas claras, alinear estratégicamente la Tl con los objetivos de la
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organizacion y adoptar metodologias efectivas, esto permite una gestion de Tl més eficiente y una
contribucion mas efectiva a los objetivos generales de la entidad, se recomienda brindar
capacitacion y desarrollo al personal de Tl para que comprendan y apliquen las politicas, planes y

metodologias de manera efectiva.

Figura 70

¢ Qué es lo positivo de esta dependencia?

seguimientos
planes de contingencia

optimizacién

preservar informacioén

Lo positivo de esta dependencia ha implementado planes de contingencia que se activan segun
las necesidades, lo que mejora la eficiencia en el seguimiento de procedimientos y reduce la
posibilidad de retrasos y pérdida de informacién, estos planes permiten una respuesta rapida y
organizada ante situaciones imprevistas, asegurando la continuidad de las operaciones y la

proteccion de la informacion critica.

Figura 71
¢ Qué es lo negativo esta dependencia?

mayor inversion en ti

sobrecostos

Esta dependencia enfrenta desafios relacionados con posibles retrasos y sobrecostos en proyectos

de Tecnologias de la Informacién (TI). Estos problemas pueden surgir debido a factores como
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problemas técnicos inesperados, cambios en los requisitos del proyecto o falta de planificacion.
Los retrasos y sobrecostos pueden impactar la eficiencia y la eficacia de la gestion de TI, afectando
la entrega oportuna de proyectos y generando gastos adicionales. Para abordar estos desafios, se
necesita una planificacion rigurosa, una gestion de proyectos efectiva y una evaluacion continua

de riesgos en proyectos de TI.

2.2.11 Procesos TIC

Se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta se apoya de

preguntas tipo de seleccion mdltiple y abiertas.

Para mayor entendimiento se observa el codigo que corresponde a cada opcién como se observa

en la figura mas adelante.

Tabla 20

Obijetivos de los procesos

Codigo Objetivos de los procesos

JOO1  Proveer informacion confiable, veraz y accesible a clientes internos y externos de la

Rama Judicial.

JOO2 Identificacién de las necesidades de datos e informacion.

JOO3  Gestionar informacidn necesarios y disponible para dar respuestas a las solicitudes

JOO4  Procesar la informacion para la generacion de los servicios de la informacién

solicitada.

JOO5  Realizar la auto evaluacion del control y de la gestion de la informacion
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Figura 72
Los objetivos de los procesos TIC en la Rama Judicial son:

JOO1
J002
JOO3
JOO4

JOO5

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Los resultados revelan un alto cumplimiento en los objetivos de los procesos TIC, también se
podria considerar enfocar esfuerzos adicionales para garantizar un cumplimiento méas completo de
estos objetivos a traves de la implementacion de mejores préacticas, capacitacion adicional o la
revision y ajuste de los procesos existentes, mejorar estos aspectos podria conducir a una gestion

mas eficiente y efectiva de la informacion en la dependencia.

Figura 73

¢ Qué beneficios brinda el proceso TIC a la Rama Judicial?

Atencidn oportuna a las necesidades de TI.
Servicio al usuario.

Adquisicién de recursos informaticos.
Mantenimiento de sistemas de informacién.
Realizar auto evaluacién de control y de gestion.

Implementacién de acciones de mejoramiento.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%
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Esto indica un solido compromiso con brindar un servicio de alta calidad y mantener la
eficiencia en la gestion de recursos tecnoldgicos, se recomienda hacer una evaluacion mas detallada
de las demandas tecnologicas y la implementacion de medidas para abordarlas de manera efectiva,
esto podria incluir la creacion de un sistema de seguimiento de solicitudes y una mayor
comunicacion entre los usuarios y el equipo de TI, para asegurarse de que las demandas
tecnoldgicas se atiendan de manera oportuna y eficiente, ademas se podria llevar a cabo una
revision periodica de las necesidades tecnoldgicas para garantizar que se estén cumpliendo de

manera adecuada.

Figura 74

Los procesos TIC en la Rama Judicial se caracterizan por:

Gestionar expedientes digitales.

Automatizacién de tramites judiciales.

Implementacién de sistemas de gestion de
casos.

Seguridad de la informacién.

Capacitacion en tecnologias para personal
judicial

0% 20% 40% 60% 80% 100%

Los resultados indican que los procesos TIC en la Rama Judicial tienen un alto cumplimiento
esto sugiere un compromiso con la modernizacion de los procesos judiciales y la adopcién de
tecnologias para mejorar la eficiencia y la efectividad, se sugiere implementacion de politicas de
seguridad de la informacién, la adopcién de medidas de proteccion de datos y la concientizacion
del personal judicial sobre las mejores practicas de seguridad. es importante mantener y fortalecer

el cumplimiento en las areas mencionadas, para garantizar un sistema judicial moderno y seguro.
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Figura 75
¢ Qué es lo positivo de esta dependencia?

solucién inmediata
capacitacién en ti

Lo positivo de esta dependencia es la capacitacion continua en T el personal de la dependencia
recibe formacion constante en Tecnologias de la Informacion (T1), lo que les permite mantenerse
actualizados en las ultimas tendencias y mejores practicas en TI, también la atencion inmediata a
necesidades tecnoldgicas esta dependencia se destaca por su capacidad para abordar de manera
rapida y eficiente las demandas relacionadas con TI, asegurando que los problemas se resuelvan

de inmediato y que los usuarios tengan acceso a las herramientas tecnoldgicas que requieren.

Figura 76
¢ Qué es lo negativo esta dependencia?

seguridad de datos

seguridad en informacion

Lo negativo esta dependencia es que existe una deficiencia en la seguridad de la informacién en
la Rama Judicial, lo que representa un riesgo significativo para la confidencialidad y la integridad
de los datos manejados en esta entidad, también se han identificado fallas en la seguridad de los
datos y la informacién en esta dependencia, lo que podria llevar a problemas como el acceso no
autorizado, la pérdida o la filtracion de datos sensibles, estos problemas relacionados con la
seguridad de la informacion deben ser tratados con urgencia para garantizar la proteccion adecuada

de los datos en la Rama Judicial de Pasto.

109



Analisis del uso del PETIC en la Rama Judicial de Pasto

2.2.12 Modelo de planeacién

En esta dependencia se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta

se apoya de preguntas tipo de seleccion multiple y abiertas.

Figura 77

¢ Qué actividades especificas realiza esta dependencia en la Rama Judicial de Pasto?

Definir y actualizar las politicas de TI.
Incorporar las politicas de TI.

Actualizar el proceso de Gestion de Tl

Ajustar la estructura organizacional de la
Direccion.

Ajustar el esquema de gobierno de Tl en la
Rama Judicial.

Definir el tablero de control.

0% 20% 40% 60% 80% 100%

Esto indica un compromiso con la mejora continua en la gestion de TI, garantiza que las
practicas estén alineadas con los estandares y requisitos actuales y con las necesidades cambiantes
de la organizacion, sugiero continuar trabajando en la implementacion de las actividades
pendientes y mantener el enfoque en la mejora continua de la gestién de TI. Esto ayudara a la
dependencia a aprovechar al maximo sus recursos tecnoldgicos y garantizar un soporte efectivo
para las operaciones de la organizacion.

Para mayor entendimiento se presenta el cédigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.
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Tabla 21
Necesidades estratégicas

Cddigo Necesidades estratégicas

K001 Identificar y definir las politicas, estandares y lineamientos relacionados con la gestion

de informacion.

K002 Implementar las politicas, estandares y lineamientos relacionados con la gestion de

informacion.

K003 Definicion de las fuentes oficiales de informacion.

K004  Definicion de la estrategia de recoleccion, consolidacion de la informacion a las

fuentes Unicas

K005  Actualizar el proceso Gestion de la informacion y el procedimiento Gestion de los

datos.

K006  Definir el acceso y uso de los servicios de informacién de la entidad.

K007  Actualizacidon de los catalogos de informacion.

Figura 78
¢ Qué enfoques son idéneos para abordar las necesidades estratégicas en esta dependencia?

K001
K002
K003
K004
K005
K006
K007

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Aunque la organizacion ha tenido éxito en algunas areas de gestion de la informacion, es

importante abordar las deficiencias identificadas para garantizar que la informacion se gestione de
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manera efectiva y confiable en toda la organizacion, se deben establecer reglas claras sobre quién

tiene acceso a la informacion, como se accede y con que propo6sito se pueden incluir politicas de

seguridad de la informacion y politicas de privacidad también verificar de que los responsables de

cada una de estas areas estén involucrados en la mejora de los procesos, esto puede incluir a

expertos en gestion de informacion, analistas de datos y personal de TI.

Para mayor entendimiento se presenta el cddigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 22

Respaldo de Procesos

Codigo Respaldo de procesos
K008 Incorporacién de controles y mecanismos de auditoria y trazabilidad.
K009  Ejecucion de las actividades del ciclo de desarrollo y mantenimiento de los sistemas de
informacion.
K0010 Implementacion de actualizaciones del proveedor.
K0011 Soporte y mantenimiento a los médulos desarrollados
Figura 79

¢ Qué sistemas de informacién tienen disponibles para respaldar de manera funcional y sostenible

los procesos estratégicos?

K008
K009
K0010

K0011

0% 10% 20% 30% 40% 50% 60% 70%

80% 90% 100%
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La Rama Judicial de Pasto tiene la capacidad de rastrear y auditar cambios en los sistemas para
detectar posibles problemas de seguridad o cumplimiento y garantizar que los sistemas estén
actualizados y seguros, se sugiere evaluar las causas de los problemas y considerar la
implementacidn de metodologias de gestion de proyectos mas efectivas y eficientes, como también
establecer un proceso formal de soporte y mantenimiento que incluya la identificacion y correccion

de errores, actualizaciones de seguridad y mejoras continuas.

Figura 80
¢ Qué es lo positivo de esta dependencia?

mejora de tramites
agilizar los procesos

Lo positivo de esta dependencia es su capacidad para agilizar los procesos judiciales,
procedimientos legales y tramites administrativos, al mismo tiempo que facilita la identificacion
de areas susceptibles de optimizacidn, lo que conduce a una reduccion significativa de los tiempos
de espera destaca la eficiencia en la agilizacion de procesos, la mejora en la identificacion de areas

para optimizar y la consecuente reduccion de tiempos de espera.

Figura 81

¢ Qué es lo negativo esta dependencia?

amenazas
riesgo pérdida de datos
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Respecto a lo negativo en esta dependencia sugiere que hay preocupaciones graves relacionadas
con la seguridad y la integridad de los datos existen riesgos de pérdida involuntaria de informacion
critica para el sistema judicial, como registros judiciales, documentos legales y evidencia, debido
a posibles fallos técnicos o eliminacién accidental, esto podria resultar en retrasos en los casos

judiciales y la falta de documentacion esencial para procedimientos legales.

2.2.13 Definicién de indicadores

En esta dependencia se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta
se apoya de preguntas tipo de seleccion multiple y abiertas.

Figura 82

¢ Qué indicadores se estan cumpliendo en la Rama Judicial?

Cumplimiento del Plan Estratégico-PETIC .

Implementacién del Modelo de Seguridad y
Privacidad de la Informacion.

Disponibilidad de los servicios de TI.

Satisfaccién de los usuarios de servicios de
TI.

0% 20% 40% 60% 80% 100%

La organizacidn esta enfocada en la gestion efectiva de su tecnologia de la informacion y en
satisfacer las necesidades de sus usuarios, sin embargo, es importante mantener un enfoque
constante en la mejora continua, la adaptacion a los cambios tecnoldgicos y las necesidades
cambiantes de los usuarios, la inversion en capacitacion y desarrollo de personal, asi como la

vigilancia constante de la seguridad de la informacidn, seguiran siendo cruciales para mantener
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estos altos estandares de rendimiento en el futuro.

Para mayor entendimiento se presenta el cddigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 23

Evaluacion de desempefio

Codigo Evaluacion de desempefio

LO01 Mide el tiempo que los sistemas de TI estan disponibles para su uso.

L002 Evaluacién de cuanto tiempo lleva el sistema en que responda a las solicitudes de los

usuarios.

LO03 Evalla cuénto tiempo los servidores estan en funcionamiento sin interrupciones.

L004 Evalua la efectividad de las medidas de seguridad de TI para proteger los datos de la

empresa contra amenazas

LO05 Mide el uso eficiente de los recursos de TI, como servidores y almacenamiento.

Figura 83

¢ Qué estrategias se utilizan para evaluar el desempefio en esta area?

LOO1

L002

LO03

LOO4

LOO5

0% 20% 40% 60% 80% 100%
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Los resultados son muy positivos y demuestran un compromiso notable con la excelencia en la
gestion de TI. Sin embargo, es importante no caer en la complacencia y continuar monitoreando y
mejorando constantemente las operaciones de TI para adaptarse a los cambios tecnoldgicos y las
necesidades cambiantes de la organizacion también mantenerse actualizado con las Ultimas

tendencias y amenazas en TI es esencial para mantener este alto nivel de rendimiento.

Figura 84
¢ Cuales servicios tecnologicos se utilizan para automatizar y garantizar un acceso seguro en esta

dependencia?

Cuenta con un plan de mantenimiento de
activos de Tl.

Uso de herramientas para realizar las
técnicas de borrado seguro.

Servicios Tecnoldgicos haciendo uso de la
Nube.

Fortalecer la integridad, disponibilidad y
confidencialidad tecnoldgica.

0% 20% 40% 60% 80% 100%

Basado en los resultados, es evidente que la organizacion ha logrado un alto nivel de eficiencia
y preparacion en la gestion de tecnologia de la informacion (TI). Esto es una sefial positiva y
muestra un compromiso con las mejores practicas en seguridad, gestion de activos y adopcion de
tecnologias modernas, como la nube, es importante recordar que la tecnologia y las amenazas
cibernéticas evolucionan constantemente, por lo que es crucial seguir vigilando, mejorando y
adaptando las practicas de Tl a medida que cambian las circunstancias, debe mantener un enfoque
constante en la actualizacion y mejora continua para mantener y mejorar estos altos estandares de

rendimiento en el futuro.
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Figura 85
¢ Qué es lo positivo de esta dependencia?

organizacion vian
tecnologia en swichs

La implementacion de tecnologia en switches y servidores, junto con la organizacion de
segmentos por VLAN, es una practica positiva que indica una atencion a la calidad, la seguridad y
el rendimiento de la infraestructura tecnoldgica de la organizacion, estas acciones son esenciales
para mantener una red eficiente y segura. Sin embargo, es importante seguir una gestion adecuada

y adaptarse a las necesidades cambiantes de la organizacién y las amenazas de seguridad.

Figura 86

¢ Qué es lo negativo esta dependencia?

fallas crecimiento

uso inadecuado de fi

Existen desafios o deficiencias en la dependencia, especificamente en relacion con el
crecimiento laboral de los trabajadores y la capacitacién en el uso de herramientas de tecnologia
de la informacion (TI). La discrepancia en el crecimiento entre los trabajadores y los abogados de
la Rama Judicial puede afectar la motivacion y la moral, ademas, la falta de programas de
capacitacion en TI puede limitar la eficiencia y la productividad. Es importante abordar estas
cuestiones para promover un ambiente de trabajo equitativo y mejorar la competencia tecnoldgica

de los empleados.
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2.2.14 Plan de comunicaciones del PETIC

En esta dependencia se desarrollaron 6 preguntas de las cuales se abordaron 3 secciones, la encuesta

se apoya de preguntas tipo de seleccion multiple y abiertas.

Tabla 24

Elementos

Codigo Elementos

MO001  Obijetivos claros y medibles que se pretenden lograr a través de la comunicacion del
PETIC.

MO002  Canales a través de los cuales se transmiten los mensajes, como correo electrénico,

reuniones, sitios web internos.

MO003  Cronograma que detalla las actividades a lo largo del tiempo.

MO004  Medicidn de la adopcidn de tecnologias y retroalimentacion de los empleados.

Figura 87

¢ Cuales elementos utiliza este plan en la Rama Judicial?

M001

MO002

MO003

M004

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Los resultados indican que la organizacion ha obtenido éxito en varias areas, sin embargo se

recomienda mantener la comunicacion clara, adaptarse a las necesidades cambiantes, es importante
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recordar que la implementacion de un plan estratégico es un proceso continuo y mantener este alto
nivel de comunicacion y ejecucion requiere esfuerzo constante, es fundamental mantenerse
adaptado a los cambios y asegurarse de que el PETIC continue siendo relevante para los objetivos

de la organizacion a medida que evolucionan con el tiempo.

Para mayor entendimiento se presenta el codigo correspondiente a cada opcion, tal como se

muestra en la figura posterior.

Tabla 25
Objetivos PETIC

Cdédigo Objetivos PETIC

MO005  Definicion de Estrategia de comunicacion que permita que los funcionarios conozcan

la Estrategia de TI.

MO006  Diversificar los métodos de comunicacion TI, para conseguir mayor apropiacion por

parte de los usuarios.

MO007  Comunicar los servicios, iniciativas o proyectos de T definidos en el PETIC, a través

de herramientas tecnoldgicas.

Figura 88
¢ Qué objetivos se estan cumpliendo en esta dependencia?

MO005

MO006

MO007

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Estos resultados son positivos y sugieren una base sélida en términos de comunicacion de TI,
pero es esencial seguir enfocados en la mejora continua y la adaptacion a las cambiantes dinamicas
organizativas y tecnologicas. Es importante recordar que la comunicacion es un proceso continuo
y que debe adaptarse a medida que cambian las necesidades y tecnologias. Mantener una
comunicacion efectiva es crucial para mantener a los usuarios comprometidos y alineados con los

objetivos estratégicos de TI.

Para mayor entendimiento se muestra el cédigo que corresponde a cada opcion como se observa

en la figura mas adelante.

Tabla 26

Canales de divulgacion

Codigo Canales de divulgacion

MO008  Pagina Web, Realiza la publicacion en el portal de la Rama Judicial con informacion

de La estrategia de T1I.

MO009  Disefio de boletines con periodicidad con la informacién de la Estrategia de T1.

MO0010 Se realizaran encuestas, con el fin de medir el impacto que genera el desarrollo de la

Estrategia T1I.

Figura 89
Los canales de divulgacion empleados para compartir las estrategias de Tecnologia de la

Informacién en la Rama Judicial son:

MO008

MO009

MO0010

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
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Estos resultados son altamente positivos y reflejan un enfoque efectivo en la comunicacion de
la Estrategia de TI. Indican que la organizacion tiene un enfoque estratégico y proactivo en la
comunicacion de su Estrategia de TI, lo que es fundamental para su éxito. Sin embargo, es
importante mantener este enfoque a lo largo del tiempo, adaptandolo a medida que cambian las
necesidades y las circunstancias, asegurandose de que la estrategia se comprenda y adopte en toda

la organizacion.

Figura 90
¢ Qué es lo positivo de esta dependencia?

agiliza los procesos
petic facilita el acceso

Lo positivo de esta dependencia radica en que su implementacion del PETIC hace que la
informacidn publica sea mas accesible y agiliza los procesos judiciales a través de la tecnologia de
la informacion y las comunicaciones, estos son avances significativos que pueden mejorar la
eficienciay la eficacia de la dependencia, al tiempo que benefician a los ciudadanos al proporcionar

un mejor acceso a la informacion y una administracion de justicia mas agil.

Figura 91
¢ Qué es lo negativo esta dependencia?

incumplimiento en ti

ineficiencia al usar ti
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Estos aspectos negativos necesitan una atencion inmediata y una accion correctiva por parte de
la dependencia. La tecnologia puede ser una herramienta poderosa para mejorar la eficiencia y la
calidad del trabajo, pero solo si se implementa y utiliza de manera efectiva, la gestion de proyectos
y el desarrollo de habilidades tecnologicas son fundamentales para superar estos desafios y

aprovechar al maximo el potencial de la tecnologia en la organizacion.

Conclusion

La evaluacion del disefio del Plan Estratégico de Tecnologias de la Informacién y Comunicacion
(PETIC), junto con los modulos implementados en la Rama Judicial de Pasto, a través del
desarrollo de instrumentos de verificacion, ha demostrado ser un paso fundamental en el proceso
de mejora y modernizacion de la gestion tecnoldgica en esta entidad, los resultados de esta
evaluacién proporcionan una vision clara y objetiva de como se han implementado los médulos
del PETIC y cémo se alinean con los objetivos estratégicos de la organizacion, esto permite
identificar areas de éxito y aquellas que requieren atencion y mejora continua, es importante
destacar que la implementacion efectiva del PETIC tiene un impacto directo en la eficiencia, la
eficacia y la calidad de los servicios que la Rama Judicial de Pasto ofrece a los ciudadanos. Ademas,
la disponibilidad de instrumentos de verificacion permite una supervision constante de su
cumplimiento y la capacidad de adaptar y ajustar el plan estratégico a medida que evolucionan las
necesidades y tecnologias, la evaluacion del disefio del PETIC mediante instrumentos de
verificacion es un proceso esencial que contribuye a la toma de decisiones informadas, alineadas
con la estrategia de la organizacion, y que promueve la mejora continua en la gestion de

Tecnologias de la Informacién y Comunicacion.

A continuacion, se presenta en la tabla cada uno de los modelos del Plan Estratégico de
Tecnologias de la Informacion y Comunicacion (PETIC) implementados en la Rama Judicial de
Pasto. Esta tabla resume los hallazgos resultantes de un analisis exhaustivo de cada modelo,
identificando areas de éxito y aspectos que requieren mejoras significativas. Ademas, se incluyen
recomendaciones especificas para ajustar y fortalecer cada modelo en relacion con el uso efectivo
del PETIC, Estos hallazgos y recomendaciones representan una evaluacion completa de como se
han implementado los modelos del PETIC en la Rama Judicial de Pasto.
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Descripcion de los hallazgos y recomendaciones de los modelos PETIC

Modelo

Hallazgos

Recomendaciones

Modelo de gestion Se destaca el

de TI

enfoque en la
alineacion de las Tl con los
objetivos institucionales ademas,
se enfatiza la importancia de la
seguridad de la informacion
también se busca promover la
accesibilidad, eficiencia y
transparencia en el sistema judicial
a través de tecnologias en linea a
medida que se mencionan logros
en eficiencia operativa y toma de
decisiones, asi como mejoras en
seguridad, sin embargo se sefialan
desafios como problemas de
privacidad y comunicacion, la
Rama Judicial de Pasto busca
adaptarse a un entorno tecnoldgico
en constante cambio mientras
optimiza sus iniciativas de TI y
aborda desafios para garantizar un
funcionamiento efectivo y seguro.
(“Informe Transformacion

Digital”, 2020).

Segln Salah (2021), Se recomienda
considerar la implementacion de
nuevos metodos para mejorar la
gestion de TI y evaluar su potencial
para aportar beneficios adicionales,
ademas, se sugiere fortalecer la
seguridad, también se recomienda
atender desafios en privacidad y

comunicacion considerando

prudente la consolidacion de
iniciativas  existentes antes de
expandirse es importante

proporcionar capacitacion y
formacion a jueces, abogados y
personal judicial en el uso de
herramientas tecnoldgicas y
soluciones digitales para mejorar la

eficiencia y la efectividad.

Estrategia de Tl

Destaca la intencion de mejorar la
gestion de TI para aumentar la
eficiencia operativa y la calidad de

los servicios, resaltando la

Segun Plottier et al. (2021), es
crucial mantener y mejorar ain mas
las medidas de seguridad de datos,

realizar evaluaciones periddicas de
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Modelo

Hallazgos

Recomendaciones

prioridad de la seguridad vy
privacidad de la informacion en un
contexto de valoracion de datos
ademas se reconoce la necesidad
de adaptarse a las tendencias
tecnoldgicas cambiantes y de
comunicar  efectivamente  los
avances a los ciudadanos,
mencionando mejoras en la
eficiencia de los  procesos
judiciales y desafios pendientes en
la gestion de registros y la
alineacion con los objetivos
generales de la Rama Judicial.
(“Transformacion digital”, 2020).
Se enfatiza la importancia de una
estrategia de T1 eficaz para avanzar
hacia una organizacién mas agil y
eficiente en un entorno digital en

constante evolucién.

su estrategia de TI para identificar
areas de mejora y adaptarse a las
tendencias tecnoldgicas cambiantes
como incluir la implementacion de
sistemas de gestién de casos y la
digitalizacion  de  documentos
legales, asi como la inversion en
sistemas de gestion de documentos
eficaces para facilitar la busqueda y
recuperacion  de  informacion

también es importante realizar
evaluaciones de impacto periddicas
para medir las mejoras en tecnologia
de la informacion y su efecto en la
eficiencia operativa, la calidad de los
servicios y la satisfaccion de los

usuarios.

Gobierno de TI.

Segun el andlisis realizado, la
dependencia se enfoca en la
eficiencia operativa y la seguridad
de la informacién, utilizando
indicadores clave para evaluar el
desemperio de las actividades de Tl
y mostrando compromiso con la
actualizacion tecnoldgica y el

cambio continuo.

Implementar evaluaciones
periddicas, revisiones de estrategias
para  adaptarse a  cambios
tecnoldgicos que permitan explorar
tecnologias emergentes para mejorar
la eficiencia para abordar desafios
como la inaccesibilidad del sistema
y limitaciones  presupuestarias

(Martinez y Palma, 2020).

Gestion

de

la La dependencia ha implementado

Continuar enfocandose en las
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Modelo

Hallazgos

Recomendaciones

informacion

estrategias efectivas en la gestion
de la informacién, incluyendo un
marco de referencia para el
intercambio de datos, politicas y
convenios, desarrollo de

capacidades técnicas y

y el
fuentes Unicas y oficiales para

organizacionales, uso de

publicar informacién  también
utiliza un portal web y redes
sociales como herramientas de
comunicacion 'y difusién de
informacion realizando mejoras
significativas  incluyendo la
creacion y actualizacion de un
directorio completo, desarrollo de
flujos de informacion eficientes y
protocolos para el intercambio de
informacion enfocandose en la
proteccion de la informacién y la
seguridad y confidencialidad de los

datos.

estrategias actuales de gestion de la
DIAN

buscar

informacién ademéas la
(2022),

oportunidades adicionales de mejora

recomienda

considerando la implementacion de
herramientas como tableros de
control, un portal de Datos Abiertos
del Estado Colombiano y un Portal
Geografico Nacional para fortalecer
la transparencia y el acceso a la
informacion desarrollando métricas
e indicadores especificos para
monitorear y evaluar la gestion de la
informacion con actualizaciones de
catalogos de informacion y servicios
de informacion

que permitan

detectar la vulnerabilidad de la
informacién y mejorar el control
sobre la gestion de documentos

judiciales

Sistemas

informacion

de

Segun el analisis realizado se
observan que los procesos actuales
son &giles y eficientes, permitiendo
la reduccion de costos, con ello,
logrando una positiva experiencia
del
productividad y la satisfaccion de

usuario, aumentando la

los empleados, también se

Continuar enfocandose en promover
configuraciones  coherentes  de
seguridad y una implementacion
mas efectiva de proyectos y sistemas
segun Lemos (2021), es esencial
asimismo, implementar un plan de
capacitacion y actualizacion, en la

cual se garantice que los empleados
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Modelo

Hallazgos

Recomendaciones

encontrd la ausencia de un plan de
capacitacion y actualizacién en
sistemas de informacion que tiene
un impacto adverso en la eficiencia
operativa, la calidad del trabajo, la
satisfaccion de los empleados y los

costos.

estén preparados para utilizar las
herramientas  tecnoldgicas  de
manera efectiva y mantenerse al dia
con las ultimas tendencias y
avances, en este sentido capacitar al
personal en el uso eficiente de los
sistemas de informacion, la
integridad de los datos y la seguridad
de la informacién mejorara la
eficiencia, la productividad y la

calidad del trabajo.

Servicios

tecnoldgicos

Con el andlisis de esta dependencia
se refleja que el apoyo a los
usuarios es crucial para garantizar
que las personas que utilizan la
tecnologia tengan las habilidades y
el respaldo necesario mediante
copias de seguridad que garanticen
la disponibilidad, la recuperacion y
la seguridad de datos, segun el
MiInTIC (2019). Estos respaldos
son fundamentales para la
estrategia de continuidad del
negocio y la gestion de la
seguridad de la informacion
ademas la inversion en medidas de
seguridad en Tecnologias de la
Informacion 'y Comunicacion
(TIC) son fundamentales para

mantener la eficiencia y la

Continuar con capacitacion
periddicas para el personal de la
organizacion para que puedan
utilizar eficazmente las herramientas
tecnoldgicas disponibles abordando
aspectos negativos, como el mal uso
de los servicios tecnoldgicos y los
problemas técnicos, para mejorar la
calidad y la fiabilidad de los
servicios tecnoldgicos en la entidad
ademas realizar actualizaciones para
garantizar que la infraestructura
tecnolégica esté en  Optimas
condiciones y pueda respaldar las

operaciones de manera efectiva.
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Modelo

Hallazgos

Recomendaciones

continuidad de los servicios

tecnoldgicos en la organizacion.

Uso y apropiacion

Con el andlisis realizado se

reconoce la importancia de alinear

las TI con los objetivos
estratégicos de la  entidad
garantizando una gestion
adecuada, segura también

mejorando la productividad, la
eficiencia operativa, la
transparencia, la toma de
decisiones informadas, la
integracion efectiva de TI, la
calidad de

seguridad de Ila

los servicios y la
informacion,
asegurando que las Tecnologias de
la Informacion se integren de
manera efectiva en las operaciones
de la Rama Judicial de Pasto,
también mantiene informados a los
usuarios sobre el uso de diversas
tecnologias 'y  proporcionando
capacitaciones a los empleados en
el &mbito de las Tecnologias de la

Informacion.

Segin el PETI (2019-2022) es
conveniente desarrollar un plan de
accion detallado que describa las
actividades especificas para mejorar
la estrategia de TI, esto garantizara
un enfoque estructurado y una
implementacion efectiva de mejoras
en formacién en T1 para los usuarios
y empleados, también abordar
capacitaciones para concientizar a la
organizacion sobre la importancia de
adoptar nuevas tecnologias con esto
se evaluara regularmente el progreso
de la estrategia de TI para garantizar
su relevancia y efectividad en la

organizacion.

Seguridad

informatica

Segun el andlisis de los datos la
entidad ha logrado un alto nivel de
cumplimiento en la seguridad de la
informacién, se estd promoviendo

la concienciacion y el compromiso

Mantener una vigilancia constante y
actualizaciones periddicas de las
politicas y practicas de seguridad de
la informacion, considerando la

posibilidad de realizar auditorias de
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Modelo

Hallazgos

Recomendaciones

del personal en cuanto a la
seguridad de la informacién, se
enfatiza la importancia de la
seguridad de la informacion como
un esfuerzo continuo mantener este
alto nivel de cumplimiento
requerira vigilancia constante, la
entidad esta protegiendo
efectivamente la informacion y
abordando adecuadamente los
aspectos legales relacionados con
la seguridad de la informacion, se
estan tomando medidas rigurosas
para prevenir y abordar cualquier

amenaza emergente en el futuro

como desafios financieros
relacionados con los costos
asociados a la pérdida de

informacion.

seguridad de la informacion externas
0 revisiones de terceros para obtener
una evaluacion independiente,
concientizando al personal en cuanto
a la seguridad de la informacion a
través de programas de capacitacion
y comunicacion efectiva, también
realizando pruebas regulares de
vulnerabilidad y pruebas de

penetracién para identificar vy
abordar posibles debilidades en la
seguridad, que permitan evaluar la
posibilidad de llevar a cabo una
revision de seguridad independiente
0 una auditoria para obtener una
evaluacion imparcial de la seguridad
de la informacion, igualmente
mantener una inversion continua en
tecnologias y préacticas de seguridad
de la informacién para reducir el
riesgo de pérdida de datos y
violaciones de seguridad. Corzo

(2023).

Andlisis financiero

Segun los resultados obtenidos se
estan implementando herramientas
efectivas para la gestion de la
seguridad de la informacion,
ademas se estad promoviendo la
concienciacion y el compromiso

del personal en cuanto a la

Segin el “Fortalecimiento de la
gestion de TI” (2018). Para mejorar
la gestion de TI, es crucial identificar
deficiencias y establecer una
estrategia con objetivos claros.
Ademas, se debe seguir un proceso

de seguimiento y evaluacién
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Modelo

Hallazgos

Recomendaciones

seguridad de la informacion, como
también se estd protegiendo
efectivamente la informacion y
abordando adecuadamente los
aspectos legales relacionados con
la seguridad de la informacion, de
igual manera se estdn tomando

medidas rigurosas para prevenir y

constante, esto implica acciones

como abordar areas criticas,
desarrollar un marco de gestion
formal y brindar capacitacion al
personal para mantenerlos
actualizados también se debe
promover la concienciacion

tecnoldgica entre los empleados para

abordar  cualquier =~ amenaza mejorar la eficiencia operativa y el

emergente en el futuro. uso de recursos tecnologicos.
Entendimiento Con el andlisis realizado la Para Martinez y Palma (2020),
estratégico organizacion demuestra mejorar la eficiencia en el &mbito de

competencia en tecnologia de la
informacién (T1) y brinda servicios
informéticos fiables, no obstante,
existe margen para optimizar la
gestibn de  recursos, como
hardware, software y personal de
Tl, se enfatiza la necesidad de
centrarse en esta gestion para
mejorar la eficiencia y el
rendimiento en TI. Con la
implementacién de planes de
contingencia se ha mejorado la
eficiencia y reducido los retrasos
en los procedimientos. A pesar de
esto, la dependencia enfrenta
desafios relacionados con posibles
retrasos y sobrecostos en proyectos

de TI debido a problemas técnicos

TI, es fundamental invertir en la
capacitacion 'y desarrollo  del
personal. Ademas, se deben enfocar
en la identificacion precisa de las
necesidades de datos e informacion,
asimismo, es esencial definir
métricas claras para evaluar el éxito
en cada area de TI también es
importante optimizar la gestion de
recursos informaticos, incluyendo
hardware, software y personal de TI,
para utilizarlos de manera mas
eficiente, por otro lado para alinear
adecuadamente la TI con los
objetivos de la organizacién, se
deben desarrollar politicas claras y
efectivas.

adoptar metodologias

Ademas, se debe brindar
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Modelo

Hallazgos

Recomendaciones

inesperados y falta de

planificacion.

capacitacion y desarrollo al personal
de TI para que comprendan y
apliquen estas politicas, planes y
metodologias de manera efectiva
garantizando la continuidad de las
operaciones y la proteccion de la
informacion mediante planes de
contingencia esto conllevara a
realizar una evaluacion continua de
riesgos en proyectos de TI que
desafios

permita abordar los

relacionados con  retrasos Yy

sobrecostos de manera mas eficaz.

Recursos

procesos

vs Los

resultados  sugieren la
adopcion de tecnologias para
mejorar la eficiencia y la
efectividad, ademas, se destaca la
capacitacion continua en Tl para el
personal, lo que les permite
mantenerse actualizados en las
Ultimas tendencias y mejores
practicas en TI. También resalta la
capacidad de la dependencia para
abordar de manera rapida vy
eficiente las demandas
relacionadas con TI, asegurando
que los problemas se resuelvan de
inmediato y que los usuarios
tengan acceso a las herramientas

tecnoldgicas que requieren, sin

Segin el “Plan estratégico de
Tecnologias de Informacion 2019-
20227, se deben enfocar esfuerzos
adicionales en el cumplimiento de
los objetivos de los procesos TIC a
través de mejores  précticas,
capacitacion adicional y revision de
procesos, realizando evaluaciones
detalladas de las demandas
tecnoldgicas, mediante un sistema
de seguimiento de solicitudes que
permita mejorar la comunicacion
entre los usuarios y el equipo de TI.
Asi mismo Llevar a cabo revisiones
periédicas de las necesidades
tecnoldgicas para garantizar su

adecuado cumplimiento
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Modelo Hallazgos Recomendaciones
embargo, se ha identificado una implementando politicas de
deficiencia en la seguridad de la seguridad de la informacion vy
informacion en la Rama Judicial, medidas de proteccion de datos que
lo que representa un riesgo permitan
significativo para la Concientizar al personal judicial
confidencialidad y la integridad de sobre las mejores practicas de
los datos esto podria dar lugar a seguridad de la informacion y
fallas en la seguridad de los datos y fortalezcan la seguridad de la
la informacién en esta informacion para prevenir el acceso
dependencia. no autorizado y la pérdida de datos

Abordando las fallas en la seguridad
de los datos y la informacion para
garantizar la proteccion adecuada de
los datos en la Rama Judicial.
Modelo de La organizacion muestra un Segun el Ribero (2023), para lograr
planeacion compromiso con la mejora una gestion de TI mas efectiva y

continua en la gestion de TI,
asegurando que las practicas estén
estandares

alineadas con los

actuales 'y las necesidades
cambiantes de la organizacion

también se han identificado
deficiencias que deben abordarse
para garantizar

una gestion

efectiva y confiable de la
informacién en toda la
organizacion, por otro lado, la
organizacion tiene la capacidad de
rastrear y auditar cambios en los

sistemas para detectar problemas

segura, es fundamental continuar
trabajando en la implementacion de
actividades pendientes al mantener
un enfoque en la mejora continua, se
podran establecer reglas claras sobre
el acceso y la seguridad de la
informacidn, esto implica involucrar
a los responsables de cada area en la
mejora de los procesos, ademas, es
necesario realizar una evaluacion
exhaustiva de las causas de los
problemas identificados
considerando la implementacion de

metodologias de  gestion  de
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Modelo

Hallazgos

Recomendaciones

de seguridad o cumplimiento y
garantizar que los sistemas esten
actualizados y seguros también se
destaca por su capacidad para
agilizar ~ procesos judiciales,
procedimientos legales y tramites
administrativos, identificando
areas susceptibles de optimizacion
y reduciendo significativamente
los tiempos de espera, sin
embargo, existen preocupaciones
graves relacionadas con la
seguridad y la integridad de los
datos como pérdida involuntaria de
informacidn critica para el sistema
judicial debido a posibles fallos

técnicos o eliminacién accidental.

proyectos mas efectivas y eficientes
de esta manera, se establecera un
proceso formal de soporte vy
mantenimiento que incluira la
identificacion 'y correccion de
errores, actualizaciones de seguridad
y mejoras continuas tomando
medidas adicionales para garantizar
la sequridad y la integridad de los
datos criticos para el sistema judicial
esto es fundamental para prevenir
posibles pérdidas involuntarias de

informacion.

Definicion

indicadores

de

Segun el anélisis realizado la
organizacién ha logrado un alto
nivel de eficiencia demostrando un
compromiso con las mejores
practicas en seguridad, gestion de
activos y adopcion de tecnologias
modernas, la implementacién de
tecnologia en  switches vy

servidores,  junto con la
organizacion de segmentos por
VLAN, ademaés la seguridad y el
rendimiento de la infraestructura

tecnoldgica de la organizacion

Mantener un enfoque constante en la
mejora continua de las operaciones
de Tl es esencial para adaptarse a los
cambios  tecnologicos y las
necesidades cambiantes de la

organizacion. Ademas, continuar

invirtiendo en capacitacion vy
en TI

contribuye a mejorar la competencia

desarrollo de personal

tecnoldgica de los empleados
también actualizarse con las ultimas
tendencias y amenazas en Tl y

adaptar las préacticas de seguridad y
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Modelo Hallazgos Recomendaciones

tales como desafios o deficiencias gestion a medida que cambien las
en la dependencia, asi mismo circunstancias asi mismo se debe
discrepancia en el crecimiento abordar la discrepancia en el
laboral entre trabajadores y crecimiento laboral entre
abogados de la Rama Judicial, lo trabajadores y abogados de la Rama
que puede afectar la motivacion y Judicial para promover un ambiente
la moral, la falta de programas de de trabajo equitativo (Motivacion
capacitacion en TI también puede laboral, 2023).
limitar la eficiencia y Ila
productividad de los empleados, lo
que destaca la necesidad de
abordar estas cuestiones para
promover un ambiente de trabajo
equitativo y mejorar la
competencia tecnoldgica de los
empleados.

Plan de La organizacion ha obtenido éxito Segin el PETI (2019-2022),

comunicaciones del
PETIC

en la implementacion del Plan
Estratégico de Tecnologias de la
Informacion 'y  Comunicacion
(PETIC). Sin embargo, se destaca
la importancia de mantener una
comunicacion clara y adaptarse a
las necesidades cambiantes, la
implementacion de un plan
estratégico es un proceso continuo
y requiere esfuerzo constante cabe
destacar que la comunicacion
efectiva es crucial para mantener a

los usuarios comprometidos Yy

mantener un enfoque constante en la
mejora continua y la adaptacién a las
cambiantes dindmicas organizativas
y tecnoldgicas, permitiendo que la
comunicacion de la estrategia de TI
se comprenda y se adopte en toda la
organizacion, también abordar de
manera inmediata y con acciones
correctivas los aspectos negativos
identificados, incluyendo la gestion
de proyectos y el desarrollo de
habilidades tecnologicas esto se

permite continuar impulsando la
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Modelo Hallazgos Recomendaciones

alineados con los objetivos implementacion efectiva del PETIC
estratégicos de TI. También esta para mejorar la eficiencia y la
implementacion del PETIC ha eficacia de la organizacion vy
hecho que la informacion publica beneficiar a los ciudadanos al
sea mas accesible y ha agilizado proporcionar un mejor acceso a la
los procesos judiciales a través de informacion y una administracion de
la tecnologia de la informacion y justicia mas agil.

las comunicaciones, lo que

beneficia tanto a la organizacién

como a los ciudadanos, sin

embargo, también se deben

destacar algunos aspectos

negativos, como la necesidad de

abordar desafios relacionados con

la gestion de proyectos y el

desarrollo de habilidades

tecnoldgicas.

2.3 Proponer un modelo de implementacion total del plan PETIC en la Rama Judicial de

Pasto

La propuesta para la implementacion total del Plan Estratégico de Tecnologia de la Informacién y
Comunicaciones (PETIC) en la Rama Judicial de Pasto se basa en los resultados obtenidos en la
segunda etapa de la investigacion, este objetivo busca llevar a cabo un plan de mejoramiento,
alineado con el PETIC, y se fundamenta en los hallazgos especificos relacionados con el uso del
PETIC en la Rama Judicial de Pasto, asi como en las recomendaciones derivadas de estos
hallazgos, con el propdsito de abordar de manera integral la implementacién del plan, se identifican
14 dependencias clave dentro de la Rama Judicial de Pasto, estas dependencias se consideran
cruciales para el éxito global del plan, para facilitar la ejecucion de mejoras especificas en cada

dependencia, se ha utilizado la herramienta Bizagi para desarrollar 14 modelos que reflejan las
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recomendaciones aplicables a cada una.

En estos modelos, se detallan las acciones y cambios sugeridos para optimizar el uso del PETIC
en cada dependencia particular, desde la revision de procesos internos hasta la introduccién de
nuevas tecnologias o0 metodologias, cada modelo en Bizagi proporciona una vision clara de las
mejoras propuestas.

2.3.1 Modelo de gestion de Tl

Figura 92
Modelo de gestion de TI
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Continuo.
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Privacidad y
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eAuditorias de
Seguridad
eCapacitacion en
Seguridad.

*Politicas de
Privacidad.

*Mejora de la
Comunicacion.

La implementacion del Plan PETIC en la Rama Judicial se llevara a cabo de manera progresiva,
considerando las recomendaciones mencionadas. El enfoque estard en mejorar la gestion de TI,
fortalecer la seguridad de la informacién, abordar desafios en privacidad y comunicacion,
consolidar iniciativas existentes y proporcionar capacitacion y formacion adecuada. Este enfoque
permite mejorar la eficiencia y la efectividad en el sistema judicial, alineandolo con las mejores
practicas tecnoldgicas y promoviendo un sistema judicial mas agil y transparente, contribuyendo a
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modernizar y mejorar la Rama Judicial al alinearla con las mejores practicas tecnolégicas y de
gestion. Ayudaré a brindar un servicio més eficiente, seguro y transparente, lo que es esencial para

el funcionamiento efectivo del sistema judicial y la administracion de justicia.

A continuacién, se muestra el proceso de modelo de gestion de T1 desarrollado en la herramienta
bizagi detalladamente.

Figura 93
Modelo de Tl
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Este diagrama representa un proceso estratégico para abordar y mejorar la gestion de
Tecnologias de la Informacion (T1) en el ambito judicial. EI proceso se inicia con una evaluacion
de métodos de mejora, lo que indica una voluntad de adoptar soluciones tecnologicas y practicas
mas efectivas en el sistema judicial, el fortalecimiento de la seguridad y la atencion a desafios de
privacidad y comunicacion son pasos esenciales para garantizar la proteccion de datos sensibles y
la eficiente comunicacion en un entorno donde la integridad y la confidencialidad son cruciales, la
provision de capacitacion y formacion indica una inversion en el desarrollo de habilidades del
personal judicial para aprovechar al maximo la tecnologia. Esto es fundamental para garantizar que
los profesionales puedan utilizar las herramientas tecnoldgicas de manera efectiva y aumentar la

eficiencia del sistema judicial.

El diagrama representa un enfoque estructurado y estratégico para abordar los desafios
tecnoldgicos en el &mbito judicial, con el objetivo de mejorar la eficiencia y la efectividad en el
uso de la tecnologia y garantizar la seguridad y la proteccion de la privacidad en un entorno legal.
2.3.2 Estrategia de Tl

La gréfica se divide en tres secciones principales como se muestra a continuacion:

Figura 94
Medidas clave

- Digitalizacion * Medicion de
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Tecnoldgicas Sistemas de * Calidad de

Gestion Servicios

La estrategia de Tecnologias de la Informacion (TI) se compone de elementos esenciales para

garantizar la eficiencia operativa, la calidad de los servicios y la satisfaccion de los usuarios, al
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tiempo que permiten mantener la seguridad de datos y al cumplimiento de regulaciones, esta
estrategia representa un enfoque proactivo y orientado a resultados para la gestion de TI,

fundamental en el entorno legal y en la era digital en la Rama Judicial de Pasto.

Figura 95
Modelo Estrategia de Tl
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Estos procesos contribuyen a la eficiencia operativa, la calidad de los servicios y la seguridad
de los datos en la Rama Judicial de Pasto, Ademas, permiten adaptarse a un entorno tecnol4gico
en constante cambio y garantizar que los recursos de Tl se utilicen de manera efectiva para
respaldar los objetivos de la organizacion también sirven para proteger datos criticos, adaptar la

estrategia de Tl a un entorno tecnoldgico cambiante y mejorar la gestion de informacion.
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Proporcionan eficiencia operativa. Cada proceso aborda un aspecto especifico, en conjunto, forman
una estrategia integral para aprovechar al maximo la tecnologia y mitigar riesgos.

2.3.3 Gobierno de Tl

Figura 96
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Estos procesos de gestion de Tecnologias de la Informacidn (T1) tienen como objetivo principal
adaptar y optimizar la estrategia tecnoldgica de una organizacion ademas las revisiones regulares
aseguran que las estrategias de T1 estén alineadas con los objetivos de la organizacién y permiten
identificar areas de mejora y tendencias tecnoldgicas emergentes, una vez identificadas las areas
de mejora, esta etapa busca ajustar la estrategia de T para incorporar las tendencias tecnologicas
cambiantes y mejorar la eficiencia manteniéndose al dia en un mundo tecnoldgico en constante
evolucidn, garantiza que la organizacion se adapte de manera proactiva a las tendencias
emergentes, también cuando surgen desafios especificos, como problemas de accesibilidad del
sistema o limitaciones presupuestarias, esta etapa busca implementar acciones concretas para
superar obstaculos promoviendo la adaptabilidad, la eficiencia y la mejora continua, contribuyendo
a la eficiencia operativa, la calidad de los servicios y la satisfaccion del usuario.
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Figura 97
Modelo de Gobierno de TI
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Este modelo de gestion de TI permite abordar distintos aspectos de la toma de decisiones
estratégicas. Cada fase se desglosa en actividades especificas, lo que simplifica la asignacién de
tareas y responsabilidades, la importancia de recopilar informacion detallada en formularios
electronicos se reconoce en varias etapas del proceso, facilitando el registro de datos relevantes y
la documentacion exhaustiva de las actividades. La asignacion de responsables en cada actividad

es esencial para asegurar la eficacia en su ejecucion llevando a cabo actividades de revision de las
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estrategias actuales, exploracién de tecnologias emergentes e identificacion de cambios
tecnoldgicos, lo que demuestra un enfoque proactivo para mantenerse al tanto de las tendencias
tecnoldgicas y adaptar las estrategias en consecuencia, también se evalGan opciones para abordar
desafios, mejorar la eficiencia y superar limitaciones presupuestarias, indicando una consideracion
integral de las posibles soluciones antes de tomar decisiones estratégicas, con la creacion de
formularios especificos para registrar informacion se convierte en una practica esencial para
garantizar que los datos esenciales se documenten y estén disponibles para su revision y analisis,
ademas el seguimiento de la implementacién y la evaluacion periddica son partes criticas del
proceso, permitiendo ajustar las estrategias segun sea necesario y garantizar que se logren los
objetivos a lo largo del tiempo por consiguiente el proceso disefiado se presenta como un enfoque
completo y estructurado para la evaluacién y revision de la estrategia, lo que deberia ayudar a una
organizacion a tomar decisiones informadas y adaptarse a los cambios tecnoldgicos y desafios
financieros a lo largo del tiempo, el proceso dependera de la ejecucion adecuada y la participacion
de los actores clave en cada fase.

2.3.4 Gestién de la informacion

Figura 98
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Se centra en mejorar la gestion de tecnologia de la informacién (T1) y aporta al modelo de
gestion de TI a través de varias ideas clave. En primer lugar, se destaca la importancia de buscar
oportunidades de mejora continua en la gestion de TI, reconociendo la evolucion constante de la
tecnologia, la implementacion de herramientas tecnoldgicas adicionales, como tableros de control
y portales de datos sirven para mejorar la eficiencia y facilitar la toma de decisiones basadas en
datos concretos. Ademas, se enfatiza el desarrollo de métricas e indicadores especificos para medir
y evaluar el rendimiento de sistemas y procesos, lo que es esencial para una gestion efectiva de TI,
también la transparencia de la informacion es un elemento crucial, y se sugiere la actualizacién de
catadlogos de informacién y servicios para garantizar que los datos esten disponibles de manera
transparente y accesible. Por ultimo, la seguridad de datos ocupa un lugar destacado, con un
enfoque en mejorar el control sobre la gestion de documentos judiciales para fortalecer la seguridad

y el cumplimiento normativo en TI.

Figura 99
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La implementacion de estas tareas proporciona una serie de ventajas clave, estos beneficios
incluyen la capacidad de aprovechar al maximo la informacion disponible, asegurar la precision y
la actualizacion de los datos, optimizar los procesos y flujos de trabajo, y cumplir con requisitos
legales y regulatorios. Ademas, se mejora la toma de decisiones al contar con meétricas e
indicadores precisos, lo que contribuye a la eficiencia operativa y la adaptacién a un entorno
empresarial en constante cambio, respecto al contexto judicial, un control mas riguroso de
documentos judiciales no solo agiliza los procedimientos legales, sino que también reduce el riesgo
de pérdida o manipulacion de documentos, lo que es esencial para mantener la integridad del
sistema de justicia. En Ultima instancia, todas estas actividades contribuyen a un mejor rendimiento

organizativo y al logro de los objetivos estratégicos.

2.3.5 Sistemas de informacion

Figura 100
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Al lograr configuraciones de seguridad coherentes, se reduce el riesgo de brechas de seguridad
y se garantiza la confidencialidad e integridad de los datos, ademas la implementacion efectiva de
proyectos y sistemas conlleva una mayor eficiencia operativa, lo que puede traducirse en una
reduccion de costos y en la mejora de los procesos internos también el plan de capacitacion y
actualizacién del personal es esencial para mantener a los empleados actualizados con las Gltimas
tendencias tecnoldgicas, lo que mejora la calidad del trabajo y la competitividad de la organizacion
en el mercado asimismo se garantiza que los empleados sean competentes en su manejo, lo que se
traduce en una mejor toma de decisiones y una mayor eficiencia en el trabajo diario proporcionando
identificar areas de mejora y fomentar la mejora continua en toda la organizacion, esto contribuye

a la excelencia operativa y al logro de los objetivos estratégicos.
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Figura 101
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La implementacidn de estas actividades contribuyen a una organizacion mas segura, eficiente y
eficaz, ayudando a proteger los activos de informacion, manteniendo a los empleados actualizados
y garantizar la calidad de los productos y servicios entregados no solo protege los activos de datos
de la organizacion, sino que también reduce los riesgos de brechas de seguridad, tiempos de
inactividad y costos asociados a incidentes de seguridad, ademas la implementacion efectiva de
proyectos y sistemas con configuraciones de seguridad solidas mejora la eficiencia operativa al

minimizar problemas técnicos y garantizar un funcionamiento sin interrupciones también garantiza




Analisis del uso del PETIC en la Rama Judicial de Pasto

que los empleados estén equipados con las habilidades necesarias para realizar su trabajo de manera
eficiente, manteniendo al personal al dia con las dltimas tendencias y avances tecnoldgicos, permite
a la organizacion adaptarse rapidamente a cambios en el mercado y aprovechar las oportunidades

emergentes.

2.3.6 Servicios tecnoldgicos

Figura 102
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La implementacion de las actividades mencionadas aumenta la eficiencia reducen la
probabilidad de cometer errores, lo que a su vez puede disminuir los costos y evitar problemas
operativos. Ademas, la capacitacion continua permite que el personal se adapte a las Gltimas
tecnologias y herramientas, lo que es esencial en un entorno empresarial en constante evolucion
también la mejora de la calidad y fiabilidad de los servicios tecnoldgicos resulta en una mayor
satisfaccion de los clientes, ya que experimentan menos interrupciones y una mayor calidad en los
productos o servicios, Ademas, las actualizaciones regulares abordan vulnerabilidades de
seguridad, lo que contribuye a proteger los activos de informacién de la organizacion.
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Figura 103

Modelo Servicios tecnolégicos

Analisis del uso del PETIC en la Rama Judicial de Pasto

- ;
:8 () Cap:ceiztagsiac')rn del 21T A5 Evaluacidn
% \_/ Parsonal de Capacitacion
2 nicio
]
J
-
|
Mo J
1%}
g r
=) — Evaluacidn de Identificacian e Blsqueda de Evaluacion
2 () Procesos de Areas de ——p Muevas Areas de de Nuevas
2 2 R Actuales Mejora Mejora Areas
8 ~ H nicio Si
- o el
H =
kS
£ Implementar
& Mejoras 4
in
|
Wejora de Servicios Tecneldgicos
g - - Identificacion 5 N
° H { \ Planificar de » Ejecucion de ,
£ kS / Actualizaciones A o Actualizaciones
5 ] - ctualizaciones
-2 = . — fi
E = nicic rF Y Fin
5 > £
81 = Mo Fin
v
Basqueda de
Nuevas
Actualizaciones
Seguimiento de Actualizaciones

La implementacion de las actividades beneficia el departamento de TI al hacerlo mas

competente y eficiente, dando como resultado un equipo mas competente, con un conocimiento

actualizado y habilidades mejoradas en el uso de herramientas tecnoldgicas, reduciendo errores, lo
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que, a su vez, minimiza los problemas técnicos y los costos. Ademas, mantener una infraestructura
actualizada permite reducir problemas técnicos y tiempos de inactividad, mejorando la
productividad de toda la organizacion. Ademas, las actualizaciones regulares abordan
vulnerabilidades de seguridad, protegiendo los activos de informacion y los datos de la
organizacion. La infraestructura tecnoldgica moderna y eficiente permite a la organizacion ser mas
competitiva, adoptar tecnologias emergentes y ser mas agil en la implementacion de soluciones

tecnoldgicas.
2.3.7 Uso y apropiacién
Figura 104
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La implementacion de actividades brinda un enfoque estructurado y eficiente, una mayor
competencia del personal, la reduccion de errores y problemas técnicos, la alineacion de objetivos
organizativos con la estrategia de TI, y una mayor capacidad para adaptarse a un entorno
tecnoldgico en constante cambio, estas actividades promueven la eficiencia, la competitividad y la
adaptabilidad, fortaleciendo la efectividad de la tecnologia de la organizacion.
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Figura 105
Modelo Uso y apropiacion
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Ofrece un enfoque estructurado y planificado para mejorar la estrategia de Tl en la Rama

Judicial brinda beneficios clave que permiten optimizar procesos, agilizar la gestion de casos y

maximiza recursos, mejorando la eficiencia operativa. Ademas, la adopcion de tecnologias y

capacitacion brinda una atencion mas rapida y precisa a abogados, jueces y ciudadanos, mejorando

la calidad del servicio, fomentando una cultura de innovacion y adaptacion tecnoldgica entre el

personal, maximizando el potencial de las herramientas tecnologicas, también facilita la

transparencia y el acceso a la informacion judicial mediante herramientas tecnoldgicas efectivas,

contribuyendo a la reduccion de errores y garantizando la integridad de los datos judiciales,

fundamentales en un entorno legal.
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2.3.8 Seguridad informética

Figura 106
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La adopcion de préacticas de seguridad de la informacion garantiza la proteccion de los activos
de datos y la confianza de los clientes también realizar auditorias externas o revisiones de terceros
ofrece una evaluacién imparcial de la seguridad, lo que permite la correccidn proactiva de posibles
brechas, ademas la concientizacion del personal a través de capacitacién y comunicacion efectiva
refuerza la seguridad, ya que los empleados son un componente clave en la prevencion de amenazas
asi mismo las pruebas regulares de vulnerabilidad y pruebas de penetracion identifican debilidades
en la seguridad, permitiendo una accién oportuna, igualmente mantener una inversion continua en
tecnologias y practicas de seguridad reduce el riesgo de pérdida de datos y violaciones de
seguridad, protegiendo la reputacion y la confianza de los interesados, no solo refuerzan la

ciberseguridad, sino que también respaldan la continuidad del negocio y la integridad de los datos.
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Figura 107
Modelo Seguridad informatica
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Estas précticas garantizan la alineacion con las ultimas amenazas y estdndares de seguridad,

fortalecen la resistencia ante amenazas cibernéticas proporcionando una evaluacion independiente

que identifica y aborda debilidades en la seguridad antes de que los ciberdelincuentes las exploren,

lo que reduce el riesgo de violaciones de seguridad y pérdida de datos, también la evaluacion

imparcial de la seguridad garantiza el cumplimiento normativo y brinda tranquilidad a los

interesados, promoviendo la confianza de los clientes, socios comerciales y partes interesadas, y

mantienen la integridad de la informacién, lo que es fundamental en un entorno donde la seguridad

y la proteccion de datos son esenciales.
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2.3.9 Anélisis financiero

Figura 108

Proceso de mejoras

Seguimiento y
Evaluacion
Constante

Acciones de Concienciacion
Mejora Tecnoldgica

Identificar Establecer

Deficiencias Objetivos

La implementacion de estas actividades esencialmente ofrece una gestion de Tecnologias de la
Informacion (T1) més efectiva y una organizacion més agil, adaptandose a cambios y la deteccion
temprana de problemas aumentando la calidad de los servicios también brinda una estructura y
eficiencia a las operaciones de TI, ademés fomenta promueve una cultura de innovacion y
adaptacion, permitiendo una mayor eficiencia operativa y un uso mas efectivo de los recursos
tecnoldgicos, estas acciones fortalecen la gestion de Tl y la capacidad de la organizacién para

adaptarse a un entorno tecnoldgico en constante cambio.
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Figura 109
Modelo Anélisis financiero
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La implementacion del Modelo de Analisis Financiero, permite a la organizacién comprender
sus debilidades y fortalezas en términos de TI, lo que es fundamental para tomar decisiones
informadas, también es esencial asegurarse de que el equipo esté preparado para implementar las
acciones necesarias como mejorar la seguridad de la informacién, optimizacion en la

infraestructura de T1 y mayor eficiencia en la gestién de proyectos, ademas, fomenta la capacidad
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para utilizar eficazmente las Tecnologias de la Informacion, lo que puede llevar a un mayor

rendimiento financiero y una mayor satisfaccion tanto interna como externa.
2.3.10 Entendimiento estratégico

Figura 110
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La implementacion de estas actividades basicamente ofrece a los empleados utilizar eficazmente
las herramientas tecnoldgicas disponibles y mantenerse al dia con las Gltimas tendencias y avances
en el campo de la TI mejorando la toma de decisiones y la eficacia de los procesos facilitando la
identificacion de areas que requieren mejoras y la celebracion de logros, lo que a su vez motiva al
equipo garantizando un uso mas eficiente de los recursos disponibles, esto minimiza el impacto de

posibles interrupciones y garantiza la integridad de los datos y proteccién de la informacion.
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Figura 111
Modelo Entendimiento estratégico
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La inversién en capacitacion y desarrollo del personal es esencial para el crecimiento de la

organizacion, la formacion adecuada permite a los empleados adquirir nuevas habilidades y

conocimientos, lo que mejora su desempefio y contribuye al éxito general de la empresa, también

puede aumentar la motivacion y el compromiso de los empleados, lo que crea un ambiente de

trabajo mas positivo, ademas la identificacion de necesidades de datos e informacién es crucial en

la era de la toma de decisiones basada en datos aumentando la eficiencia operativa y la calidad de

los servicios ofrecidos.

154



Analisis del uso del PETIC en la Rama Judicial de Pasto

2.3.11 Recursos Vs procesos

Figura 112
Mejora de procesos
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Este ciclo de mejora continua es esencial para mantener los procesos de TIC eficientes, esto

garantiza que las operaciones sigan con métodos mas eficientes y actualizados, con la inversion en

el desarrollo del personal mejorando su desempefio y su capacidad para enfrentar los desafios

tecnoldgicos en constante evolucién, asegurando que la tecnologia esté alineada con las

necesidades reales de la Rama Judicial de Pasto y evitando gastos innecesarios en tecnologias no

utilizadas, ademas las politicas y medidas de proteccion de datos protegen la informacion sensible.
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Figura 113

Modelo Recursos vs procesos
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2.3.12 Modelo de planeacion

Figura 114
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La aplicacion de estos enfoques contribuye a una gestion mas efectiva, segura y eficiente de las
Tecnologias de la Informacion, lo que resulta en una mejora en la calidad de los servicios de TI,
una mayor satisfaccion del usuario y una reduccion de riesgos para la organizacion, la combinacion
de estos enfoques es fundamental para el éxito de las operaciones de TI, también realiza una
resolucion rapida de problemas, actualizaciones de seguridad y una mejor optimizacién de los

recursos, lo que minimiza las interrupciones y reduce costos.
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Figura 115
Modelo de planeacion
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La implementacion de metodologias efectivas y la identificacion temprana de errores en la Rama
Judicial de Pasto ofrecen una mayor eficiencia en la planificacion y ejecucion de iniciativas de T,
lo que conlleva a la entrega puntual y dentro del presupuesto, garantizando altos estandares de
calidad y facilitan una gestion de riesgos mas efectiva, Asimismo, la optimizacién garantiza un uso
eficiente de los recursos disponibles reduciendo riesgos al disminuir la probabilidad de problemas
graves en el funcionamiento de los sistemas, los usuarios también se benefician al experimentar
sistemas mas confiables y efectivos ayudando a cumplir con estandares y regulaciones de seguridad

de la informacion.

2.3.13 Definicién de indicadores

Figura 116
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Estos enfoques mejoran la eficiencia, la competitividad, la seguridad y la igualdad en una
organizacion, optimizando los procesos y la entrega de servicios de mayor calidad. esto, a su vez,
se refleja en una mayor satisfaccion de los clientes y usuarios, asi como en la capacidad de
adaptacion de la organizacion a los cambios aumentando la eficacia en roles, lo que se traduce en
un mejor desempefio y la capacidad de abordar desafios tecnoldgicos con confianza, también
permite a la organizacion ajustar sus practicas de seguridad y gestion en respuesta a cambios en el
panorama de seguridad contribuyendo a prevenir ataques cibernéticos, proteger la informacién
critica, ademas se fomentara una cultura de igualdad, lo que puede aumentar la moral, la retencién

del personal y la productividad.
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Figura 117

Modelo Definicion de indicadores
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Realizar estas inversiones permiten mantener al tanto de las Ultimas amenazas en TI, también

actualizar las préacticas de seguridad es esencial para proteger los activos y datos de la organizacion,

lo que a su vez fortalece la seguridad ante posibles ciberataques, igualmente la implementacion de

mejoras en el crecimiento laboral asegura que todos los empleados tengan oportunidades justas y
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equitativas de desarrollo profesional, lo que promueve un ambiente laboral equitativo y diverso
esto no solo beneficia a los empleados, sino que también contribuye a una gestion més eficiente de
los recursos tecnologicos, 1o que a su vez reduce costos y optimiza las operaciones en toda la
organizacion, ademas, al contar con un personal mas competente y capacitado, la organizacion esta
en una posicion ventajosa para brindar un servicio de mayor calidad a sus clientes y ciudadanos,

mejorando asi la experiencia del cliente y aumentando la satisfaccion.

2.3.14 Plan de comunicaciones del PETIC

Figura 118
Adaptacién TI
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La implementacion de las actividades mencionadas conlleva varios beneficios significativos

para la Rama Judicial de Pasto, como el adaptarse a los cambios tecnoldgicos y a las dinamicas
organizativas cambiantes de manera efectiva, lo que se traduce en una mayor eficiencia y agilidad
operativa, garantizando que la estrategia de Tl sea comprendida y adoptada en toda la organizacion,
también la identificacién y correccion inmediata de aspectos negativos, como problemas en la
gestion de proyectos o deficiencias en habilidades tecnoldgicas, previene posibles obstaculos y
mejora la eficiencia operativa, ademas proporciona un mejor acceso a la informacion permitiendo
a los ciudadanos obtener la informacién que necesitan de manera mas rapida y sencilla,
beneficiando a los ciudadanos al agilizar los procesos legales, lo que puede reducir costos y tiempos
en procedimientos legales.
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Figura 119
Modelo Plan de comunicaciones del PETIC
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La implementacion efectiva del PETIC contribuye a una gestion mas eficiente de la tecnologia

de la informacion, mejora el rendimiento en los procesos judiciales mayor agilidad y eficiencia,

beneficiando a los ciudadanos al proporcionar un acceso mas rapido y facil a la informacion,

ademas, mantenerse actualizado con las ultimas tendencias y amenazas en Tl es fundamental para

abordar los desafios tecnoldgicos y de seguridad de manera efectiva, lo que protege la informacion

y los datos criticos, igualmente la mejora continua en las operaciones de Tl y el acceso a la

informacion fortalecen la comunicacion entre los diferentes actores judiciales y con los ciudadanos,

estas mejoras son fundamentales para el funcionamiento efectivo y la adaptabilidad del sistema

judicial a las demandas cambiantes, fortaleciendo la confianza en el sistema judicial.
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3. Conclusiones

Gracias a la investigacion realizada se logro reflejar una diversidad en cuanto a la experiencia
laboral en el area de sistemas de la Rama Judicial de Pasto, esta diversidad puede promover un
ambiente enriquecedor de aprendizaje y colaboracion, ya que combina el conocimiento de
profesionales con diferentes niveles de experiencia impulsando la innovacion y el intercambio de

conocimientos en el campo de las Tecnologias de la informacidn y la comunicacion.

La implementacion del Plan Estratégico de Tecnologia de la Informacion y Comunicaciones
(PETIC) en la Rama Judicial de Pasto representa un paso significativo hacia la modernizacién y
optimizacion de los procesos tecnoldgicos en esta entidad, los resultados obtenidos en la
investigacion proporcionaran una base solida para identificar areas clave de mejora, enfocadas en
el uso del PETIC, mediante la propuesta de implementacion del plan, respaldada por modelos
detallados en la herramienta Bizagi, se ofrece una guia préctica y especifica para cada una de las
14 dependencias identificadas, este enfoque estratégico permite abordar de manera efectiva los

desafios actuales y mejorar la eficiencia en la gestion de la tecnologia de la informacion.

Se encontré deficiencias en la estrategia de Tecnologias de la Informacion (TI) especialmente
en lo que respecta a la gestion de registros y su alineacion con los objetivos judiciales, ademas en
el ambito del andlisis financiero, la falta de capacitacion tecnologica limita la eficacia en el uso de
la tecnologia, lo que resulta en la subutilizacién de recursos tecnolégicos, asimismo, en el
entendimiento estratégico, surgen desafios relacionados con retrasos y sobrecostos en proyectos de
Tl y por ultimo, en el modelo de planeacidn, se han detectado preocupaciones significativas acerca

de la seguridad y la integridad de los datos, con riesgos de pérdida de informacion critica.

La revision de los procesos analizados destaca la presencia continua de tareas esenciales en la
gestion de Tecnologias de la Informacion en el &mbito judicial, entre estas tareas se encuentran las
auditorias, la evaluacion de seguridad y privacidad de datos, la recopilacion y registro de
informacidn relevante, evaluaciones periddicas y ajustes estratégicos, ademas del cumplimiento de
normativas y la garantia de seguridad de datos, estas actividades no solo aseguran la proteccion de

la integridad de la informacion, sino que también promueven la mejora continua y la consecucion
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de los objetivos estratégicos desempefiando un papel fundamental en la gestion exitosa de las
Tecnologias de la Informacion en el &mbito judicial, contribuyendo significativamente a la

eficiencia y seguridad en este entorno.

Es necesario realizar actividades continuas como automatizacion de procesos la cual agilizara
tareas repetitivas y reducira errores, también hacer continuas actualizaciones para adaptarse a las
normativas cambiantes, de igual forma realizar monitoreo de amenazas para hacer una deteccion
temprana de amenazas cibernéticas es fundamental para la seguridad igualmente formar al personal
mediante capacitaciones y précticas seguras de manejo de datos y tecnologia mediante la
evaluacion continua de riesgos se permite identificar y mitigar riesgos de manera efectiva con las
estrategias de mejora continua se garantizara la eficiencia en TI también con el andlisis de datos se
proporcionara informacion valiosa para la toma de decisiones asimismo mantener la infraestructura
tecnoldgica actualizada asegurara la efectividad de las operaciones y por Gltimo el desarrollo de
Politicas y Procedimientos claros regularan la seguridad de datos y las précticas de T1I.
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4. Recomendaciones

La implementacidn de este plan es de vital importancia en la Rama Judicial de Pasto, dado que
inicia con un minucioso diagndstico de la actual situacion de su Arquitectura de Tecnologias de la
Informacion (TI). Este enfoque permite un andlisis exhaustivo de la infraestructura TI,
posteriormente, se evalla el disefio del Plan Estratégico de Tecnologias de la Informacion y
Comunicacion (PETIC), teniendo en cuenta los modulos ya establecidos en la entidad, a través de
estas evaluaciones y diagndsticos, se crea un modelo integral para la completa implementacion del
plan PETIC en la Rama Judicial, ademaés de la propuesta de implementacion, se presentan hallazgos
significativos y se brindan recomendaciones estratégicas con el propésito de optimizar la ejecucion
del plan PETIC en la Rama Judicial de Pasto, este enfoque integral asegura una mejora sustancial

en la infraestructura tecnolégica y en la gestion de la informacion en la entidad.

Seria altamente recomendable considerar la implementacién de este modelo desarrollado en la
Rama Judicial de Pasto en diversas ciudades de Colombia, como por ejemplo, en la ciudad de
Bogota y Medellin, esto se debe a que este modelo se ha demostrado eficaz como una guia para
identificar las deficiencias en el &mbito de Tecnologias de la Informacion (TI) y proporcionar
soluciones efectivas, este modelo no solo ofrece una metodologia para detectar las areas
problematicas en TI, sino que también proporciona un enfoque sélido para abordar y resolver estas
deficiencias de manera eficiente, al extender su implementacién a otras ciudades se podria
aprovechar la experiencia y las lecciones aprendidas de la Rama Judicial de Pasto, permitiendo a
otras entidades judiciales del pais beneficiarse de esta valiosa herramienta, esto contribuiria a

mejorar la eficiencia y la calidad de los servicios judiciales en toda Colombia en el &mbito de TI.
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Anexos

Anexo A. Antecedentes y estado del conocimiento.

Referentes internacionales.

DETERMINACION DEL USO PRODUCTIVO DE LAS TIC EN EL
Titulo antecedente | AREA DE TALENTO HUMANO DE LA EMPRESA BASESURCORP
S.A. (Aguirre, 2021).

OBJETIVO GENERAL

Determinar la participacion de las TIC en los procesos del area de talento humano de
Basesurcorp S.A, mediante un estudio de campo que permitira disefiar una guia organizacional
de herramientas tecnoldgicas para la gestion de talento humano.

RESULTADOS

En base a los resultados se puede decir que todos los colaboradores de Basesurcorp S.A.
concuerdan con que la empresa deberia implementar una guia organizacional de herramientas
tecnoldgicas para la gestion de talento humano ya que les permitiria mejorar en sus funciones,
poder tomar las mejores decisiones respecto a las necesidades o requerimientos de la empresa.
CONCLUSIONES

En el presente estudio de caso se pudo conocer la actual situacion que presenta Basesurcorp, a
pesar de llevar varios afios en el mercado, se han detectado ciertas falencias en el &mbito
tecnoldgico. Se conoce que normalmente a la hora de contar con un nuevo personal lo realizan
por medio de un proceso de seleccién basado en referencias personales, es decir, no llevan un
procedimiento mas técnico que le permita evaluar de una mejor manera sus habilidades y
competencias comunicativas de los aspirantes. Uno de los puntos a favor que genera adecuar un
ambiente de trabajo virtual con buenas aplicaciones tecnoldgicas es a impedir los constantes
retrasos o desaparicion de los operadores dentro del puesto de trabajo virtual, el area de talento
humano debe ser la encargada de llevar sugerencias practicas y tecnoldgicas ya que ellos son los
encargados de monitorear el rendimiento de la ndmina del personal. Otra de las aristas de este
estudio es que el poder inclusivo que tiene la administracion tecnoldgica en las pymes o grandes
empresas permite realizar mejores procesos en menos tiempos y con altos niveles de sinergia
comunicacional y laboral lo cual en términos econdmicos puede ser beneficioso para reducir
Ccostos en una crisis sanitaria y financiera.

SIMILITUDES CON LA INVESTIGACION

En este antecedente también hacen referencia al uso efectivo de las TIC, otra similitud
considerable es que el antecedente también quiere establecer como las TIC pueden mejorar la
gestion en una empresa al alinearse efectivamente con el direccionamiento estratégico de la
entidad.

DIFERENCIAS CON LA INVESTIGACION

El antecedente se enfoca principalmente en Determinar la participacion de las TIC en los
procesos del &rea de talento humano de Basesurcorp no realiza un estudio en una empresa grande.
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IMPLEMENTACION DE LA TECNOLOGIA DE LA INFORMACION
Y COMUNICACION TIC EN LA GESTION ADMINISTRATIVA DE
LA EMPRESA FENOCO S.A PARA LA SOSTENIBILIDAD
EMPRESARIAL (Gallardo, 2020).

Titulo antecedente

OBJETIVO GENERAL

Identificar las estrategias de implementacion de la Tecnologia de la informacion y comunicacion
(TIC) en la gestion administrativa de la empresa FENOCO S.A. que garanticen su sostenibilidad
empresarial

RESULTADOS

Tomando en consideracion que la investigacion es documental con un enfoque cuantitativo, se
realiz6 una revision documental, se hicieron notas de campo, observacion aunada una entrevista
semi-estructurada para dar respuesta al objetivo principal y demés variables tomando en cuenta
que uno de los investigadores es trabajador de dicha empresa el cual informé que en FENOCO
si existe un programa tecnologia de la informacion y comunicacion (TIC). Segun Ferrocarriles
del Norte de Colombia (2017), en el 2015 entra en operacion el sistema ITCS ("Incremental
Train Control System™) por sus siglas en inglés, un sistema basado en las comunicaciones que
utiliza la tecnologia GPS para localizar el tren y sefiales virtuales que se observan en las
computadoras a bordo dentro de las locomotoras. Este sistema esta acorde con la tecnologia mas
avanzada del mundo en control de trenes.

CONCLUSIONES

A través de la entrevista se comprobd que la administracion es un arte vinculado con los
conocimientos empiricos que permiten organizar, sustentar, utilizar procedimientos que
contribuyen a obtener resultados eficaces y eficientes. Por lo tanto, el 50% si tienen conocimiento
que el proceso administrativo comprende la planeacion, organizacion, direccion y el control
mientras que el 50% no conocen que el proceso administrativo conforma la planeacion,
organizacion, direccion y el control en FENOCO. También, el 69% expresan que si se utiliza la
tecnologia de la informacion y comunicacion para llevar los procesos administrativos de los
diferentes sectores industriales, turisticos, productivos y portuarios y el otro 31% opinan que no
utilizan la tecnologia de la informacidn y comunicacion.

SIMILITUDES CON LA INVESTIGACION

El presente antecedente se puede decir también se enfoca en la gestion de empresas del sector
publico, ademas se relaciona en el tema especifico de que las TIC pueden mejorar el
direccionamiento de este tipo de empresas, haciendo mas eficientes los diferentes procesos y
actividades, implementando ademas una herramienta innovadora que es el gobierno electrénico
generando mejores relaciones entre la gestion publica y el ciudadano.

DIFERENCIAS CON LA INVESTIGACION

La diferencia significativa con la investigacion, consiste en gque el antecedente se concentra
especificamente en los gobiernos locales o municipios de los distintos paises latinoamericanos,
pero no tienen en cuenta empresas publicas que pueden distinguirse de la gestion municipal
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APLICACION DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC) PARA LA INTERNACIONALIZACION DE
MYPES TEXTILES DE LIMA METROPOLITANA, 2018, (PILCO
FLORES, LISSETH MARINA, 2018).

Titulo antecedente

OBJETIVO GENERAL

Determinar la relacion entre la aplicacion de TIC y la internacionalizacion para MYPES textiles
de Lima Metropolitana, 2018.

RESULTADOS

Las Mypes acceden a tecnologias que no necesariamente son costosas, acceden a estas
tecnologias con el fin de reducir costos y mejorar la productividad del negocio (Gestion, 2014).
El acceso a las TIC por parte de las Mypes tiene que ser un tema Grafico 2: Acceso a TIC 45
primordial en la actualidad, debido al avance tecnoldgico en el que nos encontramos, esto hace
que la tecnologia se convierta en una herramienta que esta presente en cada actividad que se
realiza. De los resultados obtenidos se infiere que la dimension Acceso a TIC tiene una tendencia
de nivel media y alta.

Las Mypes en los altimos afios han incrementado el uso de herramientas tecnoldgicas Grafico 3:
Uso de TIC 46 basadas en Internet como redes sociales, paginas web y operaciones bancarias,
que les genera minimizar sus operaciones (Andina, 2018).De los resultados se observa que la
dimension Uso de TIC tiene una tendencia de nivel medio y alto.

CONCLUSIONES

1. Se determind que existe una relacién significativa entre la variable Tecnologia de la
Informacion y Comunicacién y la Internacionalizacién para Mypes textiles de Lima
Metropolitana, 2018.

2. Se determinG que existe una relacion significativa entre la dimension Acceso a TIC y la
Internacionalizacion para Mypes textiles de Lima Metropolitana, 2018.

3. Se determinG que no existe relacion significativa entre la dimension Uso de TIC y la
Internacionalizacién para Mypes textiles de Lima Metropolitana, 2018.

4. Se determind que existe una relacién significativa entre la dimension Impacto de TIC y la
Internacionalizacion para Mypes textiles de Lima Metropolitana, 2018.

SIMILITUDES CON LA INVESTIGACION

Este antecedente se relaciona estrechamente con la investigacion, ya que trata de establecer que
esta pasando con la gestion publica en el uso de las TIC y como se puede mejorar para su
evolucion hacia una nueva gestion publica.

DIFERENCIAS CON LA INVESTIGACION

La diferencia mas significativa es que el antecedente se enfoca en estudiar como se encuentra el
uso de las TIC de las empresas publicas en los procesos internos y con respecto a la gestion con
los ciudadanos, pero el estudio investiga dicho fendmeno en la gestion publica a nivel mas
complejo.
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“USO DE LAS TIC, EN LAS EMPRESAS HOTELERAS CATEGORIA
TRES ESTRELLAS DE LA CIUDAD DE AREQUIPA (CORIMANYA

Titulo antecedente WILBERTH, 2018).

OBJETIVO GENERAL

Analizar el uso de las TIC, en las Empresas Hoteleras Categoria Tres Estrellas de la Ciudad de
Arequipa, a julio del 2018.

RESULTADOS

Una vez obtenidos los datos de los administradores o responsables de los hoteles tres estrellas
de la Ciudad de Arequipa, se procedio a utilizar las técnicas estadisticas para organizar y
presentar los datos, previa discriminacion y descarte de aquellos datos que resultaran poco
valiosos para los propdsitos de la investigacion.

En lo concerniente a la investigacion cualitativa se muestran los siguientes resultados: EI 100%
de las empresas encuestadas poseen RUC y Tienen su Registro Actualizado.

CONCLUSIONES

Las empresas hoteleras categoria tres estrellas de la ciudad de Arequipa, usan las TIC para
facilitar la gestion hotelera, se determina que todos los hoteles realizan la venta de sus servicios
a través del internet. Gracias al uso de las TIC mejoran sus operaciones, llegando a una mayor
cantidad de clientes. Mediante el empleo de las TIC es posible recopilar informacion y llevar a
cabo el tratamiento y analisis de la misma, como apoyo para mejor toma de decisiones. Se puede
concluir, segdn los resultados de la investigacion el 100% de los hoteles encuestados usan TIC
los cuales cuentan con los servicios de internet, cable y telefonia, a su vez todos los hoteles
utilizan pagina web para el comercio electronico. [ se puede concluir el uso actual de las TIC
en los hoteles categoria tres estrellas de la ciudad de Arequipa. En cuanto a las redes sociales:
todos los hoteles (100%) ponen a disposicién la red social Facebook que es la mas usada a nivel
mundial, seguido por un 42% por YouTube que es un sitio web de videos, Instagram con un 19%
que es una red para subir fotos y videos; por ultimo, Twitter que solo el 6% de los hoteles de
categoria tres estrellas encuestados de la ciudad Arequipa utiliza esta red social. En cuanto a la
utilizacion de un software, el 42% de los hoteles categoria tres estrellas de la ciudad de Arequipa
si cuenta con un software de venta y reservas. [ se concluye que los hoteles categoria tres
estrellas de la ciudad de Arequipa si obtienen beneficios al utilizar TIC, dando un uso eficiente
mejorara la gestion de las empresas hoteleras de categorias tres estrellas de la ciudad de
Arequipa. Las empresas hoteleras afirman que mejoran su imagen, el 90% de los hoteles
categoria tres estrellas afirman que reduce los costos para la venta del servicio, el 97% de los
hoteles 101 nos indica que mejora la captacion de clientes; por ultimo, todos los hoteles
encuestados de tres estrellas afirman que mejora la competitividad y marketing del hotel. Se
concluye que el 30% de todos los hoteles de categoria tres estrellas de la ciudad de Arequipa
cuentan con base de datos para la administracion de los datos del cliente. [0 El uso de las TIC en
los hoteles de categoria tres estrellas de la ciudad de Arequipa si mejora la gestion empresarial
y da mayor competitividad en el mercado. Se propone una herramienta tecnologica, el cual
permite registrar a los huéspedes, ver los dias de pernoctaciones de los huéspedes y poder tomar
mejor toma de decisiones en cuanto a la oferta de precios para la captacion de nuevos clientes y
de esta manera ser mas competitivo en el mercado hotelero.

SIMILITUDES CON LA INVESTIGACION

El antecedente se relaciona con la presente investigacion, ya que busca identificar los problemas
que se presentan con mayor frecuencia en la empresa, al momento de usar las Tecnologias de la
Informacion y la Comunicacion.
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DIFERENCIAS CON LA INVESTIGACION

La principal diferencia con el antecedente radica en que la primera realiza el diagnéstico de una
empresa hotelera, por el contrario el presente proyecto busca trabajar con empresa publica, por
lo que a pesar de que ambas trabajan con TIC, es claro que el contexto y las necesidades de cada
una son diferentes.

Referentes nacionales.

MODELO DE COMPETENCIAS EN TIC PARA EL PERSONAL DE
UNA ORGANIZACION DEL SECTOR ELECTRICO (Delgado, Ledn &
Gomez, 2016).

OBJETIVO GENERAL

Formular un modelo de competencias TIC requeridas para los diferentes perfiles en la
organizacion del sector eléctrico.

RESULTADOS

La investigacion pretendiéo formular un listado de competencias profesionales por la
organizacion analizada frente a los requerimientos de TIC por implantar. La organizacion
seleccionada para realizar la descripcidn de caso, se encuentra ubicada en los departamentos de
Antioquia y Valle. Es la tercera organizacion en Colombia en generacion de energia y esta
integrada verticalmente en todos los negocios del sector. Ademas, se tomaron los siguientes
supuestos:

Titulo
antecedente

Dada la era digital se considera que toda persona debe tener un conocimiento basico en TIC.

Existe una poblacion mayor a 55 afios de edad la cual tiene una participacién mayor al 60% en
el sector.

La poblacién mayor a 55 afios de edad no posee las capacidades (actitudes y aptitudes) requeridas
para la implementacion de TIC entrantes al sector.

El sector eléctrico se estd generando un relevo generacional desde el afio 2013 en el cual la
poblacién entre los 21 y 30 afios reemplazara en gran proporcion a la poblacion actual (mayor a
65 afios).

Por la integracién vertical de los negocios de la organizacion los resultados se podran extrapolar
a las demas organizaciones del sector.

Ademas, se destaca que los procesos de Gestion Humana (reclutamiento, seleccion, capacitacion,
recompensas, evaluacion del desempefio, salud ocupacional y bienestar) fueron actualizados. Las
modificaciones se realizaron para permitir la adopcion de TIC en el sector eléctrico acorde con
los objetivos de la organizacion analizada.

CONCLUSIONES

La variable que requiere mayor atencion es la de tecnologia y sociedad, que valora la actitud
hacia las TIC y las causas y consecuencias que generan las TIC en los procesos sociales,
ambientales y culturales.
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Los colaboradores manifestaron en las entrevistas la importancia de las TIC; algunos ven la
apropiacion de la tecnologia como amenaza, dado que piensa que sus actividades pueden ser
reemplazadas por la automatizacion y, por ende, pueden perder sus empleos y frente a esta
condicion consideran que la organizacion analizada no adopta ningun tipo de accion.

La propuesta del manual de gestién humana aporto estrategias en este sentido, es decir, propuso
la redefinicion de los perfiles de la organizacion, con el fin de impactar en el comportamiento de
los individuos, motivar acerca de como interactuar con las TIC y ensefiar lo pertinente para que
la misma pueda adaptarse con facilidad al cambio que ofrecen las tecnologias en mencion y ser
sostenible y perdurable en el tiempo.

SIMILITUDES CON LA INVESTIGACION

El antecedente tiene como similitud con la investigacion que se enfocan en la ayuda que las
herramientas tecnoldgicas y las TIC pueden brindar a una organizacion independiente si es
publica o privada, siempre y cuando se haga buen uso de estas y el personal tenga las capacidades
suficientes.

DIFERENCIAS CON LA INVESTIGACION

El antecedente tiene como fin establecer un modelo de competencias en TIC para los empleados
de la empresa del sector eléctrico, por lo cual se especifica en un tema determinado de la gestion
organizacional, mientras que la presente investigacion tiene como meta identificar que
problemas tienen las empresas del sector publico en la gestion de TIC para sugerir soluciones a
nivel mas organizacional.

TECNOLOGIAS DE LA INFORMACIQN Y COMUNICACION (TIC)
Titulo antecedente | EN LOS PROCESOS DE RECEPCION Y DESPACHO (Gomez &
Correa, 2018).

OBJETIVO GENERAL

Analizar las operaciones de recepcion y despacho de la gestion de almacenes, desde el enfoque
de la utilizacion de las Tecnologias de la Informacion y Comunicacion (TIC’s).

RESULTADOS

Luego de realizar una revision tedrica respecto a cadena de suministro, gestién de almacenes,
proceso de recepcion y despacho, TIC en el proceso de recepcion y despacho, se identificd la
importancia de los procesos de recepcion y despacho en la eficiencia y satisfaccion de las
necesidades de los clientes en la cadena de suministro y como dichos procesos, pueden ser
apoyados con las TIC, que facilitan la planeacion, ejecucion y control de sus actividades a través
de diferentes herramientas como son: WMS (Warehouse Management System), YMS( Yard
Management System), OMS (Order Management System), RFID (Radiofrequency
Identification), entre otras herramientas fundamentales.

CONCLUSIONES

El proceso de recepcion suele ser el encargado de recibir los productos a ser utilizados en la
operacion de la empresa garantizando su adecuada calidad, cantidad y disposicién para el uso.
En tanto el proceso de despacho se encarga de operaciones que permiten el envio eficiente y
eficaz de los productos/materiales a los préximos clientes de la cadena de suministro asegurando
la cantidad, calidad y el adecuado uso de los recursos humanos, movimiento de materiales y
transporte. Adicionalmente, los procesos de recepcion y despacho suelen ser considerados
inversos, debido que el primero se encarga de las operaciones de entrada de los productos a la
empresa (almacén o sistema productivo), en tanto el segundo de las operaciones de salida para
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satisfacer las necesidades del proximo cliente de la cadena de suministro.

A través de la revision bibliografica realizada se identificaron un conjunto de Tecnologias de la
Informacion y Comunicacion (TIC) tales como el WMS, LMS, ERP, YMS, TMS, OMS,
Radiofrecuencia, codigo de barras, las cuales tienen como objetivo simplificar las operaciones,
utilizar la informacion para mejorar la planeacion, ejecucion y control de los procesos de
recepcion y despacho con el fin de reducir costos, mejorar la utilizacién de los recursos y
aumentar los niveles de satisfaccion del cliente.

SIMILITUDES CON LA INVESTIGACION

El antecedente se asemeja con la presente investigacion en cuanto tratan de determinar cémo las
TIC y sus diferentes herramientas sirven para estandarizar, simplificar y mejorar procesos y
procedimientos en una empresa, lo cual a su vez se repercute en una mejor gestion interna y
satisfaccion del cliente independiente si es empresa publica o privada

DIFERENCIAS CON LA INVESTIGACION

La diferencia es que el antecedente se enfoca especificamente en los procesos de recepcion y
despacho de una organizacion, lo cual sirve principalmente para las empresas que manejan
cadenas de suministros.

Referentes regionales.

ANALISIS DE LA PROBLEMATICA EN EL USO DE LAS TIC EN
LAS EMPRESAS PEQUENAS, MEDIANAS Y GRANDES DEL
SECTOR AGROPECUARIO DE LA CIUDAD DE PASTO. (Cordoba
Diana 2018).

Titulo antecedente

OBJETIVO GENERAL

Establecer los procesos de incorporacién del aula de las Tecnologias de la Informacion y las
Comunicaciones (TIC) de la Fundacion Telefénica en los procesos pedagdgicos de la Escuela
Coraz6n de Maria de la ciudad de San Juan de Pasto.

RESULTADOS

En la investigacion primero se abordé el referente conceptual, asi pues la educacion tiene que
ser un espacio idoneo para pensar de los medios a las mediaciones, para lo cual la educacion ha
de ser reinventada en el sentido que la transformacion radical que ha venido dandose a la
sociedad del conocimiento, desencadena una nueva forma de aprender, pensar, movilizarse y
crecer entre otras; ademas se estableci6 que las TIC se han ido incorporando en las instituciones
escolares como recursos para la ensefianza de contenidos académicos y nada mas alla de eso,
enfatizando que las TIC son solo herramientas para la transmision de informacién.

Posteriormente, luego de registrar las actividades escolares relacionadas con el uso de TIC. Se
tuvo en cuenta la percepcion de los estudiantes y docentes. El analisis mediante categorias
permitid el acercamiento minucioso al objeto de la investigacion para comprender y valorar la
realidad de los procesos y los usos de las TIC en el contexto escolar estudiado. El analisis
permitio vislumbrar la disposicion de los docentes por encontrar la mejor manera de llevar la
relacién entre educacién y tecnologia, sin obstante la inclusion que se ha venido llevando a cabo
ignorando algunos aspectos que ahora como consecuencia muestran las falencias del procesos.
CONCLUSIONES

Sobre la base de los nuevos planteamientos y escenarios que se estan generando alrededor del

176



Analisis del uso del PETIC en la Rama Judicial de Pasto

uso de las TIC en el ambito educativo, es imperativo en la actualidad aprovechar al méaximo las
posibilidades que estas nos brindan y por tanto, desde una mirada curricular incorporarlas en
consonancia con el enfoque pedagdgico y las demandas del contexto real de la poblacion.

Los instrumentos tecnoldgicos se constituyen en poderosos medios para que los sujetos puedan
controlar sus propios desarrollos, lo que supone estudiantes con grandes capacidades de
autoformacion, motivacion, autonomia y disposicion para ejercer procesos autogestionarios.

SIMILITUDES CON LA INVESTIGACION

El antecedente presenta similitudes con la investigacion en cuanto que se pretende destacar como
la incorporacién de las diferentes tecnoldgicas en los procesos internos y haciendo un uso
eficiente y efectivo de dichos recursos, se convierte en una gran ayuda para la gestion de las
instituciones independiente su objeto social.

DIFERENCIAS CON LA INVESTIGACION

Se diferencian claramente ya que el antecedente trata basicamente sobre la parte agropecuaria
de las empresa de Pasto mientras que mi investigacion se basa en que problemas se tiene en el
uso de las TIC en empresas publicas y como mejorar estos problemas para apoyar los procesos
administrativos

ANALISIS DE LA PROBLEMATICA EN EL USO DE LAS TIC EN
LAS EMPRESAS PEQUENAS, MEDIANAS Y GRANDES DEL
SECTOR INDUSTRIAL DE LA CIUDAD DE PASTO. (Hormaza
David 2017).

Titulo antecedente

OBJETIVO GENERAL

Determinar la efectividad de la tecnologia informética de las grandes, medianas y pequefias
empresas de San Juan de Pasto utilizando el modelo de evaluacion de las tecnologias
informaticas en el entorno empresarial.

RESULTADOS

El proyecto tom6 como principal fuente de informacion a Jefes o encargados de las dependencias
y Jefes de sistemas de las empresas, por medio de métodos como la encuesta y entrevista, se
Ilevd a cabo la recoleccion de informacién correspondiente. El resultado obtenido, discrimina
aspectos como el tipo de software utilizado con mayor frecuencia, se denota que el software
ofimético es el mas utilizado en las empresas, seguido por software para el area administrativa y
contable. Ademas, hace referencia al software especializado que es empleado en algunas
empresas; este analisis revela que el uso de este tipo de herramientas contribuye al logro de los
objetivos organizacionales.

En cuanto al andlisis de la infraestructura (hardware) se mencionan situaciones como por
ejemplo que algunas de ellas carecen de una red inaldmbrica e intranet, a pesar de ello cuentan
con una conexion a internet lo que no afecta el desarrollo de sus actividades, Los problemas mas
comunes encontrados son por que el equipo esta lento, situacion que generalmente se debe a la
existencia de virus en los pc. Por ultimo explica que las empresas se preocupan porque sus
empleados posean equipos de calidad y 6ptimo rendimiento dependiendo de su actividad, al igual
que los servidores tengan un correcto funcionamiento.

CONCLUSIONES

En este estudio se evidencio la importancia de profundizar los aspectos referentes al hardware,
puesto que la relacion software-hardware son indispensables para una realizar una evaluacion de
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la TI més solida a su vez se logra que la evaluacion pueda ser mas detallada, lo que con lleva a
determinar o encontrar mas posibles falencias en lo que respecta a la Tl que posean las
organizaciones.

El tamafio de la empresa en la ciudad de San Juan de Pasto indico la ausencia de ingenieros de
sistemas, se noto que en las empresas grandes y medianas era indispensable tener al menos un
ingeniero de planta; por su parte las empresas grandes contaban con al menos un técnico y un
practicante para poder manejar de manera éptima las necesidades organizacionales.

Se encontrd que més de la mitad de las empresas pequefias no contaban con dicho personal o
dicha dependencia para el diligenciamiento del instrumento; lo cual indica que para futuras
investigaciones se debe optar por tomar las empresas grandes y medianas, ya que se comprobd
que en las de estos tamarios si poseen al menos un ingeniero de planta.

La demanda de ingenieros por parte de las empresas pequefias se presentaba en hechos aislados,
estas empresas solo buscan los servicios de un ingeniero de ser lo necesario y para cuestiones
como los de mantenimientos o problemas con la red; también se debe tener en cuenta que varias
de las empresas pequefias no estan en condiciones econémicas para poder pagar un salario a un
ingeniero de planta, a su vez la capacidad tecnoldgica de las mismas no lo requiere necesario.
Como es normal en el proceso de investigacion frente a la colaboracion para poder realizar las
encuestas y entrevistas se presentaron hechos tanto positivos como negativos, pues toque algunas
organizaciones se ven interesadas en el proyecto, primordialmente las empresas grandes y
medianas, en donde a través de los ingenieros fue posible que las organizaciones accedieran a
colaborar con dicha investigacién y a su vez se indagaron mas sobre el tema del proyecto; en las
empresas pequefias poco 0 nada se interesaron en el proceso de la T1.

SIMILITUDES CON LA INVESTIGACION

Los dos proyectos tienen como contexto inmediato la ciudad de Pasto y las empresas de tamafio
pequefio, grande y mediano, ademas los dos proyectos buscan analizar la efectividad que han
tenido las TIC en la administracion de cada una de estas empresas.

DIFERENCIAS CON LA INVESTIGACION

Apropiacion y uso de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en la Micro, Pequefia y Mediana Empresa
(MiPyME) de Latinoamérica: Andlisis de Experiencias regionales
German Eliécer Rodriguez Melo (Mejia, 2019).

Titulo antecedente

OBJETIVO GENERAL

Elaborar un Plan Estratégico de Tecnologia Informatica (PETIC) en la oficina de Planeacion y
Sistemas de la empresa Centrales Eléctrica de Narifio S.A E.S.P CEDENAR S.A E.S.P que
permita prepararse y anticiparse a los cambios que generan las TIC, para poder alcanzar un
estado ideal codiciado, pero posible

RESULTADOS

Para llevar a cabo la elaboracién de un Plan Estratégico en la empresa CEDENAR se contd con
la participacion de la oficina de Planeacion y Sistemas, se realizo un estudio de la situacion actual
de las Tecnologias de la Informacién, para ello a través del diagndstico, se evalla el estado actual
de diferentes items, tales como: hardware, software, sistemas de produccion, seguridad
informatica y redes, e incluso el nivel de conocimiento del personal de la empresa, tanto los
profesionales del area, como los usuarios finales. De este modo fue posible analizar el estado y
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uso de las TIC y poder desarrollar el respectivo Plan Estratégico, en el mismo buscé la
implementacion de tecnologias teniendo en cuenta las tendencias en los items anteriormente
mencionados, destacando la mejora en infraestructura, pero especialmente lo relacionado con la
capacitacion del personal.

CONCLUSIONES

Las directivas de la Oficina de Planeacion y Sistemas de CEDENAR, cuentan con una
mentalidad de cambio y cultura informaética y son conscientes del estado en que se encuentran y
de lo que pueden llegar a ser a mediano plazo.

Es muy importante generar a toda costa cultura informatica en la empresa que comprenda el
buen manejo de los equipos por parte de los usuarios dentro de un ambiente de confiabilidad y
seguridad.

SIMILITUDES CON LA INVESTIGACION

Los dos proyectos se asemejan ya que se pretende iniciar desde un andlisis del estado actual del
uso de las TIC en las empresas objeto de estudio, para que de esta forma se establezcan
estrategias para aprovechar al maximo las herramientas TIC siempre y cuando estén alineados
con el negocio.

DIFERENCIAS CON LA INVESTIGACION

Como diferencia es que el enfoque central del antecedente estad en una empresa prestadora de
servicios de energia en el municipio, al contrario de la presente investigacion que se enfoca en
la gestion publica, hay que destacar que las herramientas tecnoldgicas usadas pueden diferir
segun el sector econdmico estudiado.
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Anexo B. Encuesta a la Rama Judicial en la Cuidad de Pasto

A continuacidn, se anexa el cuestionario implementado para empleados 5 del area de sistemas de
la Rama Judicial de Pasto realizado en Google forms para el cumplimiento del objetivo que
requiere diagnosticar la situacion actual de la Arquitectura T1, las capacidades y el nivel de madurez
en la Rama Judicial de Pasto.

Datos Sociodemograficos. ~

FACULTAD DE INGEMIERIA EN SISTEMAS

Objetivo. Diagnosticar la situacion actual de la Arquitectura T, las capacidades y el nivel de madurez en la
Rama Judicial de Pasto.

Glosario.

TI: Tecnologias de la informacidn.

TIC: Tecnologias de la Informacicon y la Comunicacian.

PETIC: Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones.

Instruccicnes

Instrucciones: Favor leer cada una de las preguntas y seleccionar la respuesta, tenga en cuenta que las
preguntas marcadas con asterisco (*) de color rojo son cbhligatorias.

Género ™

O Masculino
() Femenino
() Mo binario

(:) Mo responde

Edad *

1. Menos de 25 afios
2. Entre 25 y 35 afos
3. Entre 35 y 45 afos

4. Mas de 45 afios
Carga del encuestado ™

Texto de respuesta corta

profesion *

Texto de respuesta corta

Tiempo en afios que lleva trabajando en la Rama Judicial de Pasto.

1. Menos de 1 afio

2. Entre 1 afico a 3 afios
3. Entre 3 afios a b afios
4. Entre 5 afios a 8 afios

5. Mayor a 8 afios
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Instrucciones

Instrucciones: Favor de leer cada una de las preguntas y seleccione la respuesta, tenga en cuenta que las
preguntas marcadas con asterisco (*) de color rojo son obligatorias.

Selecciona el nivel de frecuencia gue considera ™

PMuy frecuente... Frecuentement... CGcasionalment... Raramente. MNunca.
éHa estado lig— O ] > - L
ilas estadistic... O O O O O

-

£Se encuentra en la Rama Judicial el siguiente riesgo en la politica de seguridad TIC?

Destruccidn o corrupcion de dato...
ETiens la Rama Judicial de Pasto--
elLa Rama Judicial de Pasto recol...

iDispone la Rama Judicial de Pa...

00000 ¢
00000 3

ETiene la Rama Judicial de Pasto--
LACudndo fue definido o se hizo la ditima revision de la politica de seguridad TIC? *
) Dentro de los altimos 12 meses.

) Hace mas de 24 meses.

El mivel de importancia que considera al emplear y hacer uso del PETIC es: *
2 Muy importante.

2 Importante

O Moderadamente imMmportante.

() De poca importancia.

sEntre gqué nivel considera usted que utiliza el PETIC para sus trabajos diarios? Donde 1 es
bajo porcentaje y 10 es el maximo

1 2 3 “ 5 L+ ra a8 k=] 10
L] L] ()] L] O O ()] O (- L]

LEsta de acuerdo gue la Rama Judicial de Pasto participe en capacitaciones para la
implementacién sobre el PETIC?

() Totalmente de acuerdo.
() De acuerdo.

() En desacuerdo.

C_-_:'Il Totalmente en desacuerdo.

Durante el 2022 ; Proporciond la Rama Judicial de Pasto actividades formativas para
desarrollar o mejorar los conocimientos sobre las TIC de su personal?

=i Mo
Formacién para empleados del #&r-.- (] -]

Seleccione una o varias opciones
Considere gque el uso del PETIC en la Rama Judicial es:

[] Es un factor determinante para la organizacion, planes, estrategias v objetivos del drea TIC.
|:| Es un plan totalmente prescindible para el area de Ti.

] Es un recursc importante para mejorar las estrategias.
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Seleccione una o varias opciones:

JUtiliza la Rama Judicial de Pasto las siguientes tecnologias de informacidn y de
comunicaciones TIC?Y

|:| Ordenadores como: ordenador de sobremesa, portatil, Smartphone, notebook.

[ ] Red de drea local LAN.

[] Telefonia Movil para uso de la entidad.

D Otras tecnologias (GPS, TPV).

Seleccione una de las opciones:
Por favor Indique ;Quién desarrolld principalmente las Funciones TIC en la Rama Judicial de
Pasto en el 20227

Los empleados del area... Proveedores externos Mo aplica

0
0

Mantenimiento de las in...

Soporte para el softwar---

Desarrollo de sistemas ---

Soporte del software de ...

O 00O
00000

Desarrollo de soluciaone...

O 00O0O

0

Seguridad y proteccion --- O

Seleccione una o varias opciones:
icDesde su punto de vista que debe mejorar las TIC en la Rama Judicial de Pasto?

C' Brindar mayor acompafamiento para el disefio vy adquisicion de herramientas TI.

l:l Los funcionarios deben profundizar sus conocimientos de disefio y planeacion.

C' Contar con canales de comunicacion y estrategia con las TIC para el cumplimiento de los objetivos.

Cl Hacer una clara divisién de tareas con un plan claro de actividades en orden de prioridad con los resulta..

Seleccione una o varias opciones:
éCuales de los servicios de Cloud Computing usa la Rama Judicial de Pasto?

|:| E-mail (como servicio de cloud computing).

|:| Software Office (procesadores de texto y hojas de calculo).

|:| Servidor Hosting de base de datos de la Rama Judicial de Pasto.

[] Almacenamiento de ficheros.

[ ] Aplicaciones de software financiero o contable.

|:| Capacidad de computacién para ejecutar el propio software de la Rama Judicial de Pasto.
GRACIAS POR SU COLABORACION

i Tiene observaciones o aportes acerca del tema propuesto?

texto de respuesta largo

182



Analisis del uso del PETIC en la Rama Judicial de Pasto

Anexo C. Presupuesto

Presupuesto global del proyecto

Rubros Total (%)
Inversion en personal 2°180.448
Otros rubros 3°087.000
Total 5.267.448
Inversion en personal
Nombre investigador Vr. Hora Investigador Dedicacion Valor
NuUmero total de horas
Madeline Narvaez 15.142 48 726.816
Angie Delgado 7.571 172 1°453.632
Total 2°180.448
Otros rubros
Rubro Justificacion Valor total
Equipos Equipos técnicos, materiales y suministros 254.000
Materiales Papel, llamadas 54.000
Software No se utiliza software 0
Bibliogréfica No se necesita 0
Eventos académicos Inscripcion 200.000
Publicaciones Publicacion 100.000
Salidas de campo Bus 36.000
Viajes Viaje a evento académico 300.000
Total 3°087.000
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SEMANA

12354 1234/12341238123541234]12348]1234[123412354/123412341234

Identificar el zrado de implementacion que
actualmente tiene la rama judicial de Pasto
respecto al Petic

Desarrolle del marco referencial ytematicas

Desarrollo guia metodologica

Establecimiento de elementos administrativos

Creacion del instrumento (Encuesta)

Primera revision del documento a jurados

correciones del documento

Visita a la empresa e implemeta: Ia encuesta
del proyecto

Segunda revision documento a jurados

Correciones u aorobacion del doecumento

Primera sustentacion

Pruaba piloto: Aolicacion del documento

Desarrollarun componetite o extension ala
metodologia PETIC. a partir de 1a prueba de
concepto realizada en la Fama Judicial de Pasto.

Analisis de datos

Evaluar la herramienta construida por medio de
la metodologia Petic en la Fama Judicial de
[Pasto.

Plantear soluciones oara los oroblemas mas

frecuentes oresentados en la emoresa

Entreea v revision del documento final

Revision v correcciones del documento final

Entreea decumento final corregido

Sustentacion final
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